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Sammanfattning

Digitalisering av verksamheter ar ett aktuellt omrade under utveckling. En digi-
talisering av en kommuns verksamhet kan leda till en effektivisering av kommu-
nernas befintliga processer. Syftet med detta arbete &r att identifiera vilka faktorer
som paverkar inforandet av elektroniska signeringar av svenska kommuners pro-
tokoll. For att uppfylla syftet har en fallstudie utforts pa en kommun, intervjuer
har hallits med representanter fran en annan svensk kommun och tre leverantorer
av elektroniska signeringar och en litteraturstudie har utforts.

En kvalitativ innehallsanalys har utférts pa materialet fran Sundsvalls kommun
och fran intervjuerna och resulterade i en lista med betydelsefulla faktorer vid ett
inférande av elektroniskt signerade protokoll. Faktorerna blev: Sakerhet, juridik,
anvandbarhet, funktionalitet i systemet, langsiktig bevaring och kostnad. Resul-
tatet fran detta visade dven att dessa faktorers betydelsefullhet varierar.

For att en elektronisk signering ska kunna inforas krdvs det att den uppfyller de
rattsliga krav som Sveriges lagar beskriver. Séakerheten hanger ihop med den ju-
ridiska aspekten. De lagar som finns stéller krav pa tekniken bakom den elektro-
niska signeringen och darmed dess sakerhet. Andra viktiga faktorer som behdvs
for att elektroniska signaturer ska kunna inforas ar langsiktig bevaring, kostnad,
funktionalitet i systemet och anvandbarhet.

Nyckelord: Elektronisk signering, digital signering, e-legitimation, PKI.
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Abstract

Digitalization of the working flow is a developing area. Digitalization of a public
authority’s working flow can lead to a more effective flow. The purpose of this
study is to identify factors when implementing electronic signatures of the pro-
tocols in Swedish public authorities. In order to fulfill this purpose, a case study
has been conducted at one municipality, interviews have been held with people
from another municipality as well as three commercial suppliers of electronical
signatures, and a literature study has also been made. A qualitative content analy-
sis was made on the material from the case study and the interviews with a re-
sulting list of important factors to consider when implementing electronic signa-
tures to the protocols. The factors are: Security, laws, usability, cost, functionality
in the system and long-term preservation. These factors have been examined
more closely and the results from the examination show that these factors could
be relevant to all public authority’s in Sweden who are about to implement elec-
tronic signatures. However, all the factors are not equally meaningful. Since the
laws are essential for the use of electronic signatures, they have to be seriously
considered. Security is closely related with the demands of the laws. Therefore
the requirements of the law can be used to fulfill the need for good security. Other
factors that are important are long-term preservation, cost and functionality in the
system.

Keywords: Electronic signature, digital signature, electronic identification,
PKIL
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1 Inledning

1.1 Bakgrund

Det har alltid funnits ett behov av att identifiera sig och att kunna bevisa ett
samtycke. Forr i tiden anvandes en karvstock. Tva parter delade en karvstock
mitt itu och beholl varsin del. Nar de kom 6verens om nagonting sammanfordes
delarna och de drog en skara i bagges karvstock. Skaran var ett bevis pa att
bagge parter hade godkant innehallet i dverenskommelsen och det var i efter-
hand mojligt att styrka detta. [1]

| takt med att tekniken har utvecklats har dven metoderna for att uppna detta ut-
vecklats. De flesta av oss ar idag vana att identifiera 0ss med exempelvis kor-
kort och identitetskort och att skriva under dokument skriftligt. Ar 2003 utfar-
dade BankID sin forsta e-legitimation. E-legitimationen gjorde det mojligt for
en person att identifiera sig med hjélp av en dator. Sedan dess har utvecklingen
fortsatt och det blir allt vanligare att identifiera sig och signera via en dator, mo-
biltelefon eller surfplatta. [2] Elektroniskt utforda signeringar har manga forde-
lar men omradet &r relativt nytt och under utveckling och det finns fortfarande
personer som tvivlar pa att en elektronisk signatur kan vara likstalld en skriftlig.

[3]

2003 borjade Forsékringskassan och Skatteverket anpassa sina tjanster att bli
mer digitala. ldag anvénds elektroniska signaturer bland annat vid betalning hos
banker, vid ansokan om bostadsbidrag/sjukersattning hos Forsékringskassan,
vid ansokan om studiebidrag hos CSN och vid deklaration hos Skatteverket. [2]

Sveriges kommuner ligger daremot efter de stora myndigheterna nar det kom-
mer till elektroniska signeringar. E-delegationen har skrivit en rapport om
svenska e-forvaltningens utveckling i relation med omvirlden. E-delegationens
rapport dr en sammanstdllning och analys av fyra internationella undersok-
ningar inom e-forvaltning. Rapporten visar att det svenska samhillets digitali-
sering dr 1 forhallande till omvérlden stark. Daremot borjar den offentliga for-
valtningens digitalisering bli allt svagare 1 forhéllande till omvirlden. [4] [5]

1.2 Syfte

Syftet med detta arbete ar att identifiera vilka faktorer som paverkar inférandet
av elektroniska signeringar av svenska kommuners protokoll. Arbetet ska ligga
till grund fér kommuner i Sverige som vill implementera elektronisk signering
for att forkorta processen att fa protokollen underskrivna.

1.3 Avgréansningar
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Vi kommer i denna studie enbart att undersoka inférandet av elektroniskt signe-
rade protokoll i svenska kommuners verksamhet. Vi kommer inte att undersoka
andra omraden hos kommunerna som ocksa behover digitaliseras. Ytterligare
en avgransning ar att vi inte fordjupar oss i de lagar och foreskrifter som &nnu
inte har boérjat galla.

1.4 Mal och problemformulering

Idag tar det upp till ett par dagar fran det att ett méte har hallits till dess att be-
slutet kan borja verkstallas av tjanstemén. Att forkorta denna process skulle in-
nebéra att de politiska beslut som tas kan genomforas fortare. Manga fragor
som behandlas kan vara av bradskande karaktar och da ar det av stor vikt att be-
sluten kan genomfdéras snabbt. De flesta politikerna i Sveriges kommuner &r fri-
tidspolitiker och manga bor inte i narheten av stadens kommunhus. Politikerna
maste ta sig till kommunhuset enbart for att skriva under ett papper vilket sliter
pa miljon och tar tid for politikerna. Alla protokoll maste lagras i ett arkiv. Ar-
kivet tar plats, kraver underhall och maste hallas sékert for olyckor och med-
vetna forsok till forstorelse. [6]

Elektroniska legitimeringar och underskrifter &r ett viktigt omrade som &r under
utveckling. Idag ligger kommunerna efter de stérre myndigheterna i fragan om
digitalisering. [6]

Malet med detta arbete &r att utreda begreppet elektronisk signering, viktiga kri-
terier och problemomraden. Vidare ir malet att fran en fallstudie pa Sundsvalls
kommun, fran en litteraturstudie och via intervjuer med Kungsbacka kommun
och leverantorer av elektroniska signeringar identifiera vilka faktorer en svensk
kommun maste ha hansyn till vid inférandet av elektroniskt signerade protokoll.
Fran detta vill vi ssmmanstalla viktiga faktorer som kommuner i Sverige bor ta
I beaktande vid inforande av elektroniskt signerade protokoll. Arbetet ska leda
till att kommuner i Sverige lattare ska kunna digitalisera sin verksamhet.

1.5 Tidigare studier

En studie om elektronisk identifiering frén Linkdpings universitet visar att
digitalisering av det offentliga kan ge manga fordelar. Bland annat kan en
digitalisering bidra till rittssdkerhet. Detta uppnds genom att en handlaggare
inte kan fatta beslut péd forutfattade meningar om en medborgare, eftersom att
flera av medborgarens identitetsaspekter doljs fran handléggaren. Studien visar
ocksé att mdnga 1 den offentliga sektorn kénner att medborgarna forvéntar sig
en viss grad av digitalisering. Om detta inte uppfylls upplevs dem som
gammalmodiga. En kommun med en hog digitalisering upplevs av manga
medborgare som modern och effektiv. Om digitaliseringen déremot inte har en
bra teknisk bakgrund och om funktionerna 1 tjénsten inte kénns
fortroendeingivande fér digitaliseringen motsatt effekt.

[7]

10
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Syftet med studien Information Security Journal: ”A Global Perspective Digital
Document Signing: Vulnerabilities and Solutions” dr att undersoka vilka for-
maner och fordelar som erhalls genom att anvéanda digital signering istéllet for
en skriftlig underskrift. Studien ar baserad pa olika metoder som kan I6sa de
problem som finns med elektroniska och skriftliga underteckningar. Studien
bygger pa egen forskning fran tidigare kénda teorier. [8]

Idag finns det olika 16sningar for att elektroniskt signera dokument. I en artikel
av Wright jamfors tva olika tekniska 16sningar for den elektroniska signeringen.
Den ena 16sningen ér att anvianda en publik nyckel och kryptering och den
andra l0sningen dr att anvinda en biometrisk identitetsteknik. Det finns fordelar
och nackdelar med de bada teknikerna. [9]

En studie av Merkle tar upp problemen kring digitala och elektroniska
signeringar. Syftet med studien dr att ta fram en signaturmetod vid namn “Three
signature” eller PKI. Den bygger pé att ta reda pa hur lang tid det tar att
kryptera och identifiera och ddrmed hur lang tid det tar att géra en signatur. [10]

1.6 Forfattarens bidrag

Under detta arbete har forfattarna bada varit delaktiga i samtliga steg som ut-
forts: Undersokning, analys och rapportskrivning.

11
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2 Teorli

2.1 Information om kommuners verksamhet

Sverige ar uppdelat i mindre geografiska delar, kommuner. En kommun ar en
politiskt styrd organisation som till viss del har ett eget styre. En kommun kan
exempelvis besluta om ett nytt bostadsomrade ska byggas. Idag bestar Sverige av
290 kommuner. Kommunerna ansvarar for bland annat skolomsorgen, aldre-
vardsomsorgen och det sociala arbetet i sitt geografiska omrade. [11]

| varje kommun finns en kommunfullméktige som fungerar som en beslutande
forsamling. De rostas fram under de val vi har i Sverige vart fjarde ar. Kom-
munfullmaktige ansvarar for att tillsdtta namnder som ska arbeta for att fullgéra
kommunens uppgifter. Vid alla sammantraden i kommunfullméktige och i
namnderna skrivs ett protokoll av en sekreterare. Protokollet aterger vilka aren-
den som behandlats och vilka beslut som togs pa sammantradet. Senast 14 da-
gar efter sammantrédet ska detta protokoll vara justerat. Justering innebdr att
politikerna godkanner att det som star i protokollet 6verensstimmer med det be-
slutades pa sammantradet. Forst efter att politikerna har justerat protokollet kan
det anslas och det &r da beslutet egentligen faststalls. [12]

Alla protokoll och beslut som tas maste finnas atkomliga for allmanheten enligt
offentlighetsprincipen och maste séledes arkiveras. [13]

2.2 Underteckning

2.2.1 Definition av underteckning

En skriftlig namnteckning kéanns i de flesta fall och for de flesta méanniskor rétt

okomplicerad. Sammanhanget for namnteckningen och konsekvenserna av den

brukar vara uppenbara. Trots detta ar det inte helt enkelt att tydligt beskriva och
definiera vad en underteckning egentligen &r. En underteckning kan séagas besta
av flera olika funktioner.[14] De mest centrala funktionerna ar:

2.2.1.1 Varningsfunktion:
Da det finns ett tydligt krav pd en underskrift torde detta gora personen
medveten om att det handlar om en bindande forpliktelse. [15] [16]

2.2.1.2 Viljefunktion:

Nér en person valjer att underteckna, exempelvis ett avtal, kan underteckningen
anses som ett uttryck for att vilja agera pa ett visst satt. Undertecknaren medger
att denne accepterar innehallet i avtalet. [15] [17]

2.2.1.3 Identifieringsfunktion:

Identifieringsfunktionen har som mal att identifiera personen som utfor
underteckningen. Det &r viktigt att veta att personen ér den utger sig for att vara.

12
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Annars fallerar hela syftet med att underteckna. [15] [18]

2.2.1.4 Akthetsfunktion:

Akthetsfunktionen ska binda underteckningen till texten. Med andra ord ska det
inte vara mojligt att 1 efterhand manipulera texten sa att den inte langre stimmer
overens med det som personen redan har skrivit under pé. Vidare innebér
dkthetsfunktionen ocksa att underteckningen ska koppla en viss ménniska till
underteckningen, underteckningen ska vara unik for alla manniskor. I efterhand
ska det vara mojligt att ta reda pd vem det var som undertecknade. [15] [19]

2.2.1.5 Bevisfunktion:

Akthetsfunktionen tillsammans med identitetsfunktionen ligger till grund for
bevisfunktionen. Syftet med bevisfunktionen ér att det 1 efterhand ska vara
mojligt att bevisa att en person har godkéint handlingen dér en underskrift finns.

Behovet av en bevisfunktion dr exempelvis for att kunna styrka
rittshandlingar.[15] [20]

2.2.2 Skriftlig underteckning

2.2.2.1 Varningsfunktion

Den skriftliga namnteckningen uppfyller varningsfunktionen pa sa sétt att per-
sonen som skriver under blir varnad om att atgarden kan medféra rattsliga for-
pliktelser. Funktionen bygger pa ett aktivt val av personen genom en underteck-
ning. Namnteckningen har blivit sa pass vanlig att personer mer eller mindre
skriver under pa rutin. Dock &r namnteckningens syfte att den ska fungera som
en varning pa att personen godkanner ett atagande. [16]

2.2.2.2 \iljefunktion

Namnteckningen uppfyller viljefunktionen genom att det ger uttryck for perso-
nens vilja att binda sig till och bekrafta innehallet i det undertecknade doku-
mentet. [17]

2.2.2.3|dentitetsfunktion

Identifieringsfunktionen har som syfte att identifiera undertecknaren.
Namnteckningen uppfyller detta krav eftersom att varje person har en unik
namnteckning. Det blir mgjligt att i efterhand kontrollera namnteckningen for
att ta reda pa att rétt person verkligen skrev under. For att namnteckningen ska
kunna identifiera en person krédvs det dock att personen som ska kontrollera
namnteckningen vet hur personens namnteckning ser ut. Eller att det finns en
person narvarande nar underskriften sker. [18]

2.2.2.4 Akthetsfunktion

Akthetsfunktionen #r viktig for att siikra att en handling ir 4kta. Det ir av stor
vikt for mottagaren av underteckningen att veta att den ar dkta. Att handlingen

13
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ar dkta innebér att dokumentet som en person undertecknade inte har &ndrats.
En namnteckning skrivs pa ett papper med bléck vilket gor det svart for en
utomstdende att dndra innehéllet 1 dokumentet 1 efterhand. Texten i dokumentet
ar oftast en datautskrift och gar ddrmed inte att &ndra utan att 4ndra dokumentet
via datorn. [19]

2.2.2.5 Bevisfunktion

En namnteckning pa ett papper faststéller innehallet i dokumentet och ar sista
markeringen pa att ett avtal dr fullbordat. Via namnteckningen har
undertecknaren accepterat och godként innehéllet och erként sig bunden till
innehallet. [20]

2.2.3 Elektronisk underteckning

2.2.3.1Varningsfunktion

Proceduren med att skapa en elektronisk underskrift utformas pa ett sitt dar
anvindaren klart och tydligt blir medveten om att en signering dr gjord. Det
finns flera tekniska sdkerhetsmekanismer som varnar anvéndaren att denna
héller pa att skriva under. Ofta maste anvdndaren dubbelbekréfta att den
verkligen vill underteckna innan den gor det, vilket gor att varningsfunktionen
uppfylls. For vissa typer av underskrifter har tekniska 16sningar medfort att det
finns mojligheter att rikta extra uppmarksamhet mot dessa. [16]

2.2.3.2 Viljefunktion

Utformningen av en elektronisk underskrift innebéar att anvandaren maste ange
en PIN-kod for att kunna signera. Eftersom att anvandaren sjalv véljer att sla in
PIN-koden innebér det att det handlar pa ett aktivt och medvetet satt. Det har
medfor att den elektroniska signaturen &r bevis pa att anvandaren ar villig att bli
bunden av innehallet som signerades med den privata nyckeln. Darmed uppfylls
viljefunktionen. [21]

2.2.3.3 ldentitetsfunktion

For att en elektronisk signatur ska uppfylla kravet pd identifiering krivs det att
en och endast en person ska kunna utge sig for att vara en viss person. Detta
kan uppfyllas via en privat nyckel. Med den privata nyckeln kan en elektronisk
underskrift skapas. Det dr dock viktigt att den personliga nyckeln och dess
publika nyckel verkligen tillhor personen som den utger sig for att vara. Detta
kan 16sas med en certifieringsauktoritet, CA, som fungerar som en tredje part
och garanterar att du &r den du sager att du 4r. Vidare finns ett krav pd att ingen
ska kunna komma at och anvédnda ndgon annans privata nyckel. Detta har 16sts
genom att skydda den privata nyckeln med exempelvis en PIN-kod eller via
nagon annan biometrisk metod. Med dessa 16sningar kan en elektronisk
signatur binda en viss person till signaturen. [22]
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2.2.3.4 Akthetsfunktion

Akthetsfunktionen stiller krav pa att det ska ga att bevisa att underteckningen
har gjorts av den person som utger sig for att ha undertecknat, samt att
informationen inte har manipulerats efter att underskriften skedde. For att 16sa
detta har kryptering tillimpats. En hashfunktion berdknar fram en
kontrollsumma for dokumentet som ska skickas. Kontrollsumman &r unik.
Darefter krypteras kontrollsumman med en privat nyckel. Mottagaren riaknar
fram en egen kontrollsumma med samma hashfunktion och dekrypterar med
medskickade kontrollsumman med avsdndarens publika nyckel. Stimmer dessa
Overens kan mottagaren vara siker pé att ingen manipulerat innehallet och att
dokumentet kommer fran rétt avsandare. [19]

2.2.3.5 Bevisfunktion

Digital signering uppfyller kraven pa identifiering och akthet. Darmed kan den
elektroniska signaturen anvandas i situationer som kraver sékring av en fram-
tida bevisning. [15]

2.3 Anvandbarhet

”Den utstrdckning i vilken en specifik anvandare kan anvanda en produkt for att
uppna specifika mal, med andamalsenlighet, effektivitet och tillfredsstéllelse, i
ett givet sammanhang.” [23]

Ovanstdende text dr den svenska dversittningen av definitionen av anvéndbarhet.
Definitionen dr en ISO-standard och den dr en allmént accepterad via internat-
ionell standard. Ordet “dndamélsenlig” 1 definitionen innebédr med vilken nog-
grannhet en anvéndare uppnar malen med sin handling. Med “effektivitet” menas
vilken resursédtgird som kravdes i forhéllande till uppnadda mal. Tillfredstéillelse”
innebér en positiv attityd vid anvdndning av tjinsten samt franvaro av obehags-
kénslor. Alla dessa faktorer kan métas men de pdverkas av vem anvéndaren ér,
vad anvéndaren och bestéllaren vill uppna, anvéndarens situation och den fysiska
miljon. [23]

24 Lagar

2.4.1 Kommunallagen (1991:900)

| kommunallagen regleras bland annat hanteringen av protokoll. Protokollet ska
bland annat innehalla information om vilka drenden som har behandlats vid
sammantradena, vilka ledaméter som var narvarande, vilka som var reserver
och vilka beslut som har fattats. Paragraf 61 i kommunallagen lyder enligt fol-
jande:

“Ett protokoll skall justeras senast fjorton dagar efter sammantrddet pa det sdtt
som fullmdktige har bestdamt. ’[24]
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Vidare sager lagen att justeringen skall tillkdnnages pa en anslagstavla senast
tva dagar efter justeringen.[24]

2.4.2 Lagen om offentlig upphandling (2007:1091)

Lagen om offentlig upphandling reglerar de inkép som den offentliga sektorn i
Sverige gor. Upphandlande myndigheter utgors av bland annat kommuner
landsting och kommunala och statliga bolag. Lagen finns till for att hushalla
med skattepengar och fora att ta tillvara pa marknadens konkurrens. Leveranto-
rer ska véljas pa ett objektivt sétt for att forhindra att en leverantor véljs pa
grund av lojalitet mot leverantdren eller ndgon annan person. Valet av leveran-
tor ska baseras pa kvaliteten i varan. [25]

2.4.3 Lagen om valfrihetssystem (2013:311)

Lagen om valfrihetssystem utfardades den 23 maj 2013. Lagen reglerar valfti-
hetssystemet for tjanster inom elektronisk signering. Om en myndighet ansluter
sig till ett system for sdker elektronisk identifiering, som regleras av en myndig-
het som regeringen utser, géller denna lag. Som anvéndare av den upphandlade
myndighetens tjénst ska det dd vara mojligt att kunna vélja bland olika e-legiti-
mationer som den upphandlande myndigheten har godként. Myndigheten som
upphandlar detta system méiste behandla leverantdrerna pd ett icke-diskrimine-
rande sitt. [26]

2.5 Kryptering

Kryptografi ar vetenskapen om krypteringssystem (eller chiffersystem). Syftet
med kryptering &r att ingen obehorig ska kunna ta del av information som
skickas mellan en avsandare och en mottagare. For att lyckas med detta krypte-
ras informationen sa att den blir oléslig eller i alla fall sa nara oléslig som moj-
ligt for en obehorig person. Kryptering ar nagonting som har funnits under en
lang tid.

Caesars chiffer anvéndes av Julius Caesar (100-44 f. Kr) redan i de galliska kri-
gen (58-49 f. Kr). Chiffret fungerade som sa att varje enskild bokstav i alfabetet
byttes ut mot en annan bokstav. Caesar flyttade cykliskt fram varje bokstav tre
steg i alfabetet, dvs. bokstaven a byttes ut mot bokstaven d och sa vidare. Detta
medforde att meddelandet blev svarforstaeligt for en utomstaende medan den
person meddelande var sant till latt kunde forsta innehallet om den visste om
hur Caesar hade krypterat det. Idag lars kryptografi ut vid manga universitet
och det har blivit en véletablerad disciplin. Vanliga anvandningsomraden &r vid
Overforing via osakra kanaler som internet och vis lagring av data. | dessa fall
kan det finnas obehdriga som kan avlyssna meddelandet och det krévs darfor
kryptering som ska se till att de obehdriga inte forstar innehallet i meddelandet.
Kryptering ska skydda dokument fran insyn (konfidentialitet) och aven se till
att innehallet i dataméangden inte forandras eller forstors (dataintegritet). Den
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text som ska krypteras kallas for klartext och genom att anvanda en krypte-
ringsalgoritm skapas det krypterade meddelandet, kryptotexten. Forutom sjalva
krypteringsalgoritmen beror klartexten ocksa pa en krypteringsnyckel som ar en
for varje anvandare unik kod. Mottagaren av meddelandet har en dekrypte-
ringsalgoritm och en unik dekrypteringsnyckel for att kunna omvandla tillbaka
kryptotexten till klartext. [27]. Det &r viktigt att dessa hemliga nycklar inte
knacks av nagon, da kommer innehallet i meddelandet inte langre att vara hem-
ligt. Nycklarna kan vara olika langa och darmed olika svara att knacka. En
nyckelstorlek pa 512 bitar ger exempelvis 13408 * 107154 mojliga nycklar. Det
existerar tva olika typer av krypteringsalgoritmer, symmetrisk och asymmetrisk.
Symmetrisk kryptering anvander samma nyckel for kryptering och dekryptering
medan asymmetrisk kryptering anvander tva olika nycklar, en for kryptering
och en for dekryptering. [28]

2.5.1 Symmetrisk kryptering

| symmetrisk kryptering kan krypteringsnyckeln fas genom dekrypteringsnyck-
eln och vice versa. Ofta i praktiken sa anvands samma nyckel for bade krypte-
ring och dekryptering. Detta gor det mojligt for tva personer att anvanda skicka
meddelanden till varandra och anvdnda samma system. Det forutsatter dock att
personerna innan har kommit dverens om en nyckel sa att bada kan den. Se fi-
gur 3 Nyckeln kan vara lang och ju langre nyckel desto sakrare ar den. Det
medfor att det blir svart for en utomstaende att knacka nyckeln och det hojer sa-
kerheten. Den har typen av kryptering ar lamplig for val sammansvetsade grup-
per dér tilliten till varandra &r hog som till exempel i militaren eller banker. En
nackdel med denna krypteringsalgoritm ar dock att nyckeln maste skyddas och
vara saker. Alla personer som vill kunna dekryptera ett meddelande behdver
tillgang till nyckeln vilket innebér att om inte nyckeln ska spridas mellan ett
stort nummer manniskor behdvs nya nycklar till olika konversationer. Exempel-
vis kanske en person vill kunna kommunicera med tva andra personer utan att
dessa tva personer far reda pa innehallet i den andras meddelande. Antalet
nycklar som en person maste inneha kan med andra ord bli stort och alla nyck-
lar maste skyddas. En fordel &r att det gar snabbt att kryptera och dekryptera in-
nehallet. [27]

Anvéandare A Anvindare B

Klartext 0—w Krypterad text 00— S
Nyckel A Nyckel A

- = -
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Figur 3: Figuren visar hur symmetrisk kryptering gér till. [29]

2.5.2 Asymmetrisk kryptering

Antalet nycklar i symmetrisk kryptering kan bli stort och det uppstar ett pro-
blem i hur dessa nycklar ska dverforas mellan personerna da detta inte kan ske
via internet. Asymmetrisk kryptering loser dessa problem genom att infora en
publik nyckel. (P som i Puclic Key Infrastrukture, PKI). Den publika nyckeln &r
offentlig och tillganglig for alla och varje anvandare har ett nyckelpar bestaende
av en publik och en privat nyckel. Om dessa nycklar ar tillrackligt stora ska det
inte vara majligt att kunna fa fram den ena nyckeln i nyckelparen via den andra
nyckeln. Den privata nyckeln maste hallas hemlig for alla andra. Ena nyckeln i
nyckelparet anvands for att kryptera information och den andra nyckeln i nyck-
elparet anvands for att dekryptera information. Se figur 4. Vanligtvis ar det den
publika nyckeln som anvénds for att kryptera information och den privata nyck-
eln anvands for att dekryptera information. Vem som helst kan anvanda en
tankt mottagares publika nyckel till att kryptera innehallet i exempelvis ett med-
delande men det &r endast mottagarens privata nyckel som kan dekryptera inne-
hallet och darmed tillgodose sig innehallet i meddelandet. Pa detta sétt saker-
hetsstélls att det endast ar den tankta mottagaren som kan lasa meddelandet.
Ingen annan persons privata nyckel kan dekryptera en annan persons publika
nyckel. Asymmetrisk kryptering mojliggor att varje anvandare endast behover
skydda en nyckel, unik for den anvéndaren, och att den kan anvanda denna
nyckel for att pa ett sakert satt kommunicera med flera andra parter. [27]

Det &r dock inte helt sakert. Lat siga att en person 1 vill skicka ett meddelande
till person 2. De skapar privata och publika nycklar och utbyter de publika
nycklarna med varandra. En inkraktare kan dock fanga upp de publika nyck-
larna nar de skickas. Inkraktaren kan da byta ut person 1 och 2:s publika nyck-
lar mot sin egen och pa sa sétt fa tillgang till informationen. Om inkraktaren se-
dan krypterar informationen med sin egen privata nyckel och skickar vidare in-
formationen till person 1 och 2 kommer de aldrig ta reda pa att en inkréktare
har last eller &ndrat meddelandet. For att 16sa detta kan avsandaren kryptera en
text med sin privata nyckel. Personen som vill kolla avsédndaren identitet de-
krypterar denna text med avsandarens publika nyckel, som alla har tillgang till.
Pa sa satt kan mottagaren vara séker pa att den ar den tillhorande privata nyck-
eln som har skrivit under. Det &r denna teknik som anvénds for att skapa digi-
tala signaturer. Avsandaren skapar en signatur med sin privata nyckel och mot-
tagaren verifierar detta med den tillhdrande publika nyckeln. Det finns olika
asymmetriska krypteringsalgoritmer, exempelvis RSA som kan ses som en
standard och utvecklades 1978. [27]

Fortfarande &r det inte helt sékert. Om en person 1 byter ut en annan person

2:s publika nyckel mot sin egen sa kan person 1 ta emot information som av-
sandaren hade for avsikt att skicka till person 2 utan att avsandaren far reda pa
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det. Det uppstar alltsa ett problem att veta om den publika nyckeln verkligen
tillhor den person avséndaren tror. [27]

Anvéandare A Anviindare B
Klartext 00— Krypterad text O—w Kiartoxt
Mo Privet B =2 y
o B

Figur 4: Figuren visar hur asymmetrisk kryptering gar till. [29]
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3 Metod

3.1 Datainsamling

3.1.1 Val av metod

For att samla in data &r det mgjligt att anvanda olika metoder. Ofta brukar dessa
metoder delas in i tva kategorier: De kvalitativa metoderna och de kvantitativa
metoderna. Det som skiljer dessa metoder at ar vilken typ av data de ger. Den
kvantitativa metoden producerar kvantitativ data i form av siffror, fakta och svar
som gar att rakna och statistiskt bearbeta. Den kvalitativa metoden producerar
inte kvantitativ data. Kvalitativ data kan exempelvis vara videoinspelningar, lit-
teratur, dagbdcker och lasarbrev. En kvalitativ metod ar undersdkande och an-
vands ofta inom nya omraden. Den gar pa djupet och har som syfte att samla in
information som gar att tillampas i ett visst ssmmanhang.[30] | denna studie an-
vands den kvalitativa metoden. Detta pa grund av att den ger en fordjupad kun-
skap om vad en elektronisk signatur ar och vad som krévs och dnskas av den.

3.1.2 Litteraturstudie

For att fa en forstaelse inom detta omrade valdes att gora en litteraturstudie. Sva-
righeter med en litteraturstudie ar att hitta relevant litteratur och att valja ut lamp-
liga delar fran litteraturen. FOr att hitta relevant litteratur har vi anvant oss av
olika databaser och s6kmotorer. I borjan av arbetet anvandes sokmotorn ”Google”
for att hitta information som var beskriven pa ett enkelt sétt. Detta gav en grund-
laggande forstaelse av amnesomradet. Darefter anvandes framst databaserna
Google Scholar och Primo for att hitta litteratur. Dessa databaser valdes eftersom
att de innehaller vetenskapliga rapporter, vetenskapliga artiklar och backer. Vid
sokning 1 databaserna anvédndes sokorden: “Elektronisk signering”. Ofta kombi-
nerades dessa sokord med andra relevanta ord som exempelvis: “Beva-
rande”, ”Juridik”, ”Sékerhet” och ”Teknik”. I studien utnyttjades metoden kedje-
sokning. Kedjesokning innebar att litteraturforteckningarna fran befintliga
bocker, rapporter och artiklar anvénds for att hitta nya kallor. En nackdel med
denna metod &r att kallorna ofta kan vara gamla. [30] Ut6ver detta har kunniga
personer inom d&mnet rekommenderat relevant litteratur. E-post och telefonkon-
takt har hallits med en representant fran Riksarkivet och en forskare pa Mittuni-
versitetet och dessa har rekommenderat litteratur. Litteraturstudien utfordes for
att identifiera vilka faktorer som kan vara av betydelse vid inférandet av elektro-
niskt signerade protokoll hos kommunerna i Sverige. Det fanns en omfattande
litteratur kring elektroniska signeringar och med hjalp av detta material identifi-
erades tre olika faktorer.

3.1.3 Ostrukturerade intervjuer

Nar en forskare inte vet tillrackligt mycket om omradet som studeras kan ostruk-
turerade intervjuer vara ett lampligt tillvagagangsstt. En ostrukturerad intervju
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innebar att forskaren inte pa forhand tar fram specifika fragor utan later intervjun
ske likt ett samtal. [30]

For att ta reda pa hur Sundsvalls kommuns verksamhet fungerade och for att for-
sta vilka fordelar ett elektroniskt signerat protokoll skulle kunna ge Sundsvalls
kommun bokades ett antal méten med representanter fran Sundsvalls kommun
in. Moten holls med sekreterare frdn koncernstaben och barn och uthildnings-
ndmnden. Dessa mdten var helt oférberedda men gav information om kommu-
nens verksamhet. Déarefter bokades med hjélp av var handledare pa Sundsvalls
kommun in ett antal moten med olika personer pa Sundsvalls kommun. Tanken
var att fa mota personer med olika kunskapsomraden. Moten holls med sekrete-
rare, en jurist, en juristpraktikant, en IT-arkitekt, en IT-specialist och en arkivarie.
En demonstration av Sundsvalls kommuns verksamhetssystem Public 360 holls
av dess systemforvaltare pa kommunen. Dessa explorativa intervjuer utfordes pa
ett ostrukturerat satt. Syftet med det var att representanterna pa kommunen skulle
fa prata fritt eftersom att de da ges majlighet att styra samtalet och prata om det
som just de tycker &r viktigt. Motena hade kunnat utforas pa ett strukturerat sétt
men da hade vi styrt vad representanterna skulle prata om och da hade kanske
inte ndgon mojlighet getts att prata om det som de ansag vara viktigt. Syftet med
dessa moten var att ta reda pa vilka kriterier dessa kunniga manniskor ansag att
den elektroniska signeringen borde uppfylla.

3.1.4 Semi-strukturerade intervjuer

En semi-strukturerad intervju innebar att forskaren pa forhand har tagit fram ett
antal fragor och fragestallningar som den vill ha besvarade. Intervjun ér inte styrd
utan tillats vara mer 6ppen. [31]

| denna studie undersoktes tre olika leveranttrer av elektroniska signaturer. Ur-
valet av leverantérerna skedde genom ett subjektivt urval. Ett subjektivt urval
innebar att respondenterna véljs utifran en kvalificerad bedémning.[30] | sa stor
man som mojligt stalldes 6ppna fragor. Detta eftersom att representanterna skulle
ges mojligheten att utveckla sina svar och komma med sa mycket information
som mojligt.

Soékmotorn Google anvandes for att hitta olika leverantérer och for att hitta in-
formation om dem pa deras webbhemsidor. Olika myndigheter och kommersiella
bolag (Skatteverket, CSN, Bolagsverket och CGI) kontaktades via telefon och e-
post for att ta reda pa vilka leverantorer de anvéander. Utifran detta material valdes
tre leverantorer ut. Intervjuerna med leverantorerna skedde pa ett semi-strukture-
rat satt med bade dppna och slutna fragor. Inom vissa omraden fanns specifika
fragor medan andra omraden med fordel besvarades sa innehallsrikt som mojligt.
Leveranttren fick &ven mojlighet att sjalva ge en demonstration av sin 1dsning.
Dessa intervjuer skedde via telefon och med hjalp av en dator kunde leveranto-
rerna demonstrera sin l0sning grafiskt. Alla intervjuer spelades in eftersom att de
varade for lange och var for innehdllsrika for det skulle vara majligt att hinna
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med att skriva ner allt som sades under intervjuerna. Alla leverantérerna gav de-
ras medlatande till att intervjuerna spelades in under forutsattningen att de fick
granska materialet innan det presenterades det for nagon. Detta for att forhindra
att information om ndgonting hade misstolkats. Syftet med dessa intervjuer var
att fa information frdn personer som dagligen arbetar med elektroniska signe-
ringar och som &r vana vid att sdlja sin produkt. Var forhoppning var att de skulle
ha kunskaper om vilka egenskaper hos den elektroniska signeringen som deras
kunder ofta vérdesitter och att vi frdn detta skulle kunna identifiera viktiga fak-
torer.

E-post dialoger har utforts pa ett semi-strukturerat satt med representanter fran
Kungsbacka kommun. Kungsbacka kommun var den forsta kommunen i Sve-
rige att infora elektroniskt signerade dokument. Syftet med intervjuerna var att
ta reda pa information om hur de arbetar med sina elektroniskt signerade proto-
koll och utifran det identifiera viktiga faktorer. Fragorna stalldes sa 6ppna som
mojligt med syftet att de skulle ge mycket information. Anledningen till att
frageformularet skickades via internet var att fragorna rérde manga omraden.
Mottagare av frageformularet pa Kungsbacka kommun kunde skicka vidare fra-
gorna till personer med ratt kunskap att besvara dem. Att skicka fragorna via in-
ternet gav dessutom respondenterna méjlighet att undersoka fragorna innan de
besvarade dem. Foljdfragor kunde stéllas i nytt e-post meddelanden. En nackdel
med e-post intervju ar att det kan ske missforstand. Materialet fran Kungsbacka
kommun anvandes for att identifiera faktorer vid inférandet av elektroniskt sig-
nerade protokoll.

3.2 Fallstudie

En fallstudie &r en forskningsmetod som kan anvandas for att pa ett systematiskt
sétt studera en foreteelse. Information eller data samlas in, organiseras och inte-
greras enligt en plan. Det finns tva olika typer av angreppssatt for detta: De ex-
perimentella och de icke-experimentella metoderna. De experimentella meto-
derna anvéands nar en forskare ska studera ett orsak-verkan forhallande och me-
toden kraver att forskaren kan ha kontroll éver situationen. De icke-experimen-
tella metoderna, sa kallad deskriptiv forskning, innebér att forskaren soker efter
beskrivningar och forklaringar. [31]

En kvalitativ inriktad fallstudie k&nnetecknas av att den &r heuristisk, induktiv,
deskriptiv och partikularistisk. Heuristisk innebér att fallstudien kan vidga eller
bekrafta forskarens kunskaper. Den kan hjélpa till att identifiera variabler och
forhallanden. Induktiv innebér att nya relationer och begrepp upptacks. De-
skriptiv betyder att det som studeras pa ett tydligt satt beskrivs. Partikularistisk
betyder att fallstudien fokuserar pa en viss handelse, foreteelse, person eller si-
tuation. [31]
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En av fordelarna med att anvanda en fallstudie &r att det gar att anvanda manga
olika typer av empiriskt material. Det empiriska materialet kan bland annat ut-
goras av intervjuer, observationer och dokument. Det ar just denna formaga, att
hantera intervjuer och observationer, som skiljer fallstudien fran den historiska
metoden som annars ar valdigt lik. En nackdel med fallstudien &r att det inte
finns nagra specifika riktlinjer att folja vid anvandningen av metoden. Det blir
saledes viktigt for forskaren att valja ut lampliga metoder att anvanda for den-
nes speciella fall. Nar det kommer till analys av resultatet finns det inte heller
nagra utarbetade standarder att folja. [31]

Ett malinriktat urval av representanter till fallstudien innebér att representan-
terna valjs pa ett sadant sétt att forskaren lar sig sa mycket som majligt. Detta
passar nar forskaren énskar forsta, fa insikt och upptacka saker. [31]

| denna studie utfors en kvalitativ fallstudie pa Sundsvalls kommun och urvalet
av representanter skedde malinriktat. Den kvalitativa fallstudien valdes som
metod eftersom att den pa ett djupgaende satt kan beskriva Sundsvalls kom-
muns verksamhet. En kvalitativ fallstudie var lamplig i detta fall da det ar moj-
ligt att med hjalp av den hitta pa forhand okénda faktorer vilket passar denna
studies syfte. Ett malinriktat urval av representanter valdes eftersom att syftet
med motena med kommunens representanter var att ta reda pa sa mycket in-
formation som mojligt.

3.2.1 Kvalitativ innehallsanalys

Den kvalitativa innehallsanalysen fokuserar pé att tolka texter. Syftet med en
kvalitativ innehéllsananalys &r att kategorisera de foreteelser som forskaren ar
intresserad av. For att lyckas med denna kategorisering kodar forskaren texten
enligt vissa amnesomraden och teman. Det finns tre olika varianter av den
kvalitativa innehallsanalysen: Konventionell innehéllsanalys, riktad
innehallsanalys och summerande innehallsanalys. Den konventionella
innehallsanalysen resulterar i en begreppsutveckling inte en teoriutveckling. En
riktad innehéllsanalys dr ett sétt for att jimfora resultat frén tidigare forskning. 1
denna studie anvdnds den summerande innehallsanalysen som innebér att
forskaren identifierar forekomsten av specifika innehall eller ord 1 det
insamlade materialet. [32]

For att utfora denna analys bor texterna som analyseras ldsas igenom flera
ginger. Direfter plockas de meningar och fraser som dr av betydelse for syftet
ut och kondenseras (goér meningarna kortare men med samma innehéll). Dessa
meningar kodas (en kod &r en kortfattad bendmning pa innehallet) och koderna
grupperas 1 kategorier. [33]

3.3 Kall- och metodkritik
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Validitet och reliabilitet ar tva begrepp som anvénds for att bedéma hur val teo-
retiska forestallningar i form av modeller och begrepp kan overforas till empi-
riska observationer. Dessa begrepp anvands for att sakerstalla kvaliteten pa en
studie. [34]

3.3.1 Validitet

Validitet beskriver hur val ett matinstrument faktiskt mater det som ska underso-
kas. Begreppet validitet kan delas upp i tva delar: Inre validitet och yttre validitet.

« Inre validitet: Inre validitet handlar om huruvida ens resultat 6verens-
staimmer med verkligheten och om det som forskaren mater faktiskt &r
det som forskaren tror sig mata. Det finns flera strategier som kan an-
vandas for att uppna inre validitet. Triangulering &r strategi som innebér
att flera metoder och informationskallor anvénds for att bekréfta resulta-
ten. Deltagarkontroll & en annan metod som gar ut pa att de intervjuade
personerna i efterhand far lasa igenom materialet for att kunna komma
med synpunkter pa det. En tredje strategi gar ut pa att vid upprepade till-
fallen gora observationer av en och samma foreteelse. Horisontell
granskning innebar att kollegor far ge kommentarer om resultatet 16-
pande. Deltagande tillvagagangssatt innebér att de personer som stude-
ras tar del av allt material i rapportframstallningen.

o Yittre validitet: Yttre validitet handlar om i vilken grad det &r mojligt att
tillampa resultaten fran en studie i ett annat sammanhang. Nar en kvali-
tativ studie utfors kan detta bli ett problem eftersom att det &r svart att
dra en generell slutsats genom att endast studera ett fall. Generali-
seringen kan dock forbéattras genom att jamfdra sitt unika fall med andra
i samma kategori fOr att avgora hur likt det undersokta fallet &r med
andra.

Under arbetet med denna studie har ovanstaende beskrivningar av validiteten
tagits i beaktande. Den inre validiteten har uppnatts genom att hitta flera olika
litteraturk&llor som verifierar varandras information. Vidare har identifiering av
faktorer skett pa fyra olika tillvagagangssatt: Intervju med en organisation om
redan infort elektroniskt signerade protokoll, fallstudie pa Sundsvalls kommun,
litteraturstudie och intervjuer med leverantorer av elektroniska signeringar. An-
ledningen till att fyra tillvagagangssatt anvandes var att minska risken att missa
nagon betydelsefull faktor. Vid vissa av intervjuerna som utforts har de sva-
rande fatt ett utkast av materialet som berér dem for att kunna ge ett utlatande.
Tyvarr har inte alla som kontaktats med haft tid att genomféra detta. Urvalet av
representanter till fallstudien skedde malinriktat. Detta for att samla in sa
mycket information som mojligt. [34]
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Den yttre validiteten har tagits i beaktande genom att beskriva Sundsvalls kom-
muns verksamhet och framforallt hanteringen av deras protokoll. Fran detta ar
tanken att andra kommuner ska kunna jamféra sin verksamhet med Sundsvalls
kommuns verksamhet och forhoppningsvis finna att verksamheterna ar liknande
i denna fraga.[34]

3.3.2 Reliabilitet

Hur val en studies resultat kan upprepas bendmns som reliabiliteten i studien.
Reliabiliteten forsoker beskriva om studiens resultat kommer att bli detsamma
om studien pa nytt skulle utféras med samma metod och tillvagagangssatt. For
att nagon annan vid ett senare tillfalle ska kunna utféra studien pa nytt kravs det
att studiens tillvagagangssatt ar dokumenterat. | denna studie har ett kontinuerligt
arbete med dokumentation utforts. Eftersom att omraden denna studie behandlar
ar under utveckling kan detta paverka reliabiliteten i studien. Om ett par ar kanske
inte de externa forutsattningarna ser likadana ut som nér denna studie utfordes
och det kan paverka resultatet. [34]
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4 Resultat

4.1 Litteraturstudie
4.1.5 Juridik

4.1.5.1 Lagen om kvalificerade elektroniska signaturer (2000:832)

Lagen om kvalificerade elektroniska signaturer utfardades den andra november
2000. Syftet med lagen ar att férenkla anvandningen av elektroniska signaturer.
Lagen ska stélla upp krav och riktlinjer om sékra anordningar for signaturfram-
stéllning, om kvalificerade certifikaten som behovs for elektroniska signaturer
och om de kvalificerade certifikatens utfardare. Denna lag &r endast riktad mot
de certifikatutfardare som &r aktiva i Sverige och som tilldelar kvalificerade cer-
tifikat till allménheten. Om en elektronisk signering uppfyller de krav som finns
i denna lag séger lagen att den elektroniska signeringen kan jamstallas med en
skriftlig namnteckning. For att en elektronisk signatur ska uppfylla kraven i la-
gen krévs det i forsta hand att den uppfyller kraven for en avancerad elektronisk
signatur. En avancerad elektronisk signatur innebdr att signaturen ar uteslutande
knuten till en undertecknare. En undertecknare definieras som en fysisk person
som har utrustning for att kunna framstalla en signatur. Det ska vara mojligt att
identifiera undertecknaren. Vidare ska undertecknaren skapa den elektroniska
signaturen med ett hjalpmedel, maskin- eller programvara, som undertecknaren
ensam kontrollerar. Det ska dven vara mojligt att upptacka om det har skett na-
gon forvanskning av data. For att den avancerade elektroniska signaturen ska
bli en kvalificerad elektronisk signering stalls ytterligare krav pa den. En kvali-
ficerad elektronisk signering ar baserad pa ett kvalificerat certifikat och den ar
skapad av en anordning for signaturframstéllning som uppfyller vissa krav. For
att ett certifikat ska rdknas som ett kvalificerat certifikat stéller lagen vissa krav.
Bland annat ska certifikatutfardarens namn, adress och etableringsland finnas
med och det ska dven finnas information om certifikatets giltighetstid. [35]

4.1.5.2 Svensk e-legitimation

”Svensk e-legitimation” dr en kvalitetsmarkning. Kvalitetsmarkningen gors av
E-legitimationsndmnden och innebér att E-legitimationsndmnden har godkant
en e-legitimation. Syftet med svensk e-legitimation ar att gora det tryggt och
simpelt for brukarna. Tanken &r ocksa att det ska vara tryggt och produktivt for
offentliga myndigheter och foretag vid upphandlingar av svensk e-legitimation.
[36]

4.1.5.3 E-legitimationsndmnden

I Sverige finns det en nimnd som har fatt uppdrag fran Riksdagen att skota och
ansvara for e-legitimationer. Den kallas for E-legitimationsndmnden och 4r en
statlig myndighet. Myndigheten bestér av olika personer som bestims av
regeringen. Idag bestdr myndigheten av kunnig personal fran Tillvaxtverket,
Bolagsverket, Sveriges kommuner och landsting, Forsidkringskassan,
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Pensionsmyndigheten och Skatteverket. Syftet med E-legitimationsndmnden &r
att de ska kvalitetsgranska svenska e-legitimationer. Den offentliga sektorn har
ett behov av att I6sningarna for e-legitimeringar och e-underskrifter ska vara
sakra, dar E-legitimationen star for att stédja och samordna dessa behov. De
ansvarar for eventuella funderingar gillande svenska e-legitimationer och de
gor kontinuerliga funktionstester gidllande bade e-legitimationer samt
elektroniska signeringar. E-legitimationer erbjuds till bade privatpersoner samt
till myndigheter som gar under staten till exempel som kommuner och
landsting. Enligt e-legitimationsndmnden &dr exempel pd fordelar som
organisationer och foretag erhaller vid en implementering av e-legitimation
foljande:

o Stillda krav pé att e-legitimationer ska vara godkénda av E-legitimat-
ionsndmnden.

e En standard for e-legitimeringar.
o En normativ specifikation for elektroniska underskrifter.

o Mojlighet att kunna ta emot utldndska e-legitimeringar (enligt EU-for-
ordningen eIDAS, 910/2014)

o Maojligheten att bli leverantor av e-legitimationer eller en godkéind utfar-
dare av e-legitimationer.

E-legitimationsndmnden har inrattat en identitetsfederation. Myndigheter som
vill fa tillgang till tjanster som de anslutna leverantérerna tillhandahaller, kan
ansluta sig identitetsfederationen. For den offentliga sektorn har dven ett valfri-
hetssystem inréttats i anslutning till identitetsfederationen. Svensk e-legitimat-
ion var tankt att vara i bruk 2016. Detta kommer dock inte att vara fallet. Flera
av de centrala aktorerna pa marknaden valde att inte ga med, bland annat
BankID och eftersom att de har en stor del av marknaden i Sverige var 16s-
ningen inte hallbar. E-legitimationen kommer att fortsétta sitt arbete men det ar
i dagsléaget oklart nar en ny l6sning kommer att presenteras. [37]

Den 30 juni 2016 I6per alla befintliga avtal om elektronisk identifiering och un-
derskrift ut. | dagslaget finns det tre olika mojligheter for en myndighet att pa
kort sikt fa tillgang till e-underskrifter och e-legitimationer. De kan gora ett av-
rop pa kammarkollegiets ramavtal, gora ett avtal med e-legitimationsnamnden
om elD 2016 Overgangstjanst eller sjalva upphandla. [38]

4.1.5.4 Overgangstjansten elD 2016

Den sista januari 2016 fanns det inga leverantorer av eID som hade anslutit sig
till Svensk e-legitimation. E-legitimationsndmnden tog déarfor ett beslut skapa
overgangstjinsten, eID 2016. Overgangstjansten ar utarbetad av e-legitimations-
namnden pa uppdrag av regeringen. EID 2016 Overgangstjinst bygger pa elD
2008. Dock ar syftet med denna tjanst annorlunda: Det dr en kortsiktig I6sning
for att sékerstédlla kommunala och statliga myndigheters behov av elektronisk
identifiering och underskrift. [39]
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Enligt lagen om valfrihetssystem ska alla anvandare som anvéander en tjanst
fran myndigheten kunna valja fritt bland alla e-legitimationer som ingar i avta-
let. For att kunna anvanda denna 6vergangstjanst maste ett avtal tecknas innan
den 31 december 2016. Avtalet &r pa ett ar och det finns mojlighet att forlanga
avtalet ytterligare ett ar. Idag har Swedbank, Handelsbanken (BankID) och Te-
lia blivit godkéanda for 6vergangstjansten och Nordea (dven BankID) véntas bli
det inom kort. [39]

For att som leverantdr fi ansluta sig till denna tjdnst maste leverantdren ha
500 000 utfardade e-legitimationer. Kraven som e-legitimationsnimnden stiller
pa myndighet ar att de behdver arbeta efter eIDAS, folja det tekniska ramverket
som e-legitimationsnimnden har kommit fram till och myndigheter ska fortsatt
ha malet att skriva avtal med e-legitimationsndmnden. For att ha mdjligheten att
kunna erbjuda s& ménga e-legitimationer som mojligt. Det finns ingen fast kost-
nad att anvinda eID 2016, de rorliga kostnaderna ar kostnaden for att géra en
autentisering och en signering dr: 17 ore dr kostnaden att gora en e-legitimering
och 55 ore ér kostnaden for en signering.[39]

4.1.5.5elDAS

EIDAS ar bendamningen pa den lag och dess inférande som trader i kraft i
Sverige den 29:e september 2018. Forordningen séger att alla statliga och
kommunala myndigheter som erbjuder tjénster dér e-legitimationer anvéndas
ocksa ska kunna ta emot e-legitimationer som andra medlemslédnder anmaélt.
Lagen kommer fran EU-férordning (nr 921/2014). Pa uppdrag av regeringen
arbetar e-legitimationsnamnden med denna fraga. [40]

4.1.5.6 Framtid

Europaparlamentets forordning (910/2014) &r en férordning som reglerar an-
vandandet av elektroniska identifieringar och betrodda elektroniska tjanster.
Forordningen ska tillampas senast den 1 juli 2016. Denna férordning kommer
att leda till en lagandring i Sverige. Den nuvarande lagen om kvalificerade
elektroniska signaturer kommer att upphdvas och det kommer att tillkomma en
lag om kompletterande bestdmmelser till EU-férordningen om elektronisk iden-
tifiering. For nérvarande ar stddet och tolkningen av denna forordning begrén-
sad, men bland annat E-legitimationsndmnden arbetar idag med detta. Idag ar
tillitsmodellen PKI dominant ndr det kommer till elektroniska underskrifter.
Den nya forordningen foresprakar teknikneutralitet. Idag anvands begreppet
“elektronisk signering” det begrepp som motsvarar en skriftlig underskrift i di-
gital milj6. Nar den nya lagen tillampas i Sverige kommer det nya begreppet att
bli “elektronisk underskrift”. [41]

Den réttsliga skillnaden mellan en kvalificerad elektronisk underteckning och
en kvalificerad elektronisk signatur ar att den kvalificerade elektroniska under-
teckningen kommer att forenas med ytterligare krav pa anordningen for dess
framstallning och pa unika uppgifter som anvandaren ska ha. [41]
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4.1.6 Sakerhet

4.1.6.1PKI

For att en elektronisk signering ska vara séker krévs en identifiering som visar
vem mottagaren &r, en signering som ger dokumentet en laglig status och en
kryptering som ska gora informationen saker. Identifiering, signering och kryp-
tering utgor tillsammans grundstenarna i en elektronisk signatur som visas i fi-
gur 1. PKI &r ett samlingsnamn for I6sningar som skapar ett system for krypte-
ring, identifiering och signering. PKI utgdr den teknik som kan anvéndas for att
skapa en sakerhet i en digital signering. Dadrmed kan PKI s&gas vara den infra-
struktur som ska stédja upp anvandningen av elektronisk signering, se figur 1.
[28] [42]

Identifiering

Identifiering

Signering

PKI

Kryptering

Figur 1: visar delmomenten i en PKI.

Inom PKI anvands privata och publika nycklar for att bygga upp de funktioner
som lagger grunden for att astadkomma sékerhet. Allt detta baseras pa olika
krypteringsmetoder (som beskrivs i 5.2.3). [43]

De viktigaste funktionerna i PKI utgors av:

« Certifiering. Ett certifikat ar beviset pa att det finns en koppling mellan ett
nyckelpar och en person, ett datorsystem och ett foretag. Certifikatet utfors
av en CA. Efter en viss tid upphor certifikatet att galla, det finns en tidsbe-
gransning. Det som da kravs ar att anvandaren byter ut sina nycklar och cer-
tifierar ett nytt nyckelpar. Certifikatet innehaller anvandarens publika
nyckel och personuppgifter.

o Verifiering. Verifiering innebér att granskningen av ett certifikat till publika
nycklar fortfarande ar giltig.

» Revokering. Revokering innebar CA aterkallar ett certifikat. Detta kan in-
traffa da en anstalld avslutar sin anstéllning och inte langre ar behorig att
kommunicera som foretradare for foretaget eller om information har blivit
stulen.[35] Den vanligaste metoden for revokering ar via en sparrlista, en sa
kallad CRL, Certificate Revocation List. Sparrlistan innehaller de certifikat
som har blivit sparrade och skapas och underhalls av en CA. Se de kompo-
nenter som bygger upp en PKI i figur 2. [44]
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Figur 2: Komponenter som bygger upp PKI.

4.1.6.2 Identifiering

| den fysiska varlden finns flera former av accepterade identifieringar. En god-

kéand legitimation som ett kérkort eller pass, en intygsgivare som legitimerar sig

och intygar pa att du ar du samt att det finns kdnnedom dvs. du ar kand for din
motpart. Pa Internet fungerar ingen av dessa identifieringsformer, anda ar det
viktigt att vara saker pa att personen du kommunicerar med verkligen ar den du
tror. [37] For att lyckas med identifiering via Internet finna olika losningar:

« Nagonting som anvandaren vet. Detta kan exempelvis vara ett 16senord eller
en annan delad hemlighet. Detta ar en av de osakraste metoderna da det exi-
sterar en risk for att 16senordet stjéls fran datorn av en hackare och det finns
en risk att lésenordet snappas upp pa natverket.

« Nagonting som anvandaren innehar. Detta kan exempelvis vara ett kort, ett
pass eller en privat nyckel.

« Nagonting en anvandare ar. Detta kan exempelvis vara ett fingeravtryck el-
ler DNA. Det &r en av de sdkraste metoderna som finns eftersom att det ar
svart for nagon att komma at detta. Daremot har denna metod tva stora
nackdelar. VVarken DNA eller fingeravtryck ar hemliga vilket gor att om na-
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gon skulle sno den sa kan den aldrig aterstallas. Dessutom ar ett fingerav-
tryck eller DNA aldrig en exakt matchning, till skillnad mot ett I6senord.
[43]

En CA:s uppgift ar att digitalt signera certifikat. | Sverige ar bland annat Te-
lia och Posten exempel pa olika CA. Det viktigaste for en CA &r att perso-
ner och foretag ska kunna lita pa dem. CA utfardar publika nycklar och ar
ansvarig under hela certifikatets livstid. Uppgifterna som en CA tillhanda-
haller i certifikaten &r standardiserade, exempel pa en ofta anvéand standard
ar X509v3. Det finns bade interna och externa CA. En CA som erbjuder
sina tjanster externt till allménheten kallas for en betrodd tredje part. Ef-
tersom att det ar CA som utfardar de publika nycklarna kan anvandare pa
Internet lita pa att den publika nyckeln tillhor den avséandare som avses ifall
de viljer att lita pa en CA som bekraftat detta. Det &r detta som mojliggor
elektroniska signaturer, identifiering och kryptering 6ver internet och ge-
nom att anvénda denna infrastruktur kan féljande garanteras:

« Det blir omgjligt att andra eller 1&sa i exempelvis en blankett under dverfo-
ringen.

e Avséndaren &r faststalld och identifierad.

« Endast de personer som fatt rattighet kan ta del av eller dndra innehallet i
t.ex. ett dokument.

o Nar en anvandare elektroniskt signerat ett dokument godkanner han eller
hon det och darmed blir da godkannandet och signeringen juridiskt bin-
dande. [28]

Ett mjukt certifikat later en applikation ersatta kortet och lagras istallet i en fil
pa en diskett eller en harddisk. Fordelarna ar att den privata nyckeln sparas i fi-
len vilket gor att den har lagre insynsskydd an i ett hart certifikat dar den pri-
vata nyckeln lagras pa ett chips i ett kort. Vidare kraver den applikation som er-
satter det fysiska kortet varken en kortlasare eller nagon annan form av special-
utrustning for att kunna anvandas. En nackdel ar daremot att datafilen kan ko-
pieras vilket innebér att trots ett stort antal upprepade forsok att sla en PIN-kod
kommer det inte att ga att spatta tillgangligheten till filen. [28]

Ett hart certifikat aterfinns till skillnad for mot ett mjukt certifikat inte som en
applikation utan existerar fysiskt i form av ett elektroniskt identitetskort (elD).
Dessa kort kan anvéndas mellan foretag/organisationer och privatpersoner eller
mellan foretag och organisationer. Det elektroniska kortet kallas &ven for ett
smartkort och har ett chips pa sig som gor det méjligt att;

o Identifiera en anvéndaren

« Informationen i till exempel en blankett &r konfidentiell.

o Lasa ett dokument till dess innehall och bekréfta ett atagande (integritet).
Chipset pa kortet fungerar som en liten dator vars specialitet &r att utfora avan-
cerade kryptografiska funktioner. I chipset finns dven ett minne som lagrar den
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privata nyckeln. Kortet kréver en personlig PIN-kod eller en biometrisk kod for
att kunna anvandas. Utéver detta innehaller ett eID kort aven en filstruktur, ett
certifikatinnehall, en utgivningspolicy, ett tekniskt granssnitt, alla efter kanda
och utvecklade standarder. [28]

Det som skiljer den fysiska ID-handlingen mot den elektroniska ID-handlingen
ar hur verifieringen av kortets dgare gar till. | verkligheten verifieras innehava-
ren av kortet genom att bilden pa kortet stimmer 6verens med personens utse-
ende och personen kan skriva ner sin namnteckning. Pa detta satt kan personer
som inte kanner varandra bekréfta att varandras identitet. Detta &r dock inte
mojligt att utfora via internet da personerna inte traffar varandra. Som tidigare
namnts finns olika Iosningar till detta problem. Det elektroniska kortet har en
PIN-kod eller en kod som bygger pa en biometrisk metod och avsikten med
denna kod é&r att skydda den privata nyckeln som finns lagrad pa det elektro-
niska kortets chips. Den privata nyckeln hanger ihop med en publik nyckel och
de utgor tillsammans ett nyckelpar. Chipset pa kortet fungerar som dess certifi-
kat och det &r sjalva chipset som &r den elektroniska ID-handlingen. [28] [45]

4.1.6.3 Digital signering

Det finns skillnader mellan en elektronisk signering och digital signering. Den
I6sning som ska vara juridiskt bindande vid en underskrift pa t.ex. ett avtal eller
protokoll kallas for elektronisk signering. Digital signering ar den teknik som
kan anvandas for att astadkomma en elektronisk signatur. Tekniken kan aven
anvandas i andra omraden som exempelvis natverkssakerhet for att skapa iden-
tifikation och konfidentialitet mellan olika datorer i ett natverk. [46] [28]En di-
gital signering ska uppfylla foljande:

o Oavvislighet. Innebér att ingen i efterhand ska kunna neka till en handling.

o Integritet. Kravs for att se till att ingen obehdrig har andrat det som skickas.
Verifierar att det som avsandaren skickade ar det som mottagaren tar emot.

o Fortroende. Forsakrar att ingen forutom avsandare eller mottagaren kan se
innehallet i det som skickas. Sker via kryptering.

« Autenticitet/Akthet. Detta kravs for att garantera att en person eller ett sy-
stem &r den de utger sig for att vara. [27]

Vid digital signering anvands asymmetrisk kryptering tillsammans med
hashsummor for att garantera identifiering och integritet. [28] Hashfunktionen
anvands bade for att skapa den digitala signaturen och for att verifiera den.
Hashfunktionen tar via en algoritm fram en kod for den text som ska skickas.
Den hér koden & mycket mindre &n hela texten. Koden brukar kallas for textens
fingeravtryck och har for avsikt att identifiera texten. Om texten pa nagot satt
andras kommer dven koden att andras. Det &r i princip omdjligt att ta reda pa
texten genom att bara ha tillgang till koden. Det fungerar endast at ett hall. [28]
[40] Koden som hashfunktionen tar fram ska helst vara unik men detta & omoj-
ligt. For att l6sa detta maste det finnas ett sa stort antal digitala fingeravtryck sa
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att sannolikheten att tva olika texter ska fa samma kod &r mycket liten.[28]
[47]Den kod som hashfunktionen har tagit fram krypteras asymmetriskt med
avsandarens privata nyckel. Mottagaren dekrypterar koden med avsandarens
publika nyckel och berédknar med samma hashalgoritm fram en egen kod pa tex-
ten. Om dessa tva koder 6verensstammer kan mottagaren vara saker pa texten
inte har manipulerats av nagon obehorig pa vagen och att avsandaren &r den
som den utger sig for att vara. Givet att den litar pa den person eller myndighet
som har utfardat certifikatet dar den publika nyckeln finns. Steg for steg sa gar
signaturen till enligt foljande:

o Berakning av kontrollsumma. Avsandaren anvéander en hashfunktion som
beréknar fram en unik kod for den text som ska skickas.

« Kryptering av kontrollsumman/koden. Avsandaren later kryptera kontroll-
summan med sin privata nyckel. Detta bifogas med den text som ska
skickas (detta &r den digitala signeringen). Texten ar dock inte krypterad.

« Information om signeringen publiceras. Det gor att texten och signaturen
kan distribueras.

o Dekryptering av kontrollsumman. Mottagaren dekrypterar kontrollsumman
med hjélp av avsandarens publika nyckel och far da fram en kontrollsumma.

« En ny kontrollsumma beréknas. Mottagaren beréknar fram en ny kontroll-
summa genom att anvanda samma hashfunktion som avséndaren.

e Jamforelse av kontrollsummorna. Den dekrypterade kontrollsumman jam-
fors med den egenberéknade kontrollsumman. Om dessa 6verensstammer
har texten kommit fram utan att ndgon har manipulerat den pa vagen och
avsandaren ar den som den utger sig for att vara.

Den har tekniken &r en vidareutveckling av asymmetrisk kryptering. Vid asym-
metrisk kryptering krypteras allt innehall som skickas vilket kan ta lang tid bade
att kryptera och dekryptera. Vid digital signering krypteras endast kontrollsum-
man som ar betydligt kortare vilket gor att det inte tar lika lang tid att kryptera
och dekryptera. Trots detta garanterar digital signering att informationen inte
andras och att den kommer fran ratt avsandare. [28]

4.1.5 Langsiktig bevaring

Det ar viktigt att forsta skillnaden mellan bevaring av en elektronisk signatur och
bevaring av en elektronisk signaturs giltighet. Bevaring av en elektronisk signa-
tur betyder att sjélva dataobjektet bevaras. Det ska i efterhand vara mojligt att
aterstalla informationen fran dataobjektet i dess ursprungliga skick. Detta upp-
fylls genom att garantera dess integritet. Ingen ska kunna manipulera informat-
ionen. Bevaringen av en elektronisk signaturs giltighet innebér att integriteten
ska garanteras men staller ocksa krav pa att signaturens dkthet ska kunna bevisas.
Det ska vara mojligt att sékerstalla att signaturen &r gjord av den person som
framstar som utstéllare. Detta innebar att all information som bevisar att den
elektroniska signaturen ar giltig, valideringsdata, maste bevaras. Riksarkivet har
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tagit fram tva olika tillvagagangssatt for att for att bevara giltigheten; Rekursiv
tidsstampling och systemberoende. Med hjélp av dessa metoder ska det ga att
bevisa att signeringen utférdes av den person som var angiven som utstallare och
att den som utfardade certifikatet som styrker detta hade tillatelse att utfarda cer-
tifikatet. Se figur 5 [46]

eventuella tidsstamplar eller
tlitgrithga tdmérk

2n
féir signaturen @

[ ]
== bekraftar att en, flera, eller alla komponenter existerade yid tdpunkten fér tidsstampling

Y )  j
i . _ certifikatet for
validerar krypleral hashwvérde aw. certifikat for utstallarens certifikatutfardarens
Innehallet (“signaturen™=-/ nyckelpar ! nyckelpar
A validerar
A validerar

Figur 5: Figuren visar vad som krdvs for att kunna garantera en elektronisk signaturs giltighet.

4.1.5.1 Rekursiv tidsstampling

Tidsstamplingen bygger pa samma teknik som en digital signering. Med hjélp
av denna ska det vara mojligt att visa att en signering som utfordes var giltig
vid nagot tillfille. Eftersom att certifikat har en bestdmd livslangd kommer alla
elektroniska signaturer tappa sin giltighet nér certifikatets livslingd upphor.
Tidsstimplingen ska visa att alla komponenter ndgon gang i tiden var giltiga se
figur 5. Eftersom att tidsstimplingen anvénder samma teknik som en
elektronisk signering har den samma problem med certifikat for att efter en viss
tid upphor den att gélla. Med jimna mellanrum méste dérfor tidsstimplingen
omstdmplas. Den nya tidsstimplingen maste ske innan foregaende
tidsstdmpling har utgatt. Detta kommer resultera i en lang kedja av
tidsstamplingar. Genom att f6lja denna kedja av tidsstimplingar kommer det ga
att ta reda pa om en signatur en ging i tiden var giltig eller inte. [46]

Fordelen med rekursiv tidsstimpling dr att en tidsstampel kan styrka att en eller
flera komponenter existerade vid ett visst tillfdlle. All denna information kan
lagras 1 ett och samma dataobjekt. Nackdelar &r dock att kedjan av tidsstamplar
kan bli ldng och svarhanterlig 6ver tid och att det krévs rutiner for hur
tidsstdmplingen ska g till. Rutiner krdvs for att inte ska finnas ndgon risk att
gldmma bort att tidsstdmpla om innan certifikatets livsldngd har gétt ut.[46]

4.1.5.2 Systemberoende
Inneborden av systemberoende ér ett system som garanterar att de dataobjekt
som lagras dér inte kan fordndras. Dataobjekten ska vara isolerade. For att
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uppna ett systemberoende krédvs det tekniska och systematiska atgarder som kan
garantera detta. E-arkiv &r ett exempel pa ett system for bevarande av
elektroniskt signerad information. [46]

Istéllet for att anvdnda rekursiva tidsstdmplar bevaras nu alla komponenter i ett
system som har olika funktioner som exempelvis behorighetskontroller och
sakerhetskopior. En fordel med denna metod ir att den &r léttare att hantera dn
metoden med rekursiva tidsstdmplar. Det finns dock problem med
langtidsbevaringen. Bevaring av dataobjektet innebér att alla kringliggande
delar ockséd méste bevaras. I princip innebér det att hela systemet maste bevaras.
I framtiden kan det skapa problem om kunskap om systemet forsvinner nir
personal forsvinner eller glommer. Dessutom innebér det att det dr svart att
validera dataobjekten utanfor sjdlva systemet. Genom att anvénda
systemberoende dr det myndigheten sjdlv som garanterar att signaturen &r giltig.
[46]

4.1.5.3 Juridisk aspekt

| detta kapitel beskrivs de lagar och regler som berér omradet kring arkiverings-
fragor. De svenska lagar som &r viktigast att beakta kring arkiveringen ar la-
garna som berdér offentlighet och sekretess, tryckfrihetsférordningen och Riks-
arkivets foreskrifter.

Vissa svenska lagar som bor foljas ar:

o Offentlighets- och sekretesslagen reglerar sekretessen hos
myndigheterna. Tjdnstemén som jobbar pa en myndighet méste vara
offentliga och alla medborgare som ldmnar in exempelvis ett drende ska
ha ritt att f4 vara anonym. Lagen sdger dven att alla beslut som en
kommun tar ska vara offentliga for invanarna. [12]

o Offentlighets- och sekretesskommittén har strukturerat frigorna kring
arkiv 1 tvd delmoment: SOU 2001:3, dér offentlighetsprincipen och den
nya tekniken for ett arkiv ingér och SOU 2002:97, som bygger pa att det
ska vara ordning och reda bland allménna handlingar. For tillfdllet pdgar
ett arbete med att gora vissa fordndringar i dessa lagar. Hittills har det
latt till forandringar 1 tryckfrihetsforordningen och att en remiss har
skickats in for att eventuellt kunna gora fordndringar i arkivlagen
(1990:782).[48]

« Tryckfrihetsférordningen, TF, och sekretesslagen beskriver kraven pa
arkivering av myndigheters handlingar och anvands for att kunna upp-
fylla offentlighetsprincipen. Syftet ar att allmanheten ska kunna fa till-
gang till alla bevarande arenden. | lagens andra kapitel finns den grund-
laggande regeln kring arkivering. Regeln bygger pa att alla allmanna
handlingar ska bevaras. Det 15:e kapitlet i sekretesslagen (1980:100) be-
skriver hur hanteringar av allménna handlingar ska ske.[49]
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o Arkivlagen (1990:782) beskriver reglerna kring hur ett arkiv ska
behandlas hos myndigheter. Reglerandet av arkivlagen ska vara offentlig
for allmanheten. Arkivforordningens regler dr ocksa offentliga, dessa
regler beskriver de 6vriga reglerna som ocksa krivs 1 ett arkiv forutom
de som star 1 arkivlagen. Forordningen innehaller regler som 6verldmnas
till Riksarkivet som beslutar om det kravs remisser, till exempel om ett
arkiv ska inféras hos en myndighet.[48]

o Riksarkivets foreskrifter bygger pa en normgivningskompetens (som
innebér att de har makten att besluta om lagar och regler som finns
idag). Ansvaret har Riksarkivet erhéllit fran arkivforordningen.
Riksarkivet har aven erhallit instruktioner fran arkivforordningen om
hur Riksarkivet och landsarkiven ska skotas.
Normgivningskompentensen har Riksarkivet blivit tilldelade fran
regeringens restkompetens. Foreskrifterna har som uppgift att ta till vara
pa och bestdmma hur de offentliga drendena hos en myndighet ska
bevaras. [40]F6r att underlitta arbetet hos statliga myndigheter har
Riksarkivet tagit fram exekverade direktiv. Informationstekniska saker
beskrivs bist i RA_FS 1991:1 och nuvarande RA_FS 1997:4. I dessa
regler beskrivs det att alla drenden som &r kopplade till en viss
myndighets arkiv ska kunna sérskiljas. I arkivet ska det vara l4tt att leta
fram handlingar, finnas en struktur och det ska finnas ett sdkerhetsskydd
som ska eliminera risken att handlingarna hamnar i fel hénder.
Forordningarna som Riksarkivet har exekverat nimner dven begreppet
gallring. Gallring beskriver arbetet och riktlinjerna som giller nér en
allmén handling ska forstoras. Det inkluderar dven all data som beror
allménna handlingar, till exempel e-post. [50]

Delar av Arkivlagen (1990:782) slutade galla forsta januari 2016 ersattes av lag
2015:604. Den sager i 8 14 att om en myndighet hos kommunen har slutat exi-
stera och verksamheten inte forflyttats sa ska detta arkiv lamnas 6ver till arkiv-
myndigheten om inget annat anges. Det beskrivs ndrmare i lagen om éverlam-
nande av allménna handlingar for forvaring (2015:602). | § 15 beskrivs att en
kommunal myndighet enbart far anvanda offentliga arenden som styrks av lag
eller beslut av fullmaktige hos kommunen och landstinget. Fullmaktige far dven
meddela hur arkivvard ska ske hos kommunen. Detta regleras dven av rege-
ringen i § 16 och § 17. [50]

Delar av Arkivforordningen slutade galla den forsta januari 2016 och ersattes
av lag 2015:606. 1 § 11 och § 12 star det att Riksarkivet bar det storsta ansvaret
for statliga myndigheters utformade av arkiv om inte Regeringen beslutar nagot
annat. Statliga myndigheter far endast ta bort offentliga arenden enligt skrivna
foreskrifter samt om Riksarkivet har godkant det enligt 8 14. Enligt § 18 och 8§
19 ska statliga myndigheter meddela riksarkivet vid eventuellt byte av lokaler
dar arkivering sker och Riksarkivet maste godkénna den nya lokalen. Det skulle
darmed ocksa gélla vid en eventuell implementering av ett e-arkiv. [51]
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4.15.4 E-arkiv

E-arkiv ar ett system for langsiktig och aktiv informationsférsorjning dar
elektroniska handlingar bevaras som en gemensam resurs. | e-arkiv ska inform-
ation kunna tas emot, lagras, administreras, vardas, atersokas och ateranvan-
das Over tid.

Utifran regler och rutiner ska e-arkivet sékerstélla uppratthallande av
informationens autenticitet, integritet, tillforlitlighet och anvandbarhet dver tid.
Det ska sakerstélla en séaker hantering av allmanna handlingar, dar arkivet
skyddas mot informationsforlust, manipulation och obehérigt tilltrade till
skyddad information. [52]

Riksarkivet har tagit fram ovanstaende definition av ett e-arkiv. Det &r svart att
ge en exakt forklaring till vad begreppet e- arkiv innebéar eftersom att det tek-
niska anvandaromradet skiljer sig at mycket mellan olika myndigheter och or-
ganisationer. En digital arkivhandling ska pa samma satt som en pappershand-
ling spara information. Skillnaden &r att en digital arkivhandling formedlas via
teknologi och att det kravs en kombination av hard- och mjukvara for att kunna
tillgodose sig av innehallet. En digital arkivhandling ar till skillnad mot pap-
pershandlingen inte ett fysiskt objekt. Syftet med ett e-arkiv ar att lagra dessa
digitala arkivhandlingar.[47]

Fordelar med ett e-arkiv ar att det ger ett forbattrat tillfalle att mota det
forvantade kravet hos konsumenterna. Det ger en storre potential att strava efter
offentlighetsprincipen. E-arkiv ger ett forbéttrat och ett betydligt lattare system
for att kunna navigera bland alla handlingar och &renden som bearbetas arligen.
Lokalutrymmen kommer att minska eftersom att det fysiska arkivet inte langre
behdvs. Vid anvandning av e-arkiv erhalls en mer 6ppen organisation. E-arkivet
bidrar aven till en battre atkomlighet, support och utveckling hos
organisationen. [53]

De viktigaste fragorna som ror e-arkivet ar att kunna bibehalla dess integritet,
akthet (dven metadatas), tillforlitlighet och anvandbarhet. Detta innebér att e-
arkivet maste kunna lagra information om nar en handling ar skapad, av vem
den ar skapad, i vilka sammanhang den anvants och varfér den ar skapad.
Vidare maste e-arkivet kunna garantera att ingen information &ndras under tiden
den &r lagrad.[52]

For att pappershandlingar ska ha en hdg autenticitet &r begreppet original vik-
tigt. Begreppet &r inte lika viktigt for digitala handlingar (som har skrivits under
med en kvalificerad elektronisk underskrift) eftersom att flera personer har moj-
lighet att kolla pa dokumentet samtidigt och uppleva samma sak. Varje gang ett
dokument 6ppnas skapas en ny originalkopia av dokumentet. Det &r av stor be-
tydelse att dokumentet ser exakt likadant ut oavsett nar eller var dokumentet
Oppnas. Dokumentet ska alltid se likadant ut som nér det skapades.
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[47] Det skapas med andra ord flera originalkopior och en battre term ar darfor
originalinnehall”. En viktig fraga for ett e-arkiv &r om det racker med att spara
en kopia med ett originalinnehall eller om alla kopior ska sparas.[54]

Langsiktigt sparande av en digital arkivhandling problematiseras av fragor som
ror dess lasbarhet. Langsiktigt sparande av en digital arkivhandling med en di-
gital signering pa moter ytterligare problem. Sannolikheten att en kryptering
knédcks okar ju langre tid den sparas och darmed blir signaturen 6ver tid allt mer
osaker. Idag skater certifieringsorgan fragan om vem de publika och privata
nycklarna tillhor. | framtiden kanske inte dessa certifieringsorgan langre finns,
vilket gor det svart att veta vem som faktiskt undertecknade, eller sa har de
tappat sitt fortroende genom att inte langre uppfylla de krav som stélls pa dem.
Om formatet pa den digitala arkivhandlingen maste andras kommer inte langre
kontrollsumman fran hashfunktionen att stimma och den digitala signeringen
fungerar inte langre. Ytterligare ett problem ar sparbarheten, hur lange ska det
vara mojligt att kunna ta reda pa vem som undertecknade? [40]

Sedan 2011 har Riksarkivet arbetat med att ta fram forvaltningsgemensamma
specifikationer (FGS) inom e-arkiv. Syftet ar att de ska ligga till grund vid
upphandling och utveckling av e-arkiv genom att specificera hur informationen
med hjalp av metadata ska struktureras och beskrivas. En FGS beskriver de
krav som stélls pA markning och paketering av information vid leverans till ett
e-arkiv. En FGS kan sdgas vara en instruktion pa hur ett e-arkiv ska utformas
men bidrar inte med nagon framstallning av arkivet. For narvarande arbetar
fortfarande Riksarkivet med dessa FGS:er. Innan FGS:erna kan ges ut i en
formellt beslutat version kravs det att Riksarkivet tar stallning till de féreslagna
FGS:erna och justerar dem. FGS:en for paketstruktur fastslogs dock den 15:e
augusti 2015 men &r hittills den enda FGS:en som har fastslagits. Sveriges
kommuner och landsting (SKL) anvande dessa FGS:er som underlag da de
2014 gjorde en upphandling av e-arkiv. SKL tecknade under 2014 ramavtal
med 15 olika leverantorer av e-arkiv.[55]

FGS fungerar &ven som ett stod for att tillampa de lagar som finns. Exempelvis
stodjer den kravet pa medborgarnas ratt till att ta del av allmanna handlingar
som Tryckfrihetsférordningen (1949:105) och Arkivlag (1990:782) har fast-
stallt. De stodjer aven arkivlagens krav pa bevarande genom att sékerstélla en
langsiktig informationsforsorjning. | FGS stalls krav pa att informationsklass
ska anges vilket foljer direktiven fran Offentlighets- och sekretesslag
(2009:400) och Personuppgiftslagen (1998:204). Eftersom att tillgdngligheten
till de allménna handlingarna 6kar stdds kraven i Lag (2010:566) om vidareut-
nyttjande av handlingar fran den offentliga férvaltningen. Den lagen innebar att
allmanna handlingar som tillhandahalls av myndigheter ska goras lattillgangliga
for allméanheten. [55]
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Metadata anvands for att uppratthalla informationens akthet och kvalitet genom
att beskriva den. FGS har en standardiserad beskrivning av hur den har inform-
ationen ska hanteras. For att uppna att digital information ska vara akta, tillfor-
litlig, forstaelig, tillganglig och anvéandbar 6ver tid kravs mycket. Ett ramverk
av regler och processer for hanteringen samt en infrastruktur. Informationen
maste dessutom kunna flyttas regelbundet mellan olika databarare da tekniklos-
ningarna dr tidsbegransade. FGS utgor ett forsta led for att skapa en sadan infra-
struktur och bor utvecklas i samklang med Riksarkivets foreskrifter och all-
méanna rad om elektroniska handlingar (upptagningar for automatiserad be-
handling), RA-FS 2009:1. [52]

OAIS-modellen (Open Archival Information System) &r en ISO-standard som
blivit etablerad for e-arkiv och utgor grunden for FGS. Modellen definierar
funktioner for att ett e-arkiv ska kunna garantera den langsiktiga bevaringen av
information. Funktionerna &r:

« Mottagande. Har ska informationen fran producenterna tas emot i form av
SIP (Informationspaket for leverans), kontrolleras och packas upp. Inform-
ationen forbereds for lagring genom att AlP:er (arkivpaket) skapas enligt ar-
kivets specifikationer och metadata 6verfors till arkivets databas.

o Lagring. Har ska det finnas funktioner for att ta emot AlP:er och lagga in
dem for lagring i arkivsystemet. Funktionerna ska 6vervaka, kontrollera att
informationen inte har forandrats samt ge mojlighet att géra kontroller, fel-
sokningar, sakerhetskopiering och aterstalla skadad information. Informat-
ionen och dess metadata far inte heller forandras vid byte av lagringsmedier.

« Datahantering. Den har funktionen gor det mojligt att hantera informationen
i arkivet. Funktionen ansvarar for att hantera metadata och administrativ
data som gor det mojligt att géra en om sokning i arkivet. Datahanteringens
funktioner ska kunna ta emot och forfragningar om atkomst och besvara
dem och dven kunna utféra uppdateringar av metadata.

e Administration. Har ska det finnas funktioner som tar hand om den prak-
tiska hanteringen av arkivet. Det kan handla om tekniska fragor, regler, ruti-
ner, leveransgverenskommelser och informationssakerhet bland annat.

« Bevarandeplanering. Syftet med denna funktion &r att ansvara for den lang-
siktiga tillgangligheten av informationen och dess anvandbarhet for mal-
gruppen. Atkomst: Det ar utlamning, tersdkning av och forfragningar om
information sker. Dessutom ser funktionerna till att kanslig information inte
ges ut till obehorig. [52]

Paketstrukturen (metadata beskriver paketstrukturen) i en FGS innehaller ett
XML-schema, en struktur for SIP och en profil for Metadata Encoding and
Transmission Standard (METS). (METS &r en standard for paketering av
arkivleveranser). Pa Riksarkivet ar det mojligt att hitta mer uttémmande om
alla de funktionella krav som géller for FGS. [52]

4.2 Fallstudie Sundsvalls kommun

39



Elektronisk signering —

En studie om inférandet av elektroniskt signerade protokoll i svenska
kommuners verksamhet

Maja Nyman och Sofia Selin 2016-06-07

4.2.1 Sekreterare

Idag har Sundsvalls kommun mycket pappershantering. Sundsvalls kommun ar
en politiskt styrd organisation och bestar av 9 forvaltningar. Vid alla ssmman-
traden i kommunfullméktige och ndmnderna skrivs ett protokoll av en sekrete-
rare. Protokollet aterger vilka drenden som behandlats och vilka beslut som togs
pa sammantradet. Dessa protokoll brukar vara fardiga och renskrivna nagon dag
efter sammantradet och for att dessa ska bli godkanda behdver de justeras av
tva ibland tre politiker fran sammantradet. Justering innebar att politikerna god-
kanner att det som star i protokollet dverensstaimmer med det som bestamdes pa
motet. Politikerna behover fysiskt ta sig in till kommunen for att for hand skriva
under protokollet. Detta &r en process som kan ta ett par dagar da de flesta poli-
tiker i Sundsvalls kommun ar fritidspolitiker. Forst efter att politikerna har ju-
sterat protokollet kan det anslas, det ar da beslutet egentligen faststalls. Ibland
skickar Sundsvalls kommun ut protokollen fér underskrift via posten. Detta &r
dock endast i nédfall da det ar riskfyllt. Brevet med protokollet kan hamna fel
eller nagon obehorig kan fa tillgang till protokollet.

Idag anvander Sundsvalls kommun verksamhetssystemet Public 360 for att
skapa protokollen. Tjanstebeskrivningarna kan vara omfattande med mycket bi-
lagor. De skrivs i Word-format som omvandlas senare till PDF. Aven protokol-
len sparas som PDF-filer.

4.2.2 Systemfdrvaltare for Public 360

Nér protokollet har blivit fastslagit kan tjanstemannen bérja arbetet med att ge-
nomfora beslutet. Det ar 6nskvart att processen fran beslutet tas pa matet till
dess att tjanstemannen kan verkstalla beslutet, gar snabbt som majligt. Speciellt
viktigt ar det i bradskande fragor, exempelvis att bygga ett boende at 200 flyk-
tingar som redan ar pa vag. For att spara tid skulle Sundsvalls kommun vilja
borja anvéanda sig av elektronisk signering. Detta skulle innebdra att politikerna
skulle kunna skriva under protokollen hemifran och inte behova ta sig in till
kommunhuset for att skriva under.

Alla politiker har fatt en surfplatta av Sundsvalls kommun. Surfplattan kan de
anvanda for att ta emot kallelser till sammantraden och for att lasa all bak-
grundsinformation de behdver till sammantradena. Det ar 6nskvart for
Sundsvalls kommun att den elektroniska signeringen kan utféras via en surf-
platta eftersom att politikerna redan idag har tillgang till varsin surfplatta.

| Public 360 ar det idag mojligt att lagra PDF-filer och dess metadata. Metadata
ar information om PDF-filen, dvs. vem som skapat den, dess namn, nér den
skapades och sa vidare. | Public 360 skapas drenden. Arendena innehaller olika
mappar med information om drendet | mapparna lagras exempelvis all mailkon-
tank som ror arendet, kallelser och tjanstebeskrivningar. Systemfdérvaltaren
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nadmner att det vore smidigt om sjélva signeringen av protokollen kunde inte-
greras med detta system. Detta skulle innebdra att sekreteraren skulle kunna ini-
tiera signeringsprocessen fran Public 360 dar all information om &rendena redan
finna sparade.

4.2.3 Arkivarie

Idag sparas alla protokoll i ett arkiv i Kommunhuset se bild 1. Alla protokoll
och beslut som tas maste finnas atkomliga for allméanheten enligt offentlighets-
principen och maste saledes sparas. Kraven pa sakerheten ar hoga. Protokollen
far inte andras eller forstoras i arkivet. Det ska dven ga att styrka vem som har
signerat dokumentet. Detta gors idag via namnteckningen pa originaldokumen-
tet som kan jamforas mot vilka som befann sig under just detta ndmndmote.
Alla personer har rétt att ta del av allt som sparas i arkivet och detta stéller krav
pa arkivet. Arkivet maste vara organiserat sa att det gar att hitta ratt dokument
och pappren maste vara tillrackligt stabila for att inte forstoras. Sundsvalls kom-
mun har en férhoppning om att kunna ersétta detta arkiv med ett e-arkiv dar ori-
ginaldokument sparas elektroniskt. Detta skulle innebédra mindre pappershante-
ring, lattare navigering och dem skulle slippa ha ett stort lager med alla papper.
Det finns vissa risker med dagens fysiska arkiv. En olycka i form av en brand
eller en vattenskada i lokalen skulle vara férédande da alla originaldokument
skulle forstoras. Lokalen ar dock skyddad med brandvaggar och annan diverse
sakerhetsutrustning med det &r anda ingen garanti. Vidare finns en risk att en
obehdrig person eller en person med tillgang till lokalen med avsikt forstor ori-
ginaldokument. For varje originaldokument skapas det kopior. Allménheten kan
begéra ut en kopia av originalhandlingen och kommunen sparar sjalva kopior
av originalhandlingarna tryckta i bocker. Arkivarien ndmner att kostnaden for
alla dessa kopior ar hoga.

2=

Bild 1. Sundsvall korﬁUnsJ‘arkiv idag (Foto: Maja Nyman).
4.2.4 Infrastrukturarkitekt

Mycket av tekniken som bygger upp elektroniska signeringar har funnits lange.
Anledningen till varfor elektroniska signeringar inte anvands i storre utstrdckning
idag séager infrastrukturarkitekten att det beror pa att det ar invecklat och svart.
Storre myndigheter som exempelvis Forsakringskassan har lagt ner manga mil-
joner kronor for att kunna anvanda elektroniska signeringar. Sadana har myndig-
heter ar oftast verksamma inom ett specifikt omrade. Sundsvalls kommun och
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andra kommuner i Sverige ar verksamma inom flera olika omraden. En kommun
arbetar mot barn och skola, dldreomsorg och manga andra helt olika omraden.
Infrastrukturarkitekten beddémer att en kommun kan behéva ha runt 300-400
olika e-tjanster. Detta ar en forklaring till varfér manga storre myndigheter har
kommit langre inom elektroniska signaturer &n kommunerna har rent generellt.
Arkitekten ndmner att 2018 kommer det att tréda en ny lag i kraft som innebér
att utlandska personer ska kunna anvanda sig av elektroniska signeringar i Sve-
rige. Han anser att det ar viktigt att ta detta i beaktning vid inférandet av elektro-
niska signaturer i kommunens verksamhet eftersom att det inte ar sa bra att im-
plementera en I6sning idag som inom en snar framtid inte kommer att vara juri-
diskt hallbar langre. Infrastrukturarkitekten namner aven att han anser att séker-
heten &r oerhort viktig vid infoérandet av elektroniska signeringar hos kommunen.
Det ska inte vara majligt for nagon obehorig att lasa eller manipulera information.

4.2.5 Jurist och dennes praktikant

Eftersom att det star i lagen att ett protokoll fran ett politiskt sammantrade maste
skrivas under innebdr detta att det &r viktigt for kommuner att denna underskrift
sker pa ett lagligt sétt. Sofia Vestin och Mikael Alund séger att om en e-legiti-
mation anvands for signering kan en avancerad elektronisk signatur uppfyllas.
Detta innebar att om ett dokument elektroniskt signeras med exempelvis BanklD
eller Telia ar dokumentet lika juridiskt hallbart som om signeringen hade utforts
skriftligt. Det finns bade tjanstelegitimation och personlig e-legitimation. Ef-
tersom att politikerna inte &r anstéllda av kommunen kan de inte anvénda en
tjanstelegitimation for att utfora signeringen.

Rorande arkivering av protokollen i ett e-arkiv sdger Mikael Alund att det inte
finns nagon juridisk analys kring detta annu. Han hanvisar till arkivlagarna som
beskriver vilka krav som ett traditionellt arkiv ska uppfylla.

4.2.6 IT-specialist

Marcus Olsson visade oss en l6sning for elektroniska signaturer som foretaget
Docusign erbjuder. Han ndmner att det finns flera leverantdrer av elektroniska
signaturer pa marknaden. Han tror att sakerheten och tekniken som de mer eta-
blerade foretagen anvénder &r snarlika. Marcus Olsson menar att dem viktiga
aspekter som skiljer dem at ar mobiliteten och anvandbarheten. Fordelen med att
anvanda elektroniska signaturer ar mycket att de gor processen med underskrifter
snabbare. Darfor &r det viktigt tycker han att det ska vara smidigt att utféra den
elektroniska signeringen for politikerna. Med detta menar han att han vill att det
ska ga att utfora signeringen nastan oavsett var undertecknaren befinner sig.
Garna med sa lite tillbenér som mojligt. Vidare menar han att det ar viktigt att
anvandbarheten &r bra. For att politikerna ska vilja anvanda elektroniska signa-
turer krdvs det att de &r ltta att utfora och att politikerna kanner sig bekvama
med utférandet.

4.3 Kungsbacka
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4.3.1 Intervju med sekreterare

| oktober 2013 signerade kommunstyrelsens arbetsutskott i Kungsbacka kommun
ett protokoll fran ett sammantrade med elektronisk signatur. En kvinna 6verkla-
gade detta beslut till forvaltningsratten. Forvaltningsratten avslog 6verklagandet
i maj varpa kvinnan tog fragan till Kammarratten. [56]

Kvinnan menade att den elektroniska signaturen inte kunde likstéllas med en
skriftlig namnteckning och att beslutet darfor inte kunde gélla. Som invanare i
kommunen ville hon kanna sig saker pa att justeringen utfordes korrekt och hon
yrkade pa att Kammarratten skulle upphéva forvaltningsrattens beslut. Kvinnan
menade att om det hade varit tillatet att elektroniskt signera protokollen hade
det statt i klartext i kommunallagen (1991:900) Kungsbacka kommun havdade
dock att undertecknaren kan identifieras med en avancerad elektronisk signatur
och att undertecknaren har kontroll éver handelsen. Justering med ProSale Sig-
ning fran Comfact AB uppfyller de krav pa en avancerad elektronisk signatur
som Lag (200:832)Lagen om kvalificerade elektroniska signaturer staller. Vi-
dare utfardar Comfact AB det kvalificerade certifikatet som behdvs. Comfact
AB ér enligt lagen om kvalificerade elektroniska signaturer utfardare av kvali-
ficerade certifikat till allmé&nheten (se bilaga A). Kammarrétten gjorde samma
beddmning som forvaltningsratten och domen faststélldes den 24:e september
2014 i Kungsbacka kommuns favor. Kammarratten ansag inte att det fanns
nagonting i kommunallagen som forhindrade att signeringen kan utféras med en
elektronisk signering. Kommunallagen séager att ett protokoll ska justeras pa det
sattet som fullméktige beslutar. Det star inte nagonstans att justeringen maste
utforas med en skriftlig underteckning. Darmed blev Kungsbacka kommun den
forsta kommunen i Sverige att fa tillatelse att anvanda e-legitimation for signe-
ring av protokoll. Kammarrattens dom gar att se i bilaga A. [57]

Kungsbacka kommun anvénder sig idag av personlig elektronisk signering vid
justering av alla ndmnders protokoll samt vid justering av kommunfullméktiges
protokoll. Det finns dock manga omraden som Kungsbacka inte anvander sig av
elektronisk signering &nnu men ett omfattande arbete pagar med att kolla upp
vilka juridiska krav de maste uppfylla for att kunna franga skriftliga namnteck-
ningar dven i de omradena. Varje protokoll fran namndernas moten signeras av
minst tva politiker, vilka dessa politiker varierar fran gang till gang. Varje pro-
tokoll fran kommunfullméktige signeras av minst tre politiker. Detta innebar att
dokumentet maste signeras av flera personer och att det inte far vara majligt for
den person som signerar dokumentet sist att andra innehallet i dokumentet ef-
tersom att da andras informationen som den tidigare politikern hade skrivit un-
der. Inga politiker har tillgang till Kungsbacka kommuns arendehanteringssy-
stem Lex, kan darfor med andra ord inte &dndra innehallet i dokumenten som
signeras. Politikerna far via e-post en lank som de klickar pa och kan dar sig-
nera dokumentet. Kraven de staller pa del elektroniska signeringen ar att det ska
vara mojligt att se vem som har justerat protokollet, med vilken typ av legiti-
mation signeringen gjordes samt vid vilken tidpunkt signeringen skedde. Det
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ska aven finnas information om handlingskortet; vem som skapade det och vem
som eventuellt har &ndrat innehallet. Det viktigaste Kungsbacka ansag vid val
av leverantor for den elektroniska signeringen, var att systemet skulle vara sa-
kert och kunde garantera dokumentens &kthet. [58]

Kungsbacka kommun anser att produkten Comfact AB erbjuder ar latt att an-
vanda och att de ar néjda med bade produkten och servicen. Maria Svenningsson
séger att politikerna ar véldigt ndjda. Kungsbacka kommun skriver att kostnaden
att anvéanda tjansten som Comfact erbjuder for elektroniska signeringen ar lagre
an kostnaderna som uppkommer vid en skriftlig underskrift av protokoll. Vid en
skriftlig underteckning av ett protokoll uppkommer bland annat kostnader for ar-
kivpapper, frankering av kuvert och reseerséttning till politikerna. FOr signerings-
tjansten fran Comfact uppger Kungsbacka kommun att de betalar ca 2750 kronor
i manaden och far for det priset utféra 49 signeringar. Inkop och uppstart av sy-
stemet fran Comfact Iag pa cirka 25 000 kronor. [58]

4.3.1 Intervju med arkivarie

Thomas Bengtsson ar arkivarie pa Kungsbacka kommun och han &r specialist
inom informationsforvaltning.

Thomas skriver att Kungsbacka kommun lagrar de elektroniskt signerade doku-
menten i deras arendehanteringssystem Lex. Lex fungerar som ett mellanarkiv
till dess att det finns ett fungerande e-arkiv i drift. I systemet finns det olika be-
horighetsnivaer och det ar endast ett fatal personer som har méjlighet att han-
tera de elektroniskt signerade dokumenten. Framst &r det namndsekreterare som
har den behdrigheten. Det ar Kungsbacka kommun som sjalva star for driften
av Lex. Systemet driftas fran en datahall och det finns ytterligare en datahall
som ligger i en annan del av staden som fungerar som reserv. | framtiden vill de
ha systemet lagrat pa tva stycken speglade servrar och att det ska finnas en
krypterad tredje server som reserv. Innan detta kan implementeras behdver de
dock se Over vilka juridiska krav som reglerar detta. [59]

| och med att tekniken gar framat hela tiden &r det av vikt att informationens da-
tabérare byter format med jdamna mellanrum for att forhindra att krypteringen
knacks. Thomas Bengtsson sager att det uppstar problem med detta eftersom att
den elektroniska signeringen bygger pa en kontrollsumma fran en hashfunktion.
Detta innebér att konverteringen endast kan ske om signaturen bryts. Den nya
filen kommer inte att ha en identisk kontrollsumma langre och valideringen
kommer darfor inte att godkannas. Kungsbacka kommun har tagit upp detta
problem med Adobe som inte hade tankt pa att nagon skulle vilja &ndra format
pa ett dokument med en elektronisk signering. | dagsldget arbetar Adobe med
att ta fram en lésning pa detta problem. Till dess att det finns en bra I6sning pa
detta problem har Kungsbacka tagit fram en temporér 16sning. Kungsbacka
kommun staller som krav pa att de dokument med elektronisk signering som
ska langtid bevaras eller sparas langre dn 5 ar maste levereras till kommunens

44



Elektronisk signering —

En studie om inférandet av elektroniskt signerade protokoll i svenska
kommuners verksamhet

Maja Nyman och Sofia Selin 2016-06-07

arkiv i god tid innan valideringen gar ut. Det finns idag inte klar definition av
hur lange en validering &r hallbar men Thomas séger att manniskor pa Riksarki-
vet arbetar med den fragan. Arkivet for de elektroniskt signerade dokumenten
driftas av Kungsbacka kommuns arkivmyndighet och vid 6verlamnandet av do-
kumentet till arkivmyndigheten ar det dem som 6vertar ansvaret av handlingen.
Arkivmyndighetens uppgift r att skydda den arkiverade informationen fran
forstorelse, skada, obehdrig atkomst och tillgrepp. [59]

Nér ett dokument ska arkiveras gors forst en kontroll av den elektroniska signe-
ringen for att sékerstalla att den fortfarande ar aktuell. Darefter dokumenteras
att kontrollen &r gjort och efter det slacker de sjalva signaturen. Déremot sparar
de information om vem som utforde signeringen och ndr signeringen skedde
med mera. Nar handlingen sedan ska arkiveras finns det en intern funktion som
beraknar en ny kontrollsumma och dokumenterar den. Detta innebér att sa lange
som denna kontrollsumma ar oférandrad kan arkivmyndigheten garantera rik-
tigheten pa det som har arkiverats &ven om det inte & mojligt att validera signa-
turen i sig. Som en extra sakerhetsatgard finns arkivet pa tva separata servrar.
Dessa servrar innehaller samma information. | servrarna finns det en funktion
som kan rakna ut kontrollsumman pa allt innehall i servrarna och jamfora dessa
kontrollsummor med varandra. Om kontrollsummorna inte skulle stdamma dver-
ens gar ett larm och servrarna stangs ner. Om det visar sig att en fil har blivit
andrad sa kan den aterlasas med hjalp av deras reservserver. Denna reserv ar
krypterad och nyckeln till denna kryptering av uppdelad i minst tva delar och
dessa delar bevaras pa minst tva olika platser. Genom att arbeta pa detta satt ga-
ranterar arkivmyndigheten att informationen som kommer till arkivet inte har
blivit &ndrad. Thomas Bengtsson anser att deras arbetssétt gor att det ar sékrare
att bevara dokumenten i ett arkiv pa datorn &n i ett pappersarkiv. [59]

44 LeverantoOrer

Det finns flera leverantorer av elektronisk signeringen pa marknaden idag. | detta
kapitel redovisas de resultat vi har fatt genom att kontakta tre olika leverantorer.

4.4.1 Comfact

For att kdpa in Comfact:s tjanst betalas en startkostnad. Utdver denna startkost-
nad tillkommer en manadskostnad i vilken det ingar ett fast antal signeringar. For
ytterligare signeringar laggs en minskande kostnad per signering pa. Det ar en
molntjanst sa den kraver ingen installation. Comfact star for underhall och ser-
vice. Om systemet ska integreras med ett verksamhetssystem tillkommer kostna-
der for det. Denna kostnad kan variera och bestdams av foretaget som star for
integrationen. [60]

Vid anvéndandet av den I6sning Comfact erbjuder skapas anvandare. Det &r end-
ast anvandarna som kan starta en signeringsprocess. Anvandarna kan bjuda in
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utvalda ménniskor att signera ett dokument. De manniskor som ska signera do-
kumentet behdver inte vara anvandare. [60]

Med tjansten &r det mojligt att signera dokument av filtyperna PDF och XML.
Om sa dnskas kan fler &n en person signera samma dokument. Tekniken bakom
detta skiljer sig at beroende pa vilket format filen som ska signeras har. Nar
XML-fil undertecknas av flera personer anvinds en teknik som kallas for co-
signature”. Med denna teknik skriver varje person under innehallet i dokumentet.
Personerna kan skriva under dokumentet parallellt. Denna l6sning finns inte for
PDF-filer. Nar flera personer ska skriva under en PDF-fil anvands en teknik som
kallas for ”count-signature”. Denna teknik innebdr att personen som skriver un-
der dokumentet aven skriver under eventuell tidigare signatur. Néar sjélva signe-
ringen sker lases dokumentet i nagra millisekunder och under den tiden ar det
inte mojligt for ndgon annan att skriva under. Eftersom att dokumentet bara laser
sig i nagra millisekunder upplever anvandaren som att det gar att skriva under
parallellt &ven om det i verkligheten utfors sekventiellt. [60]

Tjansten separerar identifieringen och underskriften. Detta innebdr att den som
ska underteckna ett dokument forst maste identifiera sig for att fa tillgang att se
innehallet i dokumentet. Darefter kan personen lasa igenom innehallet och vélja
om den vill signera innehallet eller inte. Personen som ska signera dokumentet
far endast se en bild av dokumentet. Identifieringen kan ske pa olika séatt. Idag
finns mojligheten att valja mellan att identifiera sig med en engangskod via
SMS, en engangskod via e-post, Facebook eller via e-legitimation. Mojliga e-
legitimationer &r BanklID, mobilt BankID, Telia. Vid sjalva underskriften kan
det utforas ytterligare en autentisering om Onskas, annars kan ”Single sign-on”,
SSO, anvandas. SSO ar en metod inom sammansatta datasystem som gor att an-
vandare endast behdver identifiera sig en gang for att kunna utfora olika tjanster
inom systemet. Signeringen kan genomfdras pa en dator, mobiltelefon eller
surfplatta. [60]

Comfact tilldter att dess tjidnst integreras med verksamhetssystem men det ar
inte de sjdlva som stér for denna integration. Idag har Comfact bland annat inte-
grerat sin tjinst med verksamhetssystemet Lex som Kungsbacka kommun an-
véander. [60]

Comfact erbjuder dven en stodtjanst som gor det mojligt att integrera dess tjanst
med ett affarssystem. Tjansten anvénder ett applikationsprogrammeringsgréans-
snitt som kan starta signeringsprocessen. Stodtjansten installeras hos kunden,
skapar det undertecknade dokumentet och returnerar det till e-tjansten eller till
affarssystemet. Comfact har inte tillgang till denna stodtjanst utan det ar endast
kunden som har tillgang till den. Stodtjansten anvéndas i foretags interna nat-
verk vilket gor att alla dokument som signeras stannar inom foretagens kontroll,
ingen information nar ut till tredje part. | stodtjansten finns den sensitiva in-
formationen som kunden inte vill dela med sig av till tredje part. Tanken med
underskriftstjansten ar att den ska vara sa okunnig som majligt. Det kostar dock
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pengar att som kund administrera och hantera stodtjansten och av den anled-
ningen &r det framst storre myndigheter som idag anvander den. Stérre myndig-
heter har ofta stérre dokumentvolymer och mer sensitiv information. [60]

Losningen Comfact erbjuder uppfyller kraven pa en kvalificerad elektronisk sig-
nering och arbetar aktivt med att samla in information om den nya férordningen
elDAS. [60]

4.4.2 Csign

Csign arbetar i ndra samarbete med sin kund och utvecklar tillsammans med kun-
den de krav som ska stallas pa signeringstjansten. Priset ar beroende av hur kun-
den valjer att ha sitt processflode och vilka funktioner och krav kunden stéller pa
systemet. Om tjansten ska integreras med ett verksamhetssystem okar kostnaden.
Hur stor denna kostnad kommer att bli &r pa forhand svart att uttala sig om. For
signeringstjansten tar Csign bland annat betalt per identifiering, anvandare och
signering. [61]

Signeringen som Csign erbjuder kan vara personlig och hur manga som helst kan
underteckna samma dokument. For varje dokument som ska signeras beréknas
en kontrollsumma fram. Signeringen sker sedan pa denna kontrollsumma och alla
som ska signera signerar samma kontrollsumma. Detta innebar att alla skriver
under samma innehdll. Sjélva signeringen gors inte pa tidigare signeringar utan
alla signeringar &r fristallda sjalva dokumentet. Det &r endast anvéndare som kan
ldgga in dokument och begédra dem undertecknade. Det ar upp till kunden att be-
stdmma vilka personer som ska ges behdorigheten att bli anvandare. Personer som
endast ska skriva under dokumentet behover inte vara anvandare. [61]

Vid signeringen tillhandahaller ChamberSign funktioner for kryptering. All in-
formation som skickas 6ver Internet krypteras pa servern och gar sedan till ser-
vern via en SSL-tunnel. For varje dokument beréknas en kontrollsumma fram.
Dérefter krypteras dokumentet och en kontrollsumma for det krypterade doku-
mentet berdknas fram. Detta gors for att dokumentet ska ha samma status oav-
sett om de efter signeringen lagras i krypterad eller i en icke krypterat format.
Csign ger inte sjalva ut nagra certifikat utan de utnyttjar de certifikat som kom-
mer fran BankID, Myndighets CA och sa vidare. [61]

Csign arbetar utifran sina kunders processer. Utifran dessa befintliga processer
anpassar de processflodet for den elektroniska signeringen sa att processflodet
ska passa in i kundens verksamhet. De dvergripande funktionerna bestams
alltsa av kundens 6nskemal. Csign erbjuder tva olika méjligheter. Kunden kan
antingen fa signeringstjansten via ett applikationsprogrammeringsgranssnitt
som integreras i kundens verksamhetssystem eller via deras Backofficelésning.
| Backofficeldsningen administreras allting i ett granssnitt och de dvergripande
funktionerna ar da: Skapa avtal, skicka avtal, kontroll av vilka personer som ska
signera avtalet, signera och arkivera. [61]
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Csign erbjuder flera signeringsmajligheter: Mobilt BankID, personnummer pa
BankID (Finansiell ID-Teknik BID/Nexus), Telia (NetlD/SecMaker), Myndig-
hets CA, Steria e-tjanstelegitimation och SITHS-kort. Dokumentet som ska sig-
neras skickas ut via e-post eller sms till de personer som ska underteckna. De
erbjuder &ven en lIosning for organisationer som inte vill att dokumentet ska
lamna deras egna servrar. | dessa fall hjélper de till att sétta upp signeringslos-
ningen pa kundens servrar. [61]

Med Csigns l6sning &r det mgjligt att signera olika typer av dokument. De st0d-
jer bland annat PDF och XML. Signeringen kan utforas pa en dator, mobiltele-
fon eller surfplatta. [61]

Csign har ett e-arkiv som det ar mojligt att som kund anvénda. Riksarkivets for-
valtningsgemensamma specifikationer kan anvandas som standard vid anvénd-
ning av Csigns e-arkiv men det &r dven mojligt att som kund sjalv vélja vilka
krav som ska uppfyllas. Dokumenten &r sokbara i e-arkivet. Signaturen sitter
inte i sjalva dokumentet utan lagras separat som ett kvitto hos Handelskamma-
ren som fungerar som tredje part. Kvittot innehaller information om signerade
parter, tidsstamplar och kontrollsumman pa det signerade innehallet. Varje ex-
emplar kan verifieras mot detta kvitto. [61]

4.4.3 Scrive

Det finns en startkostnad for att kopa in en signeringstjanst fran Scrive. | det
priset ingar utbildning och uppstart av systemet. FOr att utnyttja tjansten kravs
det att kunden registrerar anvandare. Det &r anvéndarna som kan skapa en signe-
ringsprocess och skicka ivag dokument som ska signeras. Scrive har en fast ma-
nadskostnad per anvandare som inkluderar ett visst antal transaktioner. Om en
anvandare behdver ytterligare transaktioner tillkommer en Iépande transaktions-
kostnad. Tjansten ar en molntjanst och darmed finns inget krav pa installation.
Scrive star for underhall och service av tjansten nar det uppkommer behov av
detta. Om tjénsten ska integreras med verksamhetssystemet tillkommer extra
kostnader for detta applikationsprogrammeringsgranssnitt. Integrationskostna-
den kan variera och det &r foretaget som utfor sjalva integrationen som bestam-
mer den kostnaden. Det tillkommer en kostnad for varje identifiering med
BankID. [62]

Det gar att utforma signeringsprocessen efter kundens 6nskemal. Exempelvis gar
det att bestimma vem eller vilka som ska signera ett visst dokument, i vilken
ordning de ska signera, vilken identifieringsmetod som ska anvéndas och hur det
ska levereras. Dokumenten som ska signeras kan vara av typen PDF, XML och
Word. Identifieringen kan ske med BankID, kort pa kérkortet eller SMS-kod.
Leveransen kan ske via e-post, sms eller pa plats med deras applikation och det
gar att ta emot detta pa en dator, mobiltelefon eller surfplatta. Det gar att be-
stdmma vilka som ska bli anvandare i systemet och det &r endast de personerna
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som via en inloggning kan logga in i tjnsten och starta en signeringsprocess. Det
gar att bestamma om identifiering kravs for att fa se innehallet och om det krévs
ytterligare en identifiering for att utféra signeringen. Personerna som ska signera
far en lank till deras tjanst och dar far de se en bild av innehallet i dokumentet.
En undertecknare far alltsa inte dokumentet skickat till undertecknarens hardvara
innan signeringen ar utford. Scrive erbjuder ingen maojlighet att for organisationer
som inte vill att deras dokument ska I&mna organisationens egna servrar. [62]

Scrive har integrerat sin 16sning till 80 andra system. Idag pagar det diskuss-
ioner om integrationer till I6nesystemet Heroma och andra system som CGI er-
bjuder. Integrationen sker via ett applikationsprogrammeringsgranssnitt som ger
ut ett tilltrade for att skapa och skicka ut dokument for underskrift i forman for
en anvandare som anvander Scrives tjanster. [62]

| borjan av sin verksamhet fick de kampa med den juridiska biten for att fa man-
niskor att forsta att deras 16sning var soker och juridiskt hallbar. I och med att de
numera har flera véletablerade kunder och att tekniken har gatt framat upplever
Scrive en forandring i deras kunders attityd. Fler personer har idag accepterat att
det & mojligt att anvédnda sig av elektroniska signeringar. Scrive har lagt ner
mycket tid och pengar pa att se till att deras l6sning &r juridiskt hallbar. Scrive
uppfyller lagen om kvalificerade elektroniska signaturer i Sverige, samt motsva-
rande lagar i Frankrike, Spanien, Tyskland och Italien. [62]
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5 Analys

For att identifiera vilka faktorer som &r av betydelse vid inforandet av elektro-
niskt signerade protokoll hos svenska kommuner har en litteraturstudie utforts,
intervjuer med representanter fran Kungsbacka kommun och tre leverantorer
har hallits och en fallstudie pa Sundsvalls kommun har utforts. | bilaga C redo-
visas innehallsanalyserna fran materialet fran intervjuerna och fallstudien. De
kategorier som togs fram i dessa innehallsanalyser blev vara identifierade fak-
torer. Fran litteraturstudien identifierades faktorerna genom att se hur forfat-
tarna hade strukturerat upp informationen de beskrev. De faktorer som identifi-
erades i denna studie ar:

 Fran Litteraturstudien: Sakerhet, juridik och langsiktig bevaring.

o Fran Leverantérerna: Kostnad, funktionalitet i systemet, verksamhet, sa-
kerhet, juridik och langsiktig bevaring.

« Fran Kungsbacka kommun: Juridik, sakerhet, funktionalitet i systemet,
langsiktig bevaring, kostnad och anvandbarhet.

« Fran Sundsvalls kommun: Juridik, sakerhet, funktionalitet i systemet,
langsiktig bevaring, kostnad och anvandbarhet.

Totalt hittades sex faktorer som paverkar inforandet av elektroniska signaturer i
kommuners verksamhet. | fallstudien pa Sundsvalls kommun och vid intervju-
erna med Kungsbacka kommun identifierades alla faktorer. Vid insamlandet av
information fran dessa kéllor bidrog flera personer med olika expertomraden
vilket kan ha bidragit till att fler faktorer identifierades fran dessa kallor &n fran
materialet fran leverantorerna och litteraturstudien. | intervjuerna med leveran-
torerna hittade vi alla faktorer utom anvandbarhet. Tabell 1 visar hur ofta de
olika faktorerna dok upp i innehéllsanalyserna i bilaga C. Tabellen ska inte ses
som en rangordning Over hur viktiga de olika faktorerna &r i jamforelse med
varandra &ven om den till viss del kan belysa detta i och med att den redovisar
hur ofta de olika faktorerna diskuterades.

Faktorer Sundsvalls Kungsbacka | Leverantd- | Totalt
kommun kommun rer

Juridik 3 5 3 11

Funktionalitet | 5 2 4 11

I systemet

Sékerhet 3 3 4 10

Langsiktig 3 3 1 7

bevaring

Anvandbarhet | 4 1 0 5

Kostnad 1 1 2 4

Tabell 1: Tabellen visar frekvensen for varje faktor fran innehallsanalysen i bi-
laga C.
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5.1 Juridik

Flera representanter fran Sundsvalls kommun pratar om vikten av att signeringen
av protokollen sker pa ett rattsligt sékert satt. Eftersom att det ar lagstadgat i
kommunallagen hur en justering av protokoll ska ga till maste kommunerna félja
den. Enligt offentlighetsprincipen maste de aven spara alla justerade protokoll
och tillata att allmanheten kan ta del av dem. Den juridiska faktorn blir kritisk
vid inforandet av en elektronisk signering av protokoll. Om inte de juridiska kra-
ven uppfylls kan inte en kommun inféra elektronisk signering av protokoll.
Kungsbacka kommun har infort elektronisk signering av deras protokoll och har
fatt det godkant av kammarratten. ldag finns det ingenting i kommunallagen som
forhindrar att signeringen av protokollen kan ske digitalt om signeringen sker
enligt lagen om kvalificerade elektroniska signeringar. Den 1 juli tillampas en ny
lag. Denna lag é&r lik lagen om kvalificerade elektroniska signeringar men stéller
ytterligare krav pa signeringen och det finns ingen bra tolkning av den idag.

Svensk e-legitimation ar under utveckling och kommer underlétta for offentlig
verksamhet i framtiden. Idag kan kommuner utnyttja 6vergangstjansten som E-
legitimationsnamnden har tagit fram. Eftersom att E-legitimationsnamnden arbe-
tar aktivt med eIDAS och Svensk e-legitimation bor kommunerna folja deras ar-
bete. Det kommer att hjalpa kommunerna att valja en leverantér som uppfyller
lagarnas krav.

En kommun som vill infora elektroniska signeringar av deras protokoll maste se
over vad dagens lagar sager men maste ocksa se till att halla sig uppdaterade pa
vilka lagar som &r pa vég att inforas eller uppdateras. Eftersom att digitaliseringen
ar ett omrade under utveckling sker mycket forandringar och for att inte riskera
att bli atalade kréavs att kommunerna standigt ar uppdaterade pa vad som galler.

5.2 Séakerhet

Sakerhet ar en faktor som hanger ihop med den juridiska aspekten. De lagar som
finns idag staller krav pa hur tekniken bakom den elektroniska signeringen ska
utformas. Representanter pa Sundsvalls kommun pratar om att integritet och sé-
ker identifiering. I lagen om en kvalificerad elektronisk signatur stalls krav pa att
just dessa faktorer ska uppfyllas och denna lag maste uppfyllas av alla kommuner
som vill signera dokument elektroniskt. Idag finns det olika tekniker for detta
men PKI &r den mest etablerade. Den nya lagen som tillampas 1 juli 2016 ska
vara teknikneutral vilket innebar att andra tekniker kan tillatas. Detta innebar att
alla kommuner da far alternativa tekniklosningar och maste utvardera dem for att
hitta den l6sning de tycker ar bast. Viktigt vid sdkerhetsanalysen &r att jamfora
en skriftlig namnteckning med en elektronisk signering. Den elektroniska signe-
ringen bor minst uppfylla de krav som stalls pa en skriftlig namnteckning for att
kunna motiveras.

5.3 Kosthad
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Kostnaden identifierades som en faktor fran alla kallor. De intervjuade pratade
betydligt mindre om kostnaden &n om de andra faktorerna. Detta var nagot vi
aven reagerade pa under intervjuerna och ansag vara underligt eftersom att kost-
naden, enligt var egen erfarenhet, ofta namns i ett tidigt skede. Vi tolkar detta
som att det kostnaden inte ar en faktor som Sundsvalls kommun eller Kungsbacka
kommun haller som den viktigaste.

Alla kommuner i Sverige &r offentliga verksamheter som darmed maste tillampa
lagen om offentlig upphandling. Kommunerna blir enligt lag tvungna att jamfdra
olika leverantdrer av elektroniska signaturer och valja ut den billigaste (som upp-
fyller deras krav). Detta gor att just kostnaden &r en faktor som kanske hamnar i
skymundan i ett tidigt skede av inforandet. De leverantorer vi kontaktat for att ta
reda pa vad kostnaden att infora elektronisk signering kan bli, visade att det kom-
mer att uppsta kostnader for alla anvandare i systemet, per identifiering och per
signering. Dessutom tillkommer en kostnad for inkdp och eventuell integration
med verksamhetssystem. Representant fran Kungsbacka kommun delgav att de-
ras kostnader for att signera protokollen elektroniskt ar lagre an kostnaden att
signera protokollen skriftligt. Kostnaden blir en faktor att beakta for alla kommu-
ner men i ett tidigt skede ar den enligt var analys inte den viktigaste.

5.4 Funktionalitet i systemet

Fran var innehallsanalys identifierade vi att funktionaliteten i systemet &r en fak-
tor att beakta vid inférandet av elektroniskt signerade protokoll. Kommunerna
anvander idag redan ett verksamhetssystem, skriver protokollen i ett visst format,
later ett visst antal politiker underteckna protokollet och politikerna kan anvanda
olika plattformar for att ta del av information. Det vore darfor 6nskvért om syste-
met dar den elektroniska signeringen utfors har funktioner som gor det mojligt
att bland annat lata kommunerna integrera sitt verksamhetssystem till det, vélja
format och plattform dér signeringen ska ske och tillata dubbla signaturer. Detta
skulle spara tid och pengar. Det &r 6nskvart att inférandet av elektroniska signa-
turer sker i samklang med hur dagens processfldde ser ut.

5.5 Langsiktig bevaring

Representanter pa Sundsvalls kommun namner att bevaringen av de signerade
protokollen ar viktig. Ett elektroniskt signerat dokument kan inte lagras med da-
gens l6sning, ett arkiv i kommunhuset. Inférandet av elektroniska signeringar
staller krav pa att protokollet ska lagras och kunna valideras digitalt. En kommun
bor inte infora elektroniska signeringar innan de har I6st fragan hur protokollen
ska kunna lagras. Idag finns inget fullt utvecklat e-arkiv och manga fragor kring
den langsiktiga bevaringen ar obesvarade. Det har inte utforts nagon juridisk ana-
lys kring e-arkiv annu och till en bérjan var vi osakra pa om det var bra att infora
elektroniska signeringar innan kommunen skapat ett e-arkiv. Kungsbacka kom-
mun har 16st arkiveringsfragan med ett mellanarkiv som till viss del bygger pa
rekursiv tidsstampling.
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Det pagar ett arbete med att ta fram ett e-arkiv for kommuner och l6sa dagens
problem. Fram till dess finns mojligheten att utnyttja kortsiktiga l6sningar. Da-
gens losningar garanterar integritet och dktheten fér de kommande aren.

Faktorn langsiktig bevaring ar noédvandig att beakta vid ett inforande av elektro-
niska signaturer. Kan inte protokollen lagras pa ett sakert och hallbart sétt kan
inte elektroniska signaturer inforas. Kommunerna bor hitta en I6sning som haller
idag och aktivt folja med i forskningen kring hur ett langsiktigt bevarande ska ga
till.

5.6 Anvandbarhet

Faktorn anvandbarhet namndes fa ganger i innehallsanalysen vilket vi tycker var
lite forvanande, se tabell 1. For att politikerna éverhuvudtaget ska vilja anvanda
I6sningen maste den vara enkel och bekvam att anvanda. Om det ar svart och
krangligt att utfora den elektroniska signeringen tappar inforandet sitt syfte. Som
kommun &r det viktigt att undersoka olika leverantérers anvéandbarhet. Vid en
jamforelse far de se hur olika lésningar kan se ut i form av tillbehor, mobilitet
och sa vidare. Om inte anvandbarheten &r bra tror vi att det kan bli problem att fa
politikerna att vilja anvénda sig av elektroniska signeringar. Anledningen till att
anvandbarheten inte dok upp oftare i innehallsanalysen tror vi kan bero pa att
denna faktor kan kénnas for grundlaggande for att prata om.
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6 Slutsats

Syftet med denna studie har varit att utreda begreppet elektronisk signering, ta
reda pa vilka faktorer som paverkar inforandet av elektroniska signaturer av
svenska kommuners protokoll och att utreda dessa faktorer. For att uppna detta
syfte har en fallstudie utforts pa Sundsvalls kommun, en litteraturstudie har ge-
nomforts och intervjuer har hallits med tre leverantérer av elektroniska signe-
ringar och med representanter pa Kungsbacka kommun.

En kvalitativ innehallsanalys utférdes pa materialet fran fallstudien och intervju-
erna med Kungsbacka kommun och leverantorerna. Resultatet fran detta blev en
lista med faktorer som de anstallda pa Sundsvalls kommun tyckte var viktiga att
beakta vid inforandet av elektroniskt signerade protokoll. Faktorerna som identi-
fierades blev: Sékerhet, kostnad, funktionalitet i systemet, juridik, langsiktig be-
varing och anvéndbarhet.

De faktorer som identifierats har olika inverkan pa inforandet av elektroniska
signaturer. Juridiken ar helt avgérande fér om en kommun ska kunna anvanda
elektroniska signaturer eller inte. F6ljs de juridiska lagarna som finns leder detta
till att sakerheten uppfylls. Sjalvklart kan ytterligare sakerhet uppnas men genom
att folja de lagar som finns, uppfylls en sakerhet som ar hég. Arkivering av pro-
tokoll regleras ocksa av lagar och foreskrifter men mycket ar oklart kring hur den
langsiktiga bevaringen av elektroniska signaturer ska ske. Det ar ett krav att lang-
siktiga bevaringen ska finnas eftersom att en kommun maste kunna arkivera pro-
tokollen pa ett sékert och langsiktigt satt enligt arkivlagen. Anvandbarheten blir
ocksa viktig att beakta for att slutanvandarna ska kanna sig bekvama med att an-
vanda elektroniska signaturer. Kostnaden &r en faktor alla kommuner i Sverige
behdver beakta enligt lagen om offentlig upphandling. De funktionella faktorerna
som exempelvis integration mot verksamhetssystem, mdjlighet att gora signe-
ringar 1 ménga filformat och pa manga plattformar, samt mgjligheten till dubbla
signeringar uttrycktes som dnskemaél och inte som krav, men kommer i en upp-
handling att vara krav att beakta.

Elektroniska signaturer &r ett omrade under snabb utveckling. Det som observe-
rats i denna studie kanske inte éverensstimmer med verkligheten om nagra ar
ifall externa faktorer forandras. Arbetet har utforts med detta i beaktning med mal
att de slutsatser som dragits ska ha detta i atanke vara utforda for att kunna an-
vandas ndr de externa faktorerna foréndras.

6.1 Etiskaoch samhalleliga aspekter

| alla intervjuer som holls under arbetet var vi noggranna med att forklara arbe-
tets syfte och anledningen till varfor vi ville hlla intervjuerna. Representan-
terna vi intervjuade fick valja mellan att medverka anonymt och att delge namn.
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En del av information de delgav hade exempelvis kunnat vara kanslig och déar-
for gav vi dem mojligheten att vara anonym. | denna studie valde ingen att vara
anonym. Telefonintervjuerna spelades in med de intervjuades medlatande.

Besluten som fattas i Sveriges kommuner paverkar alla personer i kommunerna
i ndgon utstrackning. Forst nar protokollen har blivit justerade kan besluten som
fattats genomfdras. Om detta arbete leder till att besluten kan genomféras for-
tare kan det vara betydelsefullt for alla medborgare i kommunerna.
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Bilaga A: Domen fran Kammarratten

KAMMARRATTEN | DOM Mal nr 3459-14 GOTEBORG 2014-09-24 Avdel-
ning 3 Goteborg KLAGANDE [Kvinnan, fodd 1982, adress] MOTPART Kom-
munstyrelsen i Kungsbacka kommun 434 81 Kungsbacka OVERKLAGAT
AVGORANDE Férvaltningsratten i Goteborgs dom den 26 maj 2014 i mal nr
11534-13, se bilaga A SAKEN Laglighetsprévning

KAMMARRATTENS AVGORANDE Kammar-
ratten meddelar provningstillstand. Kammarréatten avslar 6verklagandet.
YRKANDEN M.M. [Kvinnan] yrkar att kam-
marratten upphdver kommunens beslut och anfor foljande. Forvaltningsratten
har skrivit att det inte finns ndgra hinder i kommunallagen (1991:900) att ju-
stera ett protokoll med elektronisk signatur. Det ar tvartom. Kravet pa justering
maste betyda att protokollet ska skrivas under personligen av justerarna med
penna. Om det hade varit sa att kommuner fick justera sina protokoll med
elektroniska signaturer skulle det i sa fall sta sa i lagen. Eftersom det fattas
manga viktiga beslut i en kommun maste det vara mycket viktigt for bade kom-
muner och allménheten att fa ett klart besked om hur en justering av protokoll
ska ga till. Hon vill som invanare i kommunen vara saker pa att de fattade be-
sluten &r giltiga och att justeringen har gjorts pa ratt satt. SKALEN FOR KAM-
MARRATTENS AVGORANDE Kammarratten anser att det finns skl att
meddela prévningstillstand. Kammarratten gér samma bedémning som forvalt-
ningsratten. HUR MAN OVERKLAGAR, se bilaga B (formular 1). Ewa Ha-
gard Linander Goéran Bodin Anders Cedhagen referent | avgdrandet har dven
[tva sarskilda ledamoter] deltagit. - - - FORVALTNINGSRATTEN DOM Mal
nr | GOTEBORG 2014-05-26 11534-13 Goteborg Avdelning 3 Enhet 34 KLA-
GANDE [Kvinnan, fodd 1982, adress] MOTPART Kungshacka kommun Kom-
munstyrelsens arbetsutskott 434 81 Kungsbacka

OVERKLAGAT BESLUT Kommunstyrelsens arbetsutskotts beslut den 1 okto-
ber 2013, 88 290-305 SAKEN Laglighetsprévning enligt kommunallagen
(1991:900), forkortad KL DOMSLUT Forvaltningsrat-
ten avslar éverklagandet. BAKGRUND Kommunsty-
relsens arbetsutskott har vid sammantréde den 1 oktober 2013 fattat beslut i
olika fragor under 8§ 290-305 i sammantradesprotokollet Enligt anslagsbevis
samma dag &r protokollet justerat och justeringen har tillkdnnagivits genom an-
slag. Anslaget sattes upp den 7 oktober 2013. YRKANDEN M.M. [KVINNAN]
overklagar kommunstyrelsens arbetsutskotts beslut och far anses yrka att beslu-
ten upphdavs. Hon anfor foljande. Protokollet dr anslaget, men det finns ingen
synlig underskrift pa protokollet - ingen blablackssignatur. Ett protokoll ska ju-
steras med penna. Kommunens tjanstemén havdar att det &r en elektronisk sig-
natur med e-legitimation, men hur ska man kunna veta att det stdmmer ndr det
inte har skrivits under. Hon ifragasatter att besluten verkligen &r giltiga, nar ju-
steringen av protokollet inte har gjorts pa ratt satt. KUNGSBACKA KOMMUN
anser att kommunstyrelsens arbetsutskotts beslut har tillkommit i laga ordning,
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att det inte strider mot lag eller annan forfattning och dven i évrigt ar lagligt.
Kommunen anfor i huvudsak foljande. E-forvaltning &r idag ett hogprioriterat
omrade for offentlig forvaltning. Statliga och kommunala myndigheter arbetar
intensivt for att effektivisera och férenkla framférallt administration. Aven
kommunen &r inne i ett forandringsarbete for att effektivisera forvaltningen med
bl.a. e-forvaltning, vilket & samlat i ett antal projekt under namnet Kungsbacka
2020. Kommunens processer ska digitaliseras inom ramen for detta projekt. Ett
mal &r att arenden ska kunna komma in i kommunen genom en digital process -
e-tjanst eller pa annat satt - beredas digitalt till ett beslutsforslag, skickas digi-
talt till beslutsfattare, beslutas genom ett digitalt forfarande och slutligen arkiv-
eras i e-arkiv. Overgangen till ett helt digitaliserat drende- och dokumenthante-
ringssystem som stoder ovanstaende process ar centralt for effektiviseringen.
Overgéngen till ett sddant system &r pabdrjad och kommer att genomféras un-
der 2014. Arbetet med digitalisering av namndprocesserna ar forhallandevis
langt kommet. Under 2013 ska kommunstyrelsen, samtliga namnder och kom-
munfullmaktige digitalt kunna ta del av kallelser och underlag for beslut, aven
om pappershandlingar kommer att skickas under en 6vergangsperiod. Ledamo-
terna tar del av handlingarna genom nedladdning pa dator eller surfplatta. Kom-
munstyrelsens arbetsutskott och namnden for Fritid & Folkhélsa har varit sa
kallade piloter och ledaméterna har numera fatt hég vana att ta del av underla-
get digitalt. Kommunstyrelsens arbetsutskotts handlingar skickas sedan bérjan
av 2013 endast digitalt. N&sta steg for kommunen &r att infora justering av pro-
tokoll genom en digital process, med héanvisning till att i en helt digitaliserad
process ingar att justering av protokoll ska ske digitalt. En underskrift pa ett
papper anger vem som skrivit under och avsikten med underskriften. En
elektronisk underskrift maste darfor fanga bade undertecknarens identitet och
dennes avsikt. En avancerad elektronisk signatur ar uteslutande knuten till un-
dertecknaren. Undertecknaren kan identifieras genom signaturen. Den ar skapad
pé ett sddant satt att undertecknaren har kontroll Over den. Andringar i den
elektroniska signaturen kan upptackas. Kommunstyrelsens arbetsutskott har ju-
sterat ssmmantradesprotokollet fran motet den 1 oktober 2013 med ProSale
Signing fran Comfact AB. ProSale Signing uppfyller kraven pa avancerade
elektroniska signaturer enligt lagen (2000:832) om kvalificerade elektroniska
signaturer. Comfact AB &r utfardare av kvalificerade certifikat till allmanheten
enligt lagen om kvalificerade elektroniska signaturer. Praktiskt sker det enligt
foljande. Kommunstyrelsens kansli lagger upp protokollet som en pdf-fil i Pro-
Sale Signings system. | detta system laggs dérefter de politiker som ska skriva
under protokollet in. Nar dokumentet lagts upp i ProSale Signings system, sa
far den forste politikern i justeringskedjan ett e-postmeddelande att denna ska
identifiera sig i systemet och justera protokollet. Efter genomgang av protokol-
let ska protokollet godkdnnas. Godké&nnandet sker genom att politikern bekréf-
tar detta tva ganger. Detta for att undvika att protokollet godkéanns av misstag.
Efter att forsta personen godként protokollet skickas ett e-postmeddelande vi-
dare till nasta justerare, som goér samma procedur. Né&r den siste i justeringsked-
jan har godként protokollet, skickas dokumentet ater till utstallaren det vill séga
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till kommunstyrelsens kansli. Dokumentet har da ett referensnummer pa varje
sida Referensnumret aterfinns i det certifikat som utférdas av Comfact AB, som
ar en del av dokumentet och dér &ven tidpunkten for underskrifterna anges.
Kommunen uppfattar att [kvinnans] invandningar mot besluten riktar sig mot
upphéavandegrunderna i 10 kap. 8 § 1 och 4 KL och utgar ifran att hon darmed
véander sig mot dels att besluten inte tillkommit i laga ordning, eftersom proto-
kollet inte justerats genom underskrift med penna, dels att det strider mot lag el-
ler annan forfattning att protokollet justerats genom en elektronisk signatur.
Den forsta provningsgrunden att beslut inte tillkommit i laga ordning handlar
om formfel t.ex. jav, bristande beredning, felaktiga kallelser eller felaktiga om-
rostningar. En felaktighet vid justeringen som bestar i att formkrav for justering
inte iakttas skulle kunna vara ett sadant formfel. Den fjarde prévningsgrunden
ror fall nar beslutet strider mot lag eller annan forfattning tex. beslut som strider
mot kompetensreglerna i kommunallagens andra kapitel. KL har &ven regler for
justering av protokoll. En metod for justering av protokoll som strider mot KL:s
regler for justering skulle kunna vara beslut som strider mot lag eller annan for-
fattning. Den huvudsakliga fragan i malet - for bada provningsgrunderna - &r
om det finns nagot uttryckligt eller underforstatt formkrav for justering av pro-
tokoll i kommunala ndamnder och styrelse. KL uppstaller inte nagra uttryckliga
regler om hur justering gors i praktiken. Begreppet undertecknande anvéands
inte. Normalt sker justering genom att protokollshandlingen undertecknas av ju-
sterarna med penna. Justeringen ska bekréfta att protokollet ratt visar vad som
hént under sammantradet. Det innebar att dven eventuella formella felaktigheter
under motet ska redovisas i protokollet. Det ar inte justerarnas uppgift att rétta
detta vid justeringen. Justeringen har dven betydelse for verkstallighet av beslu-
ten, eftersom justeringen av protokollet &r en forutséttning for att ett beslut ska
fl verkstallas. Justeringen innebar inte att protokollet blir barare av nagon réttig-
het. Det justerade protokollet har inte absolut vitsord och &ger inte absolut gil-
tighet &ven om innehallet maste dvervagande ha motbevisats for att besluten
ska fa annan innebdrd. Jamstallande av elektronisk signatur med ett underteck-
nande forutsatter tillgang till en metod som kan ge garantier for att den elektro-
niska handlingen harror fran en viss avsandare och for att handlingens innehall
inte forvanskas vid dverforingen. Detta &r med dagens teknik numera mojligt
och sker genom det av kommunen anlitade systemet ProSale Signing fran Com-
fact AB. Det finns inte nagot uttryckligt eller underforstatt formkrav for juste-
ring av kommunens protokoll. Att ett forfarande som styrs av en viss regel alltid
gors pa ett visst satt behdver inte innebara att regeln inte medger att det kan go-
ras dven pa andra satt. Ovanstaende genomgang visar att det ar mojligt att be-
kréfta att protokollet rétt visar vad som hént under sammantradet, det vill sdga
justera, med olika metoder. KL.:s regler for justering av protokoll &r darmed tek-
nikneutrala. Det &r darfor fullt mojligt att justera protokollet genom en digital
process med elektronisk signatur. Inte heller i 6vrigt har kommunen kunnat
finna nagot som tyder pa krav i lag eller forfattning som féreskriver att justering
ska ske genom egenhandig underskrift av protokollshandling i pappersform.
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Overklagandet ska darfor avslads. DOMSKAL - Tillampliga bestimmelser En-
ligt 10 kap. 1 8 KL har varje medlem av en kommun eller ett landsting ratt att fa
lagligheten av kommunens eller landstingets beslut prévad genom att 6verklaga
dem hos forvaltningsratten. FOrvaltningsrattens provning av beslutet ar begréan-
sad till en provning av om det 6verklagade beslutet ar olagligt enligt bestam-
melserna i 10 kap. 8 8 KL. Detta innebér att beslutet kan upphévas endast om 1.
det inte tillkommit i laga ordning, 2. beslutet hanfor sig till nagot som inte ar en
angeldgenhet for kommunen, 3. det organ som fattat beslutet har 6verskridit
sina befogenheter, eller 4. beslutet strider mot lag eller annan forfattning. Det
ankommer pa den klagande att visa att beslutet ar olagligt enligt ndgon av ovan
angivna grunder. Det ar endast beslutets laglighet och inte dess lamplighet som
kan prévas. For det fall klaganden kunnat visa att beslutet strider mot nagon av
prévnings grunderna kan beslutet endast upphavas. Forvaltningsratten kan inte
sétta annat beslut i det dverklagade beslutets stalle. Vid sammantréde i kom-
munstyrelsen och 6vriga namnder ska protokoll foras. | fraga om protokollens
forande, innehall justering och hur justeringen tillkannages ska bl.a. 5 kap. 61
och 62 8§ tillampas (6 kap. 30 8§ KL). Ett protokoll, fort vid sammantréde i full-
maktige, ska justeras senast fjorton dagar efter sammantradet pa det sétt som
fullméktige har bestamt (5 kap. 61 § KL). Senast andra dagen efter det att pro-
tokollet har justerats ska justeringen tillkdnnages pa anslagstavlan. Av tillkan-
nagivandet ska framga var protokollet finns tillgangligt samt vilken dag det har
anslagits (5 kap. 62 8 KL). Enligt 2 8 lagen (2000:832) om kvalificerade
elektroniska signaturer avses med ¢ elektronisk signatur: data i elektronisk form
som &r fogade till eller logiskt knutna till andra elektroniska data och som an-
vands for att kontrollera att innehallet harror fran den som framstar som utstal-
lare och att det inte har férvanskats, ¢ avancerad elektronisk signatur: elektro-
nisk signatur som 1. &r knuten uteslutande till en undertecknare, 2. gor det moj-
ligt att identifiera undertecknaren, 3. &r skapad med hjalpmedel som endast un-
dertecknaren kontrollerar, och 4. ar knuten till andra elektroniska data pa ett sa-
dant satt att férvanskningar av dessa data kan upptickas, ¢ kvalificerad elektro-
nisk signatur: avancerad elektronisk signatur som &r baserad pa ett kvalificerat
certifikat och som &r skapad av en saker anordning for signaturframstélining. -
Forvaltningsrattens bedomning Av KL framgar att ett protokoll fort vid kom-
munstyrelsens sammantrade ska justeras senast fjorton dagar efter sammantré-
det pa det sétt som fullmaktige har bestamt. | arbetsordning bestammer fullmak-
tige om formerna for justeringen av protokollet. Justeringen gar normalt till pa
sa satt att ordféranden och tva vid sammantradets borjan sarskilt utsedda leda-
moter vid en sammankomst med sina underskrifter bestyrker att protokollet ar
riktigt. Syftet med justeringen ar saledes att bestyrka riktigheten av vad som
star i protokollet. KL sager inget om att detta bestyrkande maste ske genom un-
dertecknande med en penna. Det foreligger darfor inget hinder enligt KL for att
justera kommunala sammantradesprotokoll med elektronisk signatur. Forvalt-
ningsratten anser darfor att justeringen av kommunstyrelsens arbetsutskotts
sammantradesprotokoll inte kan anses ha skett pa ett satt som innebér att de ju-
sterade besluten inte har tillkommit i laga ordning eller att besluten strider mot
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lag eller annan forfattning. Mot bakgrund av det anforda och da [kvinnan] inte
heller i 6vrigt har anfért nagon omstandighet som visar att kommunstyrelsens
arbetsutskotts beslut ar olagligt enligt nadgon av de grunder som réknas upp i 10
kap. 8 8 KL, ska dverklagandet avslas. HUR MAN OVERKLAGAR, se bilaga
1 (DV 3109/1B) Anna Fredricson Svensson Radman | avgérandet har dven [tva
sarskilda ledamoter] deltagit. Féredragande i malet har varit [foredraganden].
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Bilaga B: Fragor till Kungsbacka
Kommun

Elektronisk signering
1: 1 vilka arenden anvander ni personlig elektronisk signering?

2: Finns det omraden dér ni fortfarande anvander skriftlig namnteckning? Var-
for anvands inte elektronisk underskrift aven i dessa omraden?

3: Vad har ni for verksamhetssystem? Sundsvalls kommun anvénder exempel-
vis Public 360.

4: Sker signeringen i verksamhetssystemet? Om inte, var sker signeringen?
Vilka krav stéller ni pa miljon dar informationen finns? (Sakerhet osv.) Varfor
sker signeringen inte i verksamhetssystemet?

5: Vad ar det for filformat pa informationen som signeras? Eller sker signe-
ringen direkt pa webben? Vad &r skillnaden? I Sundsvalls kommun finns proto-
kollet idag i PDF-format.

6: Vilken e-legitimation anvands och vad kraver den for tillbehdr? (Kortlasare,
kort med mera)

7: Hur manga politiker signerar era dokument?

8: Om det ar fler an en, hur gar en dubbel signering till?

9: Vad anvander ni for leverantor for den elektroniska signeringen? Varfor
valde ni just denna leverantor? Vilka avseenden tog ni hansyn till vid valet av
leverantor? Vilka krav stallde ni pa produkten ni kopte in av leverantéren? Hur
nojd &r ni med leveranttren idag?

10: Hur upplever ni att anvandarvanligheten ar?

11: Vad var inkdpskostnaden? Hur stora ar de dvriga kostnaderna? (Underhall,
implementation osv)

12: Hur gick implementationen till?
13: Hur mycket vet ni om den bakomliggande tekniken?

14: Upplever ni nagra problem med den elektroniska signeringen?
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15: Vilka krav pa sakerhet staller ni och hur uppfylls de?
16: Hur lagrar ni de elektroniskt undertecknade dokumenten och vilka krav stél-
ler ni pa sékerheten?

17: Ar det mojligt att elektroniskt signera ett protokoll med lagra det i ett fysiskt
arkiv? Det finns val egentligen inget pa papperet som garanterar signeringens
akthet? Maste det alltsa finnas en I6sning for e-arkiv innan det ar mojligt att
borja signera elektroniskt?

18: Har ni en leverantor som skoter detta? | sadana fall vilken och varfor just
den?

19: Hur loser ni problemen med att spara en elektroniskt utférd signering? In-
formationens databarare maste byta format med jamna mellanrum for att for-
hindra att krypteringen knécks vilket gér att kontrollsumman fran hashfunkt-
ionen andras, hur léser ni det? En CA kanske lagger ner sin verksamhet i fram-
tiden vilket gor att certifieringen inte gar att styrka, hur 16ser ni det? Hur langt
ar det idag majligt att spara er elektroniska signatur och hur lange vill ni kunna
spara den i framtiden?

20: Vilka lagar, forordningar och standarder foljs for att sékerstéller att den
elektroniska signeringen utfors juridiskt korrekt?

21: Beréatta garna om det juridiska fallet.

22: Vilka juridiska aspekter foljer ni nar det kommer till arkivering av de
elektroniskt signerade protokollen?
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Bilaga C: Innehallsanalys

Innehallsanalys fran materialet fran Sundsvalls kommun:

Meningsbarande Kondenserad Kod Kategori
enhet meningsenhet

Idag anvander Public 360 Integration ~ med | Funktionalitet
Sundsvalls kommun | anvands for att | yerksamhetssy- i systemet.
verksamhetssystemet | skapa stem.

Public 360 for att protokollen.

skapa protokollen.

De skrivs i Word- Protokollen Format. Funktionalitet
format med sparas som I systemet.
omvandlas senare till | PDF.

PDF. Aven

protokollen sparas

som PDF-filer.

Det &r onskvart for Politikerna har | pjattform. Funktionalitet
Sundsvalls kommun | en surfplatta I systemet.

att den elektroniska | som gérna

signeringen kan anvands vid

utforas via en signeringen.

surfplatta eftersom

att politikerna redan

idag har tillgang till

varsin surfplatta.

] Public 360 &r det Public 360 |ntegration med Funktionalitet
idag mojligt att lagra | lagrar filerna | verksamhetssy- i systemet.
PDF-filer och dess och dess stem.

metadata. Metadata | metadata.

ar information om

PDF-filen, dvs. vem

som skapat den, dess

namn, nar den

skapades och sa

vidare.

Det vore smidigt om | Smidigt om Integration med Funktionalitet

allménheten enligt

sjalva signeringen av | Public 360 kan | verksamhetssystem | i systemet.

protokollen kunde integreras med

integreras med detta | signeringen.

system.

Alla protokoll och Alla protokoll | Tillganglighet. Langsiktigt
beslut som tas maste | maste sparas bevarande.

finnas atkomliga for | och vara
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offentlighetsprincipe | tillgangliga for
n och maste saledes | allmanheten.
sparas.
Protokollen farinte | Detskainte ga | |dentifiering och | Sékerhet.
andras eller forstoras | att andra eller | jntegritet.
I arkivet. Det ska forstora
aven ga att styrka innehallet i
vem som har signerat | protokollet.
dokumentet. Krav pa att
kunna styrka
vem som
signerat.
Arkivet maste vara | Arkivet ska Latthanterlig arki- | Langsiktigt
organiserat sa att det | vara vering. bevarande.
gar att hitta ratt latthanterligt.
dokument och
pappren maste vara
stabila for att inte
forstoras.
Mycket av tekniken | Tekniken for | Tekniken har fun- | Sékerhet.
som bygger upp elektroniska nits lange.
elektroniska signeringar har
signeringar har funnits lange.
funnits lange.
Exempelvis Dyrt att infora. | pyr utveckling. Kostnad.
Forsakringskassan Myndigheter &r
har lagt ner manga aktiva inom ett
miljoner kronor for | omrade.
att kunna anvanda Kommuner &r
elektroniska aktiva inom
signeringar. Sadana | manga
har myndigheter & | omraden.
oftast verksamma
inom ett specifikt
omrade. En kommun
kan behdva ha runt
300-400 olika e-
tjanster.
2018 kommer det att | 2018 trader en | eIDAS Juridik
trada en ny lag i kraft | ny lag i kraft
som innebér att som ror ett
utlandska personer internationellt
ska kunna anvénda samarbete med
sig av elektroniska de elektroniska
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signeringar i Sverige. | signeringarna.
Det ar viktigt att ta Viktig att
detta i beaktning vid | beakta

inférandet av eftersom
elektroniska I6sningen
signaturer i maste vara
kommunens juridisk

verksamhet eftersom | hallbar.
att det inte ar sa bra
att implementera en
I6sning idag som
inom en snar framtid
inte kommer att vara
juridiskt hallbar

langre.

Sékerheten ar oerhort | Sakerheten Integritet. Sakerhet.
viktig vid inférandet | viktig. Ingen

av elektroniska obehorig ska

signeringar hos kunna

kommunen. Det ska | manipulera
inte vara mojligt for | information.
nagon obehdrig att
lasa eller manipulera

information.

Eftersom att det star i | Justeringen Rattsligt sakert. Juridik.
lagen att ett protokoll | maste ske pa

fran ett politiskt ett lagligt satt.

sammantrade maste
skrivas under innebar
detta att det &r viktigt
for kommuner att
denna underskrift
sker pa ett lagligt

satt.
Rorande arkivering | Fa lagar Lagar kring arkive- | Langsiktigt
av protokollen i ett e- | rérande e- ring. bevarande.

arkiv sager juristen arkiv.
att det inte finns
nagon juridisk analys
kring detta &nnu.

Han hénvisar till
arkivlagarna som
beskriver vilka krav
som ett traditionellt
arkiv ska uppfylla.
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att de &r latta att
utfoéra och att
politikerna kénner

politikerna att
utfora.

De séger att om en e- | E-legitimation | Avancerad elektro- | Juridik
legitimation anvands | kan anvandas | pjsk signering.
for signering kan en | for att uppfylla
avancerad kraven pa en
elektronisk signatur | avancerad
uppfyllas. elektronisk
signering.
Det finns flera Mobiliteten Smidighet. Anvandbarhet
leveranttrer av och
elektroniska anvéandbarhete
signaturer pa n ar viktig.
marknaden. Han tror | Den
att sdkerheten och elektroniska
tekniken som de mer | signeringen
etablerade foretagen | ska vara
anvander ar snarlika. | smidig att
De viktiga utfora.
aspekterna som
skiljer dem at ar
mobiliteten och
anvéandbarheten.
Dérfor ar det viktigt
tycker han att det ska
vara smidigt att
utféra den
elektroniska
signeringen for
politikerna.
Med detta menar han | Signeringen Tillbehor. Anvéndbarhet
att han vill att det ska | ska helst kunna
ga att utfora utforas pa flera
signeringen nastan platser med lite
oavsett var tillbehdr.
undertecknaren
befinner sig. Garna
med sa lite tillbehor
som mojligt.
For att politikerna Signeringen Bekvamlighet. Anvéndbarhet
ska vilja anvénda ska vara latt
elektroniska och ké&nnas
signaturer kravs det | bekvam for
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sig bekvama med
utforandet.

Dessa protokoll Minst tva Dubbel signering. | Anvandbarhet
brukar vara fardiga politiker ska

och renskriva nagon | justera

dag efter protokollet.

sammantrédet och

for att dessa ska bli

godkanda behdver de

justeras av tva ibland

tre politiker fran

sammantrédet
Innehdllsanalys fran materialet fran Kungsbacka kommun:
Meningsbarande Kondenserad Kod Kategori
enhet meningsenhet

| oktober 2013 Beslutet i det Overklagande. Juridik.
signerade elektroniskt

Kungsbacka signerade

kommun ett protokollet

protokoll Overklagades.

elektroniskt. En

kvinna 6verklagade

detta beslut till

forvaltningsratten.

Kvinnan menade att | Kommunallage | Kommunallagen. Juridik.
om det hade varit n styr

tillatet att justeringen av

elektroniskt signera | protokoll.

protokollen hade det

statt i klartext i

Kommunallagen.

Justering med Justeringen Lagen om en Juridik.
ProSale Signing fran | uppfyller avancerad

Comfact AB kraven pa en elektronisk

uppfyller de krav pa | avancerad signatur.

en avancerad elektronisk

elektronisk signatur | signatur.

som Lag
(200:832)Lagen om
kvalificerade
elektroniska
signaturer stéller.
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manga omraden som
Kungsbacka inte

juridisk analys
av de omraden

Kammarratten ansdg | Kommunallage | Kommunallagen. Juridik.
inte att det fanns n forhindrar

nagonting i inte

kommunallagen elektroniska

som forhindrade att | signeringar.

signeringen kan

utféras med en

elektronisk

signering.

Kungsbacka Personlig Personlig Sakerhet.
kommun anvander | elektronisk elektronisk

sig idag av personlig | signering av signering.

elektronisk protokollen.

signering vid

justering av alla

namnders protokoll

samt vid justering

av

kommunfullméktige

s protokoll.

Det finns dock De for en Juridisk analys. Juridik.

dokumentet maste
signeras av flera

protokollet far
inte &ndras nar

anvander sig av de inte

elektronisk anvander

signering &nnu men | elektroniska

ett omfattande signeringar

arbete pagar med att | idag.

kolla .upp vilka

juridiska krav de

maste uppfylla for

att kunna franga

skriftliga

namnteckningar

dven i de omradena.

Varje protokoll fran | Protokollen Dubbla signaturer. | Funktionalitet
ndmndernas méten | justeras av i systemet.
signeras av minst minst tva

tva politiker, vilka | politiker.

dessa politiker ar

varierar fran gang

till gang.

Detta innebar att Innehallet i Integritet. Sékerhet.
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personer och att det
inte far vara majligt
for den person som
signerar dokumentet
sist att andra
innehallet i
dokumentet
eftersom att da
andras
informationen som
den tidigare
politikern hade
skrivit under.

en politiker har
skrivit pa.

Det viktigaste
Kungsbacka ansag
vid val av leverantor
for den elektroniska
signeringen, var att
systemet skulle vara
sékert och kunde
garantera
dokumentens akthet.

Systemet ska
vara sakert och
kunna garantera
dokumentens
akthet.

Sakerhet och
akthet.

Sékerhet.

Lex fungerar som

Lex anvands

Integration med

Funktionalitet

format kommer inte
den nya filen att ha

av att filbyten
maste ske.

ett mellanarkiv till som verksamhetssystem | i systemet.
dess att det finns ett | mellanarkiv.

fungerande e-arkiv i

drift

| framtiden vill de Juridiken Krav kring Langsiktig
ha systemet lagrat reglerar arkivering. bevaring.
pa tva stycken arkiveringen av

speglade servrar och | de elektroniskt

att det ska finnas en | signerade

krypterad tredje protokollen.

Server som reserv.

Innan detta kan

implementeras

behover de dock se

over vilka juridiska

krav som reglerar

detta.

Nar informationens | Valideringen Problem vid Langsiktig
databytare ska byta | problematiseras | arkivering. bevaring.
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en identisk
kontrollsumma
langre och
valideringen
kommer darfor inte
att godkannas.

Vid arkivering Metadata om Arkivering av Langsiktig
sparas information | signeringen metadata. bevaring.
om vem som utforde | sparas.

signeringen och nar

signeringen skedde

med mera.

Kungsbacka Lagre kostnad Lagre kostnad att | Kostnad.
kommun skriver att | att signera signera

kostnaden att protokollen elektroniskt.

anvanda tjansten elektroniskt &n

som Comfact skriftligt med

erbjuder for Comfacts

elektroniska I6sning.

signeringen &r lagre

an kostnaderna som

uppkommer vid en

skriftlig underskrift

av protokoll.

Kungsbacka Enkelt att Enkelt och smidigt. | Anvandbarhet
kommun anser att signera

produkten Comfact
AB erbjuder ar latt
att anvanda och att
de &r n6jda med
bade produkten och
servicen. Maria
Svenningsson sager
att politikerna ar
valdigt nojda.

elektroniskt och
politikerna &r
ndjda.

Innehéllsanalys frén materialet fran leverantorerna Scrive, Csign och Comfact.

Meningsbarande Kondenserad Kod Kategori
enhet meningsenhet

For att kopa in Startkostnad, Fasta och rorliga | Kostnad
Comfact:s tjénst manadskostnad, kostnader.

betalas en kostnad per

startkostnad. Utdver | signering.

denna startkostnad
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tillkommer en
manadskostnad i
vilken det ingér ett
fast antal
signeringar. For
ytterligare
signeringar laggs en
minskande kostnad
per signering pa

vilket gor att alla
dokument som
signeras stannar
inom foretagens
kontroll, ingen

Om systemet ska Kostnader for Integration med | Funktional
integreras med ett integration till ett verksamhetssyste | itet i
verksamhetssystem | verksamhetssystem. | met. systemet.
tillkommer

kostnader for det.

Med tjénsten ar det | Flera personer kan Format och Funktional
mojligt att signera signera ett dokument | dubbla itet i
dokument av av olika filtyp. signaturer. systemet.
filtyperna PDF och

XML. Om sa 6nskas

kan fler an en

person signera

samma dokument.

Tjansten separerar Identifiering och Identifiering och | Sékerhet.
identifieringen och | signering skiljs at. signering.

underskriften. Detta

innebér att den som

ska underteckna ett

dokument forst

maste identifiera sig

for att fa tillgang att

se innehallet i

dokumentet.

Mojliga e- Olika e- E-legitimationer. | Sékerhet.
legitimationer &ar legitimationer kan

BankID, mobilt anvéndas.

BankID, Telia.

Stodtjansten Informationen Ingen Sakerhet.
anvandas i foretags | stannar pa foretagets | information

interna natverk interna natverk. sprids.
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information nér ut
till tredje part

De arbetar aktivt
med att samla in in-
formation om den
nya forordningen el-
DAS.

Ett arbete kring
elDAS fors.

elDAS

Juridik.

Csign arbetar i ndra
samarbete med sin
kund och utvecklar
tillsammans med
kunden de krav som
ska stallas pa
signeringstjansten.

Krav pa
signeringstjansten.

Krav.

Funktional
itet i
systemet.

Vid signeringen
tillhandahaller
ChamberSign
funktioner for
kryptering. All
information som
skickas Over Internet
krypteras pa servern
och gar sedan till
servern via en SSL-
tunnel.

Funktioner for
kryptering Kravs.

Kryptering.

Sékerhet.

Med Csigns I6sning
ar det mojligt att
signera olika typer
av dokument. De
stodjer bland annat
PDF och XML.
Signeringen kan
utforas pa en dator,
mobiltelefon eller
surfplatta.

Flera typer av
dokument kan
signeras och utforas
pa olika hardvaror.

Format och
plattform.

Funktional
itet i
systemet.

Riksarkivets
forvaltningsgemensa
mma specifikationer
kan anvandas som
standard vid
anvandning av
Csigns e-arkiv men
det &r &ven mojligt
att som kund sjéalv

Forvaltningsgemens
amma
specifikationer fran
Riksarkivet vid
framtagandet av ett
e-arkiv.

Framtagande av
ett e-arkiv.

Langsiktig
t
bevarande.
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valja vilka krav som
ska uppfyllas.

gen om kvalifice-
rade elektroniska
signaturer i Sverige,
samt motsvarande
lagar i Frankrike,
Spanien, Tyskland
och Italien.

kvalificerade
elektroniska
signaturer uppfylls
av Scrive.

kvalificerade
elektroniska
signaturer.

Priset dr beroende Olika funktioner Priset varierar. Kostnad.
av hur kunden véljer | kostar olika mycket.

att ha sitt

processflode och

vilka funktioner och

krav kunden staller

pa systemet.

| borjan av sin Kunder var till en Osékerhet kring | Juridik.
verksamhet fick de | bdrjan tveksamma juridiken.

kampa med den till om en elektronisk

juridiska biten for signering kunde vara

att fA manniskor att | juridiskt hallbar.

forsta att deras

I6sning var soker

och juridiskt hallbar.

Scrive uppfyller la- | Lagen om Lagen om Juridik.
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