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Sammanfattning 
Digitalisering av verksamheter är ett aktuellt område under utveckling. En digi-

talisering av en kommuns verksamhet kan leda till en effektivisering av kommu-

nernas befintliga processer. Syftet med detta arbete är att identifiera vilka faktorer 

som påverkar införandet av elektroniska signeringar av svenska kommuners pro-

tokoll. För att uppfylla syftet har en fallstudie utförts på en kommun, intervjuer 

har hållits med representanter från en annan svensk kommun och tre leverantörer 

av elektroniska signeringar och en litteraturstudie har utförts.  

En kvalitativ innehållsanalys har utförts på materialet från Sundsvalls kommun 

och från intervjuerna och resulterade i en lista med betydelsefulla faktorer vid ett 

införande av elektroniskt signerade protokoll. Faktorerna blev: Säkerhet, juridik, 

användbarhet, funktionalitet i systemet, långsiktig bevaring och kostnad. Resul-

tatet från detta visade även att dessa faktorers betydelsefullhet varierar.  

För att en elektronisk signering ska kunna införas krävs det att den uppfyller de 

rättsliga krav som Sveriges lagar beskriver. Säkerheten hänger ihop med den ju-

ridiska aspekten. De lagar som finns ställer krav på tekniken bakom den elektro-

niska signeringen och därmed dess säkerhet. Andra viktiga faktorer som behövs 

för att elektroniska signaturer ska kunna införas är långsiktig bevaring, kostnad, 

funktionalitet i systemet och användbarhet.  

Nyckelord: Elektronisk signering, digital signering, e-legitimation, PKI. 
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Abstract 
Digitalization of the working flow is a developing area. Digitalization of a public 

authority’s working flow can lead to a more effective flow. The purpose of this 

study is to identify factors when implementing electronic signatures of the pro-

tocols in Swedish public authorities. In order to fulfill this purpose, a case study 

has been conducted at one municipality, interviews have been held with people 

from another municipality as well as three commercial suppliers of electronical 

signatures, and a literature study has also been made. A qualitative content analy-

sis was made on the material from the case study and the interviews with a re-

sulting list of important factors to consider when implementing electronic signa-

tures to the protocols. The factors are: Security, laws, usability, cost, functionality 

in the system and long-term preservation. These factors have been examined 

more closely and the results from the examination show that these factors could 

be relevant to all public authority’s in Sweden who are about to implement elec-

tronic signatures. However, all the factors are not equally meaningful. Since the 

laws are essential for the use of electronic signatures, they have to be seriously 

considered. Security is closely related with the demands of the laws. Therefore 

the requirements of the law can be used to fulfill the need for good security. Other 

factors that are important are long-term preservation, cost and functionality in the 

system.  

Keywords: Electronic signature, digital signature, electronic identification, 

PKI. 
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1 Inledning 
 

1.1 Bakgrund 

Det har alltid funnits ett behov av att identifiera sig och att kunna bevisa ett 

samtycke. Förr i tiden användes en karvstock. Två parter delade en karvstock 

mitt itu och behöll varsin del. När de kom överens om någonting sammanfördes 

delarna och de drog en skåra i bägges karvstock. Skåran var ett bevis på att 

bägge parter hade godkänt innehållet i överenskommelsen och det var i efter-

hand möjligt att styrka detta. [1]  

 

I takt med att tekniken har utvecklats har även metoderna för att uppnå detta ut-

vecklats. De flesta av oss är idag vana att identifiera oss med exempelvis kör-

kort och identitetskort och att skriva under dokument skriftligt. År 2003 utfär-

dade BankID sin första e-legitimation. E-legitimationen gjorde det möjligt för 

en person att identifiera sig med hjälp av en dator. Sedan dess har utvecklingen 

fortsatt och det blir allt vanligare att identifiera sig och signera via en dator, mo-

biltelefon eller surfplatta. [2] Elektroniskt utförda signeringar har många förde-

lar men området är relativt nytt och under utveckling och det finns fortfarande 

personer som tvivlar på att en elektronisk signatur kan vara likställd en skriftlig. 

[3] 

 

2003 började Försäkringskassan och Skatteverket anpassa sina tjänster att bli 

mer digitala. Idag används elektroniska signaturer bland annat vid betalning hos 

banker, vid ansökan om bostadsbidrag/sjukersättning hos Försäkringskassan, 

vid ansökan om studiebidrag hos CSN och vid deklaration hos Skatteverket. [2] 

 

Sveriges kommuner ligger däremot efter de stora myndigheterna när det kom-

mer till elektroniska signeringar. E-delegationen har skrivit en rapport om 

svenska e-förvaltningens utveckling i relation med omvärlden. E-delegationens 

rapport är en sammanställning och analys av fyra internationella undersök-

ningar inom e-förvaltning. Rapporten visar att det svenska samhällets digitali-

sering är i förhållande till omvärlden stark. Däremot börjar den offentliga för-

valtningens digitalisering bli allt svagare i förhållande till omvärlden. [4] [5]  

1.2 Syfte 

Syftet med detta arbete är att identifiera vilka faktorer som påverkar införandet 

av elektroniska signeringar av svenska kommuners protokoll. Arbetet ska ligga 

till grund för kommuner i Sverige som vill implementera elektronisk signering 

för att förkorta processen att få protokollen underskrivna. 

 

1.3 Avgränsningar 
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Vi kommer i denna studie enbart att undersöka införandet av elektroniskt signe-

rade protokoll i svenska kommuners verksamhet. Vi kommer inte att undersöka 

andra områden hos kommunerna som också behöver digitaliseras. Ytterligare 

en avgränsning är att vi inte fördjupar oss i de lagar och föreskrifter som ännu 

inte har börjat gälla.  

1.4 Mål och problemformulering 

Idag tar det upp till ett par dagar från det att ett möte har hållits till dess att be-

slutet kan börja verkställas av tjänstemän. Att förkorta denna process skulle in-

nebära att de politiska beslut som tas kan genomföras fortare. Många frågor 

som behandlas kan vara av brådskande karaktär och då är det av stor vikt att be-

sluten kan genomföras snabbt. De flesta politikerna i Sveriges kommuner är fri-

tidspolitiker och många bor inte i närheten av stadens kommunhus. Politikerna 

måste ta sig till kommunhuset enbart för att skriva under ett papper vilket sliter 

på miljön och tar tid för politikerna. Alla protokoll måste lagras i ett arkiv. Ar-

kivet tar plats, kräver underhåll och måste hållas säkert för olyckor och med-

vetna försök till förstörelse. [6] 

 

Elektroniska legitimeringar och underskrifter är ett viktigt område som är under 

utveckling. Idag ligger kommunerna efter de större myndigheterna i frågan om 

digitalisering. [6] 

 

Målet med detta arbete är att utreda begreppet elektronisk signering, viktiga kri-

terier och problemområden. Vidare är målet att från en fallstudie på Sundsvalls 

kommun, från en litteraturstudie och via intervjuer med Kungsbacka kommun 

och leverantörer av elektroniska signeringar identifiera vilka faktorer en svensk 

kommun måste ha hänsyn till vid införandet av elektroniskt signerade protokoll. 

Från detta vill vi sammanställa viktiga faktorer som kommuner i Sverige bör ta 

i beaktande vid införande av elektroniskt signerade protokoll. Arbetet ska leda 

till att kommuner i Sverige lättare ska kunna digitalisera sin verksamhet.  

 

1.5 Tidigare studier 

En studie om elektronisk identifiering från Linköpings universitet visar att 

digitalisering av det offentliga kan ge många fördelar. Bland annat kan en 

digitalisering bidra till rättssäkerhet. Detta uppnås genom att en handläggare 

inte kan fatta beslut på förutfattade meningar om en medborgare, eftersom att 

flera av medborgarens identitetsaspekter döljs från handläggaren. Studien visar 

också att många i den offentliga sektorn känner att medborgarna förväntar sig 

en viss grad av digitalisering. Om detta inte uppfylls upplevs dem som 

gammalmodiga. En kommun med en hög digitalisering upplevs av många 

medborgare som modern och effektiv. Om digitaliseringen däremot inte har en 

bra teknisk bakgrund och om funktionerna i tjänsten inte känns 

förtroendeingivande får digitaliseringen motsatt effekt.  

[7] 
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Syftet med studien Information Security Journal: ”A Global Perspective Digital 

Document Signing: Vulnerabilities and Solutions” är att undersöka vilka för-

måner och fördelar som erhålls genom att använda digital signering istället för 

en skriftlig underskrift. Studien är baserad på olika metoder som kan lösa de 

problem som finns med elektroniska och skriftliga underteckningar. Studien 

bygger på egen forskning från tidigare kända teorier. [8] 

Idag finns det olika lösningar för att elektroniskt signera dokument. I en artikel 

av Wright jämförs två olika tekniska lösningar för den elektroniska signeringen. 

Den ena lösningen är att använda en publik nyckel och kryptering och den 

andra lösningen är att använda en biometrisk identitetsteknik. Det finns fördelar 

och nackdelar med de båda teknikerna. [9]  

 

En studie av Merkle tar upp problemen kring digitala och elektroniska 

signeringar. Syftet med studien är att ta fram en signaturmetod vid namn ”Three 

signature” eller PKI. Den bygger på att ta reda på hur lång tid det tar att 

kryptera och identifiera och därmed hur lång tid det tar att göra en signatur. [10] 

 

1.6 Författarens bidrag 

Under detta arbete har författarna båda varit delaktiga i samtliga steg som ut-

förts: Undersökning, analys och rapportskrivning.   
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2 Teori 
2.1 Information om kommuners verksamhet 

Sverige är uppdelat i mindre geografiska delar, kommuner. En kommun är en 

politiskt styrd organisation som till viss del har ett eget styre. En kommun kan 

exempelvis besluta om ett nytt bostadsområde ska byggas. Idag består Sverige av 

290 kommuner. Kommunerna ansvarar för bland annat skolomsorgen, äldre-

vårdsomsorgen och det sociala arbetet i sitt geografiska område. [11]  

I varje kommun finns en kommunfullmäktige som fungerar som en beslutande 

församling. De röstas fram under de val vi har i Sverige vart fjärde år. Kom-

munfullmäktige ansvarar för att tillsätta nämnder som ska arbeta för att fullgöra 

kommunens uppgifter. Vid alla sammanträden i kommunfullmäktige och i 

nämnderna skrivs ett protokoll av en sekreterare. Protokollet återger vilka ären-

den som behandlats och vilka beslut som togs på sammanträdet. Senast 14 da-

gar efter sammanträdet ska detta protokoll vara justerat. Justering innebär att 

politikerna godkänner att det som står i protokollet överensstämmer med det be-

slutades på sammanträdet. Först efter att politikerna har justerat protokollet kan 

det anslås och det är då beslutet egentligen fastställs. [12]  

 

Alla protokoll och beslut som tas måste finnas åtkomliga för allmänheten enligt 

offentlighetsprincipen och måste således arkiveras. [13] 

 

2.2 Underteckning 

2.2.1 Definition av underteckning 

En skriftlig namnteckning känns i de flesta fall och för de flesta människor rätt 

okomplicerad. Sammanhanget för namnteckningen och konsekvenserna av den 

brukar vara uppenbara. Trots detta är det inte helt enkelt att tydligt beskriva och 

definiera vad en underteckning egentligen är. En underteckning kan sägas bestå 

av flera olika funktioner.[14] De mest centrala funktionerna är: 

 

2.2.1.1 Varningsfunktion:  
Då det finns ett tydligt krav på en underskrift torde detta göra personen 

medveten om att det handlar om en bindande förpliktelse. [15] [16] 

 

2.2.1.2 Viljefunktion:  
När en person väljer att underteckna, exempelvis ett avtal, kan underteckningen 

anses som ett uttryck för att vilja agera på ett visst sätt. Undertecknaren medger 

att denne accepterar innehållet i avtalet. [15] [17]   

 

2.2.1.3 Identifieringsfunktion:  
Identifieringsfunktionen har som mål att identifiera personen som utför 

underteckningen. Det är viktigt att veta att personen är den utger sig för att vara. 
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Annars fallerar hela syftet med att underteckna. [15] [18] 

 

2.2.1.4 Äkthetsfunktion:  
Äkthetsfunktionen ska binda underteckningen till texten. Med andra ord ska det 

inte vara möjligt att i efterhand manipulera texten så att den inte längre stämmer 

överens med det som personen redan har skrivit under på. Vidare innebär 

äkthetsfunktionen också att underteckningen ska koppla en viss människa till 

underteckningen, underteckningen ska vara unik för alla människor. I efterhand 

ska det vara möjligt att ta reda på vem det var som undertecknade. [15] [19]  

 

2.2.1.5 Bevisfunktion:  
Äkthetsfunktionen tillsammans med identitetsfunktionen ligger till grund för 

bevisfunktionen. Syftet med bevisfunktionen är att det i efterhand ska vara 

möjligt att bevisa att en person har godkänt handlingen där en underskrift finns. 

Behovet av en bevisfunktion är exempelvis för att kunna styrka 

rättshandlingar.[15] [20] 

 

2.2.2 Skriftlig underteckning 

2.2.2.1 Varningsfunktion 
Den skriftliga namnteckningen uppfyller varningsfunktionen på så sätt att per-

sonen som skriver under blir varnad om att åtgärden kan medföra rättsliga för-

pliktelser. Funktionen bygger på ett aktivt val av personen genom en underteck-

ning. Namnteckningen har blivit så pass vanlig att personer mer eller mindre 

skriver under på rutin. Dock är namnteckningens syfte att den ska fungera som 

en varning på att personen godkänner ett åtagande. [16] 

 

2.2.2.2  Viljefunktion 
Namnteckningen uppfyller viljefunktionen genom att det ger uttryck för perso-

nens vilja att binda sig till och bekräfta innehållet i det undertecknade doku-

mentet. [17]   

 

2.2.2.3 Identitetsfunktion 
Identifieringsfunktionen har som syfte att identifiera undertecknaren. 

Namnteckningen uppfyller detta krav eftersom att varje person har en unik 

namnteckning. Det blir möjligt att i efterhand kontrollera namnteckningen för 

att ta reda på att rätt person verkligen skrev under. För att namnteckningen ska 

kunna identifiera en person krävs det dock att personen som ska kontrollera 

namnteckningen vet hur personens namnteckning ser ut. Eller att det finns en 

person närvarande när underskriften sker. [18] 

 

2.2.2.4 Äkthetsfunktion 
Äkthetsfunktionen är viktig för att säkra att en handling är äkta. Det är av stor 

vikt för mottagaren av underteckningen att veta att den är äkta.  Att handlingen 

http://www.regeringen.se/contentassets/4989aae001664fc6b89edde1b1918c71/digitala-signaturer---en-teknisk-och-juridisk-oversikt
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är äkta innebär att dokumentet som en person undertecknade inte har ändrats. 

En namnteckning skrivs på ett papper med bläck vilket gör det svårt för en 

utomstående att ändra innehållet i dokumentet i efterhand. Texten i dokumentet 

är oftast en datautskrift och går därmed inte att ändra utan att ändra dokumentet 

via datorn. [19] 

 

2.2.2.5 Bevisfunktion 
En namnteckning på ett papper fastställer innehållet i dokumentet och är sista 

markeringen på att ett avtal är fullbordat. Via namnteckningen har 

undertecknaren accepterat och godkänt innehållet och erkänt sig bunden till 

innehållet. [20]  

 

2.2.3 Elektronisk underteckning 

2.2.3.1 Varningsfunktion 
Proceduren med att skapa en elektronisk underskrift utformas på ett sätt där 

användaren klart och tydligt blir medveten om att en signering är gjord. Det 

finns flera tekniska säkerhetsmekanismer som varnar användaren att denna 

håller på att skriva under. Ofta måste användaren dubbelbekräfta att den 

verkligen vill underteckna innan den gör det, vilket gör att varningsfunktionen 

uppfylls. För vissa typer av underskrifter har tekniska lösningar medfört att det 

finns möjligheter att rikta extra uppmärksamhet mot dessa. [16] 

 

 

2.2.3.2 Viljefunktion 
Utformningen av en elektronisk underskrift innebär att användaren måste ange 

en PIN-kod för att kunna signera. Eftersom att användaren själv väljer att slå in 

PIN-koden innebär det att det handlar på ett aktivt och medvetet sätt. Det här 

medför att den elektroniska signaturen är bevis på att användaren är villig att bli 

bunden av innehållet som signerades med den privata nyckeln. Därmed uppfylls 

viljefunktionen. [21] 

 

2.2.3.3 Identitetsfunktion 
För att en elektronisk signatur ska uppfylla kravet på identifiering krävs det att 

en och endast en person ska kunna utge sig för att vara en viss person. Detta 

kan uppfyllas via en privat nyckel. Med den privata nyckeln kan en elektronisk 

underskrift skapas. Det är dock viktigt att den personliga nyckeln och dess 

publika nyckel verkligen tillhör personen som den utger sig för att vara. Detta 

kan lösas med en certifieringsauktoritet, CA, som fungerar som en tredje part 

och garanterar att du är den du säger att du är. Vidare finns ett krav på att ingen 

ska kunna komma åt och använda någon annans privata nyckel. Detta har lösts 

genom att skydda den privata nyckeln med exempelvis en PIN-kod eller via 

någon annan biometrisk metod. Med dessa lösningar kan en elektronisk 

signatur binda en viss person till signaturen. [22]  
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2.2.3.4 Äkthetsfunktion 
Äkthetsfunktionen ställer krav på att det ska gå att bevisa att underteckningen 

har gjorts av den person som utger sig för att ha undertecknat, samt att 

informationen inte har manipulerats efter att underskriften skedde. För att lösa 

detta har kryptering tillämpats. En hashfunktion beräknar fram en 

kontrollsumma för dokumentet som ska skickas. Kontrollsumman är unik. 

Därefter krypteras kontrollsumman med en privat nyckel. Mottagaren räknar 

fram en egen kontrollsumma med samma hashfunktion och dekrypterar med 

medskickade kontrollsumman med avsändarens publika nyckel. Stämmer dessa 

överens kan mottagaren vara säker på att ingen manipulerat innehållet och att 

dokumentet kommer från rätt avsändare. [19] 

 

 

2.2.3.5 Bevisfunktion 
Digital signering uppfyller kraven på identifiering och äkthet. Därmed kan den 

elektroniska signaturen användas i situationer som kräver säkring av en fram-

tida bevisning. [15] 

 

2.3 Användbarhet 

”Den utsträckning i vilken en specifik användare kan använda en produkt för att 

uppnå specifika mål, med ändamålsenlighet, effektivitet och tillfredsställelse, i 

ett givet sammanhang.” [23] 

Ovanstående text är den svenska översättningen av definitionen av användbarhet. 

Definitionen är en ISO-standard och den är en allmänt accepterad via internat-

ionell standard. Ordet ”ändamålsenlig” i definitionen innebär med vilken nog-

grannhet en användare uppnår målen med sin handling. Med ”effektivitet” menas 

vilken resursåtgärd som krävdes i förhållande till uppnådda mål. ”Tillfredställelse” 

innebär en positiv attityd vid användning av tjänsten samt frånvaro av obehags-

känslor. Alla dessa faktorer kan mätas men de påverkas av vem användaren är, 

vad användaren och beställaren vill uppnå, användarens situation och den fysiska 

miljön. [23] 

2.4 Lagar 

2.4.1 Kommunallagen (1991:900)  

I kommunallagen regleras bland annat hanteringen av protokoll. Protokollet ska 

bland annat innehålla information om vilka ärenden som har behandlats vid 

sammanträdena, vilka ledamöter som var närvarande, vilka som var reserver 

och vilka beslut som har fattats. Paragraf 61 i kommunallagen lyder enligt föl-

jande: 

”Ett protokoll skall justeras senast fjorton dagar efter sammanträdet på det sätt 

som fullmäktige har bestämt.”[24]   
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Vidare säger lagen att justeringen skall tillkännages på en anslagstavla senast 

två dagar efter justeringen.[24] 

2.4.2 Lagen om offentlig upphandling (2007:1091) 

Lagen om offentlig upphandling reglerar de inköp som den offentliga sektorn i 

Sverige gör. Upphandlande myndigheter utgörs av bland annat kommuner 

landsting och kommunala och statliga bolag. Lagen finns till för att hushålla 

med skattepengar och föra att ta tillvara på marknadens konkurrens. Leverantö-

rer ska väljas på ett objektivt sätt för att förhindra att en leverantör väljs på 

grund av lojalitet mot leverantören eller någon annan person. Valet av leveran-

tör ska baseras på kvaliteten i varan. [25] 

2.4.3 Lagen om valfrihetssystem (2013:311) 

Lagen om valfrihetssystem utfärdades den 23 maj 2013. Lagen reglerar valfri-

hetssystemet för tjänster inom elektronisk signering. Om en myndighet ansluter 

sig till ett system för säker elektronisk identifiering, som regleras av en myndig-

het som regeringen utser, gäller denna lag. Som användare av den upphandlade 

myndighetens tjänst ska det då vara möjligt att kunna välja bland olika e-legiti-

mationer som den upphandlande myndigheten har godkänt. Myndigheten som 

upphandlar detta system måste behandla leverantörerna på ett icke-diskrimine-

rande sätt. [26] 

 

2.5 Kryptering  

Kryptografi är vetenskapen om krypteringssystem (eller chiffersystem). Syftet 

med kryptering är att ingen obehörig ska kunna ta del av information som 

skickas mellan en avsändare och en mottagare. För att lyckas med detta krypte-

ras informationen så att den blir oläslig eller i alla fall så nära oläslig som möj-

ligt för en obehörig person. Kryptering är någonting som har funnits under en 

lång tid. 

 

Caesars chiffer användes av Julius Caesar (100-44 f. Kr) redan i de galliska kri-

gen (58-49 f. Kr). Chiffret fungerade som så att varje enskild bokstav i alfabetet 

byttes ut mot en annan bokstav. Caesar flyttade cykliskt fram varje bokstav tre 

steg i alfabetet, dvs. bokstaven a byttes ut mot bokstaven d och så vidare. Detta 

medförde att meddelandet blev svårförståeligt för en utomstående medan den 

person meddelande var sänt till lätt kunde förstå innehållet om den visste om 

hur Caesar hade krypterat det. Idag lärs kryptografi ut vid många universitet 

och det har blivit en väletablerad disciplin. Vanliga användningsområden är vid 

överföring via osäkra kanaler som internet och vis lagring av data. I dessa fall 

kan det finnas obehöriga som kan avlyssna meddelandet och det krävs därför 

kryptering som ska se till att de obehöriga inte förstår innehållet i meddelandet. 

Kryptering ska skydda dokument från insyn (konfidentialitet) och även se till 

att innehållet i datamängden inte förändras eller förstörs (dataintegritet). Den 
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text som ska krypteras kallas för klartext och genom att använda en krypte-

ringsalgoritm skapas det krypterade meddelandet, kryptotexten. Förutom själva 

krypteringsalgoritmen beror klartexten också på en krypteringsnyckel som är en 

för varje användare unik kod. Mottagaren av meddelandet har en dekrypte-

ringsalgoritm och en unik dekrypteringsnyckel för att kunna omvandla tillbaka 

kryptotexten till klartext. [27]. Det är viktigt att dessa hemliga nycklar inte 

knäcks av någon, då kommer innehållet i meddelandet inte längre att vara hem-

ligt. Nycklarna kan vara olika långa och därmed olika svåra att knäcka. En 

nyckelstorlek på 512 bitar ger exempelvis 13408 * 10^154 möjliga nycklar. Det 

existerar två olika typer av krypteringsalgoritmer, symmetrisk och asymmetrisk. 

Symmetrisk kryptering använder samma nyckel för kryptering och dekryptering 

medan asymmetrisk kryptering använder två olika nycklar, en för kryptering 

och en för dekryptering. [28] 

 

2.5.1 Symmetrisk kryptering 

I symmetrisk kryptering kan krypteringsnyckeln fås genom dekrypteringsnyck-

eln och vice versa. Ofta i praktiken så används samma nyckel för både krypte-

ring och dekryptering. Detta gör det möjligt för två personer att använda skicka 

meddelanden till varandra och använda samma system. Det förutsätter dock att 

personerna innan har kommit överens om en nyckel så att båda kan den. Se fi-

gur 3 Nyckeln kan vara lång och ju längre nyckel desto säkrare är den. Det 

medför att det blir svårt för en utomstående att knäcka nyckeln och det höjer sä-

kerheten. Den här typen av kryptering är lämplig för väl sammansvetsade grup-

per där tilliten till varandra är hög som till exempel i militären eller banker. En 

nackdel med denna krypteringsalgoritm är dock att nyckeln måste skyddas och 

vara säker. Alla personer som vill kunna dekryptera ett meddelande behöver 

tillgång till nyckeln vilket innebär att om inte nyckeln ska spridas mellan ett 

stort nummer människor behövs nya nycklar till olika konversationer. Exempel-

vis kanske en person vill kunna kommunicera med två andra personer utan att 

dessa två personer får reda på innehållet i den andras meddelande. Antalet 

nycklar som en person måste inneha kan med andra ord bli stort och alla nyck-

lar måste skyddas. En fördel är att det går snabbt att kryptera och dekryptera in-

nehållet. [27] 
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Figur 3: Figuren visar hur symmetrisk kryptering går till. [29] 

2.5.2 Asymmetrisk kryptering 

Antalet nycklar i symmetrisk kryptering kan bli stort och det uppstår ett pro-

blem i hur dessa nycklar ska överföras mellan personerna då detta inte kan ske 

via internet. Asymmetrisk kryptering löser dessa problem genom att införa en 

publik nyckel. (P som i Puclic Key Infrastrukture, PKI). Den publika nyckeln är 

offentlig och tillgänglig för alla och varje användare har ett nyckelpar bestående 

av en publik och en privat nyckel. Om dessa nycklar är tillräckligt stora ska det 

inte vara möjligt att kunna få fram den ena nyckeln i nyckelparen via den andra 

nyckeln. Den privata nyckeln måste hållas hemlig för alla andra. Ena nyckeln i 

nyckelparet används för att kryptera information och den andra nyckeln i nyck-

elparet används för att dekryptera information. Se figur 4. Vanligtvis är det den 

publika nyckeln som används för att kryptera information och den privata nyck-

eln används för att dekryptera information. Vem som helst kan använda en 

tänkt mottagares publika nyckel till att kryptera innehållet i exempelvis ett med-

delande men det är endast mottagarens privata nyckel som kan dekryptera inne-

hållet och därmed tillgodose sig innehållet i meddelandet. På detta sätt säker-

hetsställs att det endast är den tänkta mottagaren som kan läsa meddelandet. 

Ingen annan persons privata nyckel kan dekryptera en annan persons publika 

nyckel. Asymmetrisk kryptering möjliggör att varje användare endast behöver 

skydda en nyckel, unik för den användaren, och att den kan använda denna 

nyckel för att på ett säkert sätt kommunicera med flera andra parter. [27] 

 

Det är dock inte helt säkert. Låt säga att en person 1 vill skicka ett meddelande 

till person 2. De skapar privata och publika nycklar och utbyter de publika 

nycklarna med varandra. En inkräktare kan dock fånga upp de publika nyck-

larna när de skickas. Inkräktaren kan då byta ut person 1 och 2:s publika nyck-

lar mot sin egen och på så sätt få tillgång till informationen. Om inkräktaren se-

dan krypterar informationen med sin egen privata nyckel och skickar vidare in-

formationen till person 1 och 2 kommer de aldrig ta reda på att en inkräktare 

har läst eller ändrat meddelandet. För att lösa detta kan avsändaren kryptera en 

text med sin privata nyckel. Personen som vill kolla avsändaren identitet de-

krypterar denna text med avsändarens publika nyckel, som alla har tillgång till. 

På så sätt kan mottagaren vara säker på att den är den tillhörande privata nyck-

eln som har skrivit under. Det är denna teknik som används för att skapa digi-

tala signaturer. Avsändaren skapar en signatur med sin privata nyckel och mot-

tagaren verifierar detta med den tillhörande publika nyckeln. Det finns olika 

asymmetriska krypteringsalgoritmer, exempelvis RSA som kan ses som en 

standard och utvecklades 1978. [27] 

 

Fortfarande är det inte helt säkert. Om en person 1 byter ut en annan person 

2:s  publika nyckel mot sin egen så kan person 1 ta emot information som av-

sändaren hade för avsikt att skicka till person 2 utan att avsändaren får reda på 
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det. Det uppstår alltså ett problem att veta om den publika nyckeln verkligen 

tillhör den person avsändaren tror. [27] 

 

 

 

Figur 4: Figuren visar hur asymmetrisk kryptering går till. [29] 
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3 Metod 
 

3.1 Datainsamling 

3.1.1 Val av metod 

För att samla in data är det möjligt att använda olika metoder. Ofta brukar dessa 

metoder delas in i två kategorier: De kvalitativa metoderna och de kvantitativa 

metoderna. Det som skiljer dessa metoder åt är vilken typ av data de ger. Den 

kvantitativa metoden producerar kvantitativ data i form av siffror, fakta och svar 

som går att räkna och statistiskt bearbeta. Den kvalitativa metoden producerar 

inte kvantitativ data. Kvalitativ data kan exempelvis vara videoinspelningar, lit-

teratur, dagböcker och läsarbrev. En kvalitativ metod är undersökande och an-

vänds ofta inom nya områden. Den går på djupet och har som syfte att samla in 

information som går att tillämpas i ett visst sammanhang.[30] I denna studie an-

vänds den kvalitativa metoden. Detta på grund av att den ger en fördjupad kun-

skap om vad en elektronisk signatur är och vad som krävs och önskas av den. 

3.1.2 Litteraturstudie 

För att få en förståelse inom detta område valdes att göra en litteraturstudie. Svå-

righeter med en litteraturstudie är att hitta relevant litteratur och att välja ut lämp-

liga delar från litteraturen. För att hitta relevant litteratur har vi använt oss av 

olika databaser och sökmotorer. I början av arbetet användes sökmotorn ”Google” 

för att hitta information som var beskriven på ett enkelt sätt. Detta gav en grund-

läggande förståelse av ämnesområdet. Därefter användes främst databaserna 

Google Scholar och Primo för att hitta litteratur. Dessa databaser valdes eftersom 

att de innehåller vetenskapliga rapporter, vetenskapliga artiklar och böcker. Vid 

sökning i databaserna användes sökorden: ”Elektronisk signering”. Ofta kombi-

nerades dessa sökord med andra relevanta ord som exempelvis: ”Beva-

rande”, ”Juridik”, ”Säkerhet” och ”Teknik”. I studien utnyttjades metoden kedje-

sökning. Kedjesökning innebär att litteraturförteckningarna från befintliga 

böcker, rapporter och artiklar används för att hitta nya källor. En nackdel med 

denna metod är att källorna ofta kan vara gamla. [30] Utöver detta har kunniga 

personer inom ämnet rekommenderat relevant litteratur. E-post och telefonkon-

takt har hållits med en representant från Riksarkivet och en forskare på Mittuni-

versitetet och dessa har rekommenderat litteratur. Litteraturstudien utfördes för 

att identifiera vilka faktorer som kan vara av betydelse vid införandet av elektro-

niskt signerade protokoll hos kommunerna i Sverige. Det fanns en omfattande 

litteratur kring elektroniska signeringar och med hjälp av detta material identifi-

erades tre olika faktorer.  

3.1.3 Ostrukturerade intervjuer 

När en forskare inte vet tillräckligt mycket om området som studeras kan ostruk-

turerade intervjuer vara ett lämpligt tillvägagångssätt. En ostrukturerad intervju 
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innebär att forskaren inte på förhand tar fram specifika frågor utan låter intervjun 

ske likt ett samtal. [30] 

För att ta reda på hur Sundsvalls kommuns verksamhet fungerade och för att för-

stå vilka fördelar ett elektroniskt signerat protokoll skulle kunna ge Sundsvalls 

kommun bokades ett antal möten med representanter från Sundsvalls kommun 

in. Möten hölls med sekreterare från koncernstaben och barn och utbildnings-

nämnden. Dessa möten var helt oförberedda men gav information om kommu-

nens verksamhet. Därefter bokades med hjälp av vår handledare på Sundsvalls 

kommun in ett antal möten med olika personer på Sundsvalls kommun. Tanken 

var att få möta personer med olika kunskapsområden. Möten hölls med sekrete-

rare, en jurist, en juristpraktikant, en IT-arkitekt, en IT-specialist och en arkivarie. 

En demonstration av Sundsvalls kommuns verksamhetssystem Public 360 hölls 

av dess systemförvaltare på kommunen. Dessa explorativa intervjuer utfördes på 

ett ostrukturerat sätt. Syftet med det var att representanterna på kommunen skulle 

få prata fritt eftersom att de då ges möjlighet att styra samtalet och prata om det 

som just de tycker är viktigt. Mötena hade kunnat utföras på ett strukturerat sätt 

men då hade vi styrt vad representanterna skulle prata om och då hade kanske 

inte någon möjlighet getts att prata om det som de ansåg vara viktigt. Syftet med 

dessa möten var att ta reda på vilka kriterier dessa kunniga människor ansåg att 

den elektroniska signeringen borde uppfylla. 

3.1.4 Semi-strukturerade intervjuer 

En semi-strukturerad intervju innebär att forskaren på förhand har tagit fram ett 

antal frågor och frågeställningar som den vill ha besvarade. Intervjun är inte styrd 

utan tillåts vara mer öppen. [31] 

I denna studie undersöktes tre olika leverantörer av elektroniska signaturer. Ur-

valet av leverantörerna skedde genom ett subjektivt urval. Ett subjektivt urval 

innebär att respondenterna väljs utifrån en kvalificerad bedömning.[30] I så stor 

mån som möjligt ställdes öppna frågor. Detta eftersom att representanterna skulle 

ges möjligheten att utveckla sina svar och komma med så mycket information 

som möjligt.  

Sökmotorn Google användes för att hitta olika leverantörer och för att hitta in-

formation om dem på deras webbhemsidor. Olika myndigheter och kommersiella 

bolag (Skatteverket, CSN, Bolagsverket och CGI) kontaktades via telefon och e-

post för att ta reda på vilka leverantörer de använder. Utifrån detta material valdes 

tre leverantörer ut. Intervjuerna med leverantörerna skedde på ett semi-strukture-

rat sätt med både öppna och slutna frågor. Inom vissa områden fanns specifika 

frågor medan andra områden med fördel besvarades så innehållsrikt som möjligt. 

Leverantören fick även möjlighet att själva ge en demonstration av sin lösning. 

Dessa intervjuer skedde via telefon och med hjälp av en dator kunde leverantö-

rerna demonstrera sin lösning grafiskt. Alla intervjuer spelades in eftersom att de 

varade för länge och var för innehållsrika för det skulle vara möjligt att hinna 
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med att skriva ner allt som sades under intervjuerna. Alla leverantörerna gav de-

ras medlåtande till att intervjuerna spelades in under förutsättningen att de fick 

granska materialet innan det presenterades det för någon. Detta för att förhindra 

att information om någonting hade misstolkats. Syftet med dessa intervjuer var 

att få information från personer som dagligen arbetar med elektroniska signe-

ringar och som är vana vid att sälja sin produkt. Vår förhoppning var att de skulle 

ha kunskaper om vilka egenskaper hos den elektroniska signeringen som deras 

kunder ofta värdesätter och att vi från detta skulle kunna identifiera viktiga fak-

torer.  

E-post dialoger har utförts på ett semi-strukturerat sätt med representanter från 

Kungsbacka kommun. Kungsbacka kommun var den första kommunen i Sve-

rige att införa elektroniskt signerade dokument. Syftet med intervjuerna var att 

ta reda på information om hur de arbetar med sina elektroniskt signerade proto-

koll och utifrån det identifiera viktiga faktorer. Frågorna ställdes så öppna som 

möjligt med syftet att de skulle ge mycket information. Anledningen till att 

frågeformuläret skickades via internet var att frågorna rörde många områden. 

Mottagare av frågeformuläret på Kungsbacka kommun kunde skicka vidare frå-

gorna till personer med rätt kunskap att besvara dem. Att skicka frågorna via in-

ternet gav dessutom respondenterna möjlighet att undersöka frågorna innan de 

besvarade dem. Följdfrågor kunde ställas i nytt e-post meddelanden. En nackdel 

med e-post intervju är att det kan ske missförstånd. Materialet från Kungsbacka 

kommun användes för att identifiera faktorer vid införandet av elektroniskt sig-

nerade protokoll.  

 

3.2 Fallstudie 

En fallstudie är en forskningsmetod som kan användas för att på ett systematiskt 

sätt studera en företeelse. Information eller data samlas in, organiseras och inte-

greras enligt en plan. Det finns två olika typer av angreppssätt för detta: De ex-

perimentella och de icke-experimentella metoderna. De experimentella meto-

derna används när en forskare ska studera ett orsak-verkan förhållande och me-

toden kräver att forskaren kan ha kontroll över situationen. De icke-experimen-

tella metoderna, så kallad deskriptiv forskning, innebär att forskaren söker efter 

beskrivningar och förklaringar.  [31] 

En kvalitativ inriktad fallstudie kännetecknas av att den är heuristisk, induktiv, 

deskriptiv och partikularistisk. Heuristisk innebär att fallstudien kan vidga eller 

bekräfta forskarens kunskaper. Den kan hjälpa till att identifiera variabler och 

förhållanden. Induktiv innebär att nya relationer och begrepp upptäcks. De-

skriptiv betyder att det som studeras på ett tydligt sätt beskrivs. Partikularistisk 

betyder att fallstudien fokuserar på en viss händelse, företeelse, person eller si-

tuation. [31] 
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En av fördelarna med att använda en fallstudie är att det går att använda många 

olika typer av empiriskt material. Det empiriska materialet kan bland annat ut-

göras av intervjuer, observationer och dokument. Det är just denna förmåga, att 

hantera intervjuer och observationer, som skiljer fallstudien från den historiska 

metoden som annars är väldigt lik. En nackdel med fallstudien är att det inte 

finns några specifika riktlinjer att följa vid användningen av metoden. Det blir 

således viktigt för forskaren att välja ut lämpliga metoder att använda för den-

nes speciella fall. När det kommer till analys av resultatet finns det inte heller 

några utarbetade standarder att följa. [31] 

 

Ett målinriktat urval av representanter till fallstudien innebär att representan-

terna väljs på ett sådant sätt att forskaren lär sig så mycket som möjligt. Detta 

passar när forskaren önskar förstå, få insikt och upptäcka saker. [31]  

 

I denna studie utförs en kvalitativ fallstudie på Sundsvalls kommun och urvalet 

av representanter skedde målinriktat. Den kvalitativa fallstudien valdes som 

metod eftersom att den på ett djupgående sätt kan beskriva Sundsvalls kom-

muns verksamhet. En kvalitativ fallstudie var lämplig i detta fall då det är möj-

ligt att med hjälp av den hitta på förhand okända faktorer vilket passar denna 

studies syfte. Ett målinriktat urval av representanter valdes eftersom att syftet 

med mötena med kommunens representanter var att ta reda på så mycket in-

formation som möjligt. 

 

3.2.1 Kvalitativ innehållsanalys 

Den kvalitativa innehållsanalysen fokuserar på att tolka texter. Syftet med en 

kvalitativ innehållsananalys är att kategorisera de företeelser som forskaren är 

intresserad av. För att lyckas med denna kategorisering kodar forskaren texten 

enligt vissa ämnesområden och teman. Det finns tre olika varianter av den 

kvalitativa innehållsanalysen: Konventionell innehållsanalys, riktad 

innehållsanalys och summerande innehållsanalys. Den konventionella 

innehållsanalysen resulterar i en begreppsutveckling inte en teoriutveckling. En 

riktad innehållsanalys är ett sätt för att jämföra resultat från tidigare forskning. I 

denna studie används den summerande innehållsanalysen som innebär att 

forskaren identifierar förekomsten av specifika innehåll eller ord i det 

insamlade materialet. [32]  

 

För att utföra denna analys bör texterna som analyseras läsas igenom flera 

gånger. Därefter plockas de meningar och fraser som är av betydelse för syftet 

ut och kondenseras (gör meningarna kortare men med samma innehåll). Dessa 

meningar kodas (en kod är en kortfattad benämning på innehållet) och koderna 

grupperas i kategorier. [33]  

 

3.3 Käll- och metodkritik 
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Validitet och reliabilitet är två begrepp som används för att bedöma hur väl teo-

retiska föreställningar i form av modeller och begrepp kan överföras till empi-

riska observationer. Dessa begrepp används för att säkerställa kvaliteten på en 

studie.  [34] 

3.3.1 Validitet 

Validitet beskriver hur väl ett mätinstrument faktiskt mäter det som ska undersö-

kas. Begreppet validitet kan delas upp i två delar: Inre validitet och yttre validitet. 

 

 Inre validitet: Inre validitet handlar om huruvida ens resultat överens-

stämmer med verkligheten och om det som forskaren mäter faktiskt är 

det som forskaren tror sig mäta. Det finns flera strategier som kan an-

vändas för att uppnå inre validitet. Triangulering är strategi som innebär 

att flera metoder och informationskällor används för att bekräfta resulta-

ten.  Deltagarkontroll är en annan metod som går ut på att de intervjuade 

personerna i efterhand får läsa igenom materialet för att kunna komma 

med synpunkter på det. En tredje strategi går ut på att vid upprepade till-

fällen göra observationer av en och samma företeelse. Horisontell 

granskning innebär att kollegor får ge kommentarer om resultatet lö-

pande. Deltagande tillvägagångssätt innebär att de personer som stude-

ras tar del av allt material i rapportframställningen. 

 

 Yttre validitet: Yttre validitet handlar om i vilken grad det är möjligt att 

tillämpa resultaten från en studie i ett annat sammanhang. När en kvali-

tativ studie utförs kan detta bli ett problem eftersom att det är svårt att 

dra en generell slutsats genom att endast studera ett fall. Generali-

seringen kan dock förbättras genom att jämföra sitt unika fall med andra 

i samma kategori för att avgöra hur likt det undersökta fallet är med 

andra. 

 

Under arbetet med denna studie har ovanstående beskrivningar av validiteten 

tagits i beaktande. Den inre validiteten har uppnåtts genom att hitta flera olika 

litteraturkällor som verifierar varandras information. Vidare har identifiering av 

faktorer skett på fyra olika tillvägagångssätt: Intervju med en organisation om 

redan infört elektroniskt signerade protokoll, fallstudie på Sundsvalls kommun, 

litteraturstudie och intervjuer med leverantörer av elektroniska signeringar. An-

ledningen till att fyra tillvägagångssätt användes var att minska risken att missa 

någon betydelsefull faktor. Vid vissa av intervjuerna som utförts har de sva-

rande fått ett utkast av materialet som berör dem för att kunna ge ett utlåtande. 

Tyvärr har inte alla som kontaktats med haft tid att genomföra detta. Urvalet av 

representanter till fallstudien skedde målinriktat. Detta för att samla in så 

mycket information som möjligt. [34] 
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Den yttre validiteten har tagits i beaktande genom att beskriva Sundsvalls kom-

muns verksamhet och framförallt hanteringen av deras protokoll. Från detta är 

tanken att andra kommuner ska kunna jämföra sin verksamhet med Sundsvalls 

kommuns verksamhet och förhoppningsvis finna att verksamheterna är liknande 

i denna fråga.[34]  

 

 

3.3.2 Reliabilitet 

Hur väl en studies resultat kan upprepas benämns som reliabiliteten i studien. 

Reliabiliteten försöker beskriva om studiens resultat kommer att bli detsamma 

om studien på nytt skulle utföras med samma metod och tillvägagångssätt. För 

att någon annan vid ett senare tillfälle ska kunna utföra studien på nytt krävs det 

att studiens tillvägagångssätt är dokumenterat. I denna studie har ett kontinuerligt 

arbete med dokumentation utförts. Eftersom att områden denna studie behandlar 

är under utveckling kan detta påverka reliabiliteten i studien. Om ett par år kanske 

inte de externa förutsättningarna ser likadana ut som när denna studie utfördes 

och det kan påverka resultatet. [34] 
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4 Resultat 
4.1 Litteraturstudie 

4.1.5 Juridik 

 

4.1.5.1 Lagen om kvalificerade elektroniska signaturer (2000:832) 
Lagen om kvalificerade elektroniska signaturer utfärdades den andra november 

2000. Syftet med lagen är att förenkla användningen av elektroniska signaturer. 

Lagen ska ställa upp krav och riktlinjer om säkra anordningar för signaturfram-

ställning, om kvalificerade certifikaten som behövs för elektroniska signaturer 

och om de kvalificerade certifikatens utfärdare. Denna lag är endast riktad mot 

de certifikatutfärdare som är aktiva i Sverige och som tilldelar kvalificerade cer-

tifikat till allmänheten. Om en elektronisk signering uppfyller de krav som finns 

i denna lag säger lagen att den elektroniska signeringen kan jämställas med en 

skriftlig namnteckning. För att en elektronisk signatur ska uppfylla kraven i la-

gen krävs det i första hand att den uppfyller kraven för en avancerad elektronisk 

signatur. En avancerad elektronisk signatur innebär att signaturen är uteslutande 

knuten till en undertecknare. En undertecknare definieras som en fysisk person 

som har utrustning för att kunna framställa en signatur. Det ska vara möjligt att 

identifiera undertecknaren. Vidare ska undertecknaren skapa den elektroniska 

signaturen med ett hjälpmedel, maskin- eller programvara, som undertecknaren 

ensam kontrollerar. Det ska även vara möjligt att upptäcka om det har skett nå-

gon förvanskning av data. För att den avancerade elektroniska signaturen ska 

bli en kvalificerad elektronisk signering ställs ytterligare krav på den. En kvali-

ficerad elektronisk signering är baserad på ett kvalificerat certifikat och den är 

skapad av en anordning för signaturframställning som uppfyller vissa krav. För 

att ett certifikat ska räknas som ett kvalificerat certifikat ställer lagen vissa krav. 

Bland annat ska certifikatutfärdarens namn, adress och etableringsland finnas 

med och det ska även finnas information om certifikatets giltighetstid. [35] 

4.1.5.2 Svensk e-legitimation 
”Svensk e-legitimation” är en kvalitetsmärkning. Kvalitetsmärkningen görs av 

E-legitimationsnämnden och innebär att E-legitimationsnämnden har godkänt 

en e-legitimation. Syftet med svensk e-legitimation är att göra det tryggt och 

simpelt för brukarna. Tanken är också att det ska vara tryggt och produktivt för 

offentliga myndigheter och företag vid upphandlingar av svensk e-legitimation. 

[36] 

 

4.1.5.3 E-legitimationsnämnden  
I Sverige finns det en nämnd som har fått uppdrag från Riksdagen att sköta och 

ansvara för e-legitimationer. Den kallas för E-legitimationsnämnden och är en 

statlig myndighet. Myndigheten består av olika personer som bestäms av 

regeringen. Idag består myndigheten av kunnig personal från Tillväxtverket, 

Bolagsverket, Sveriges kommuner och landsting, Försäkringskassan, 
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Pensionsmyndigheten och Skatteverket. Syftet med E-legitimationsnämnden är 

att de ska kvalitetsgranska svenska e-legitimationer. Den offentliga sektorn har 

ett behov av att lösningarna för e-legitimeringar och e-underskrifter ska vara 

säkra, där E-legitimationen står för att stödja och samordna dessa behov. De 

ansvarar för eventuella funderingar gällande svenska e-legitimationer och de 

gör kontinuerliga funktionstester gällande både e-legitimationer samt 

elektroniska signeringar. E-legitimationer erbjuds till både privatpersoner samt 

till myndigheter som går under staten till exempel som kommuner och 

landsting. Enligt e-legitimationsnämnden är exempel på fördelar som 

organisationer och företag erhåller vid en implementering av e-legitimation 

följande:  

 Ställda krav på att e-legitimationer ska vara godkända av E-legitimat-

ionsnämnden. 

 En standard för e-legitimeringar. 

 En normativ specifikation för elektroniska underskrifter.  

 Möjlighet att kunna ta emot utländska e-legitimeringar (enligt EU-för-

ordningen eIDAS, 910/2014) 

 Möjligheten att bli leverantör av e-legitimationer eller en godkänd utfär-

dare av e-legitimationer. 

E-legitimationsnämnden har inrättat en identitetsfederation. Myndigheter som 

vill få tillgång till tjänster som de anslutna leverantörerna tillhandahåller, kan 

ansluta sig identitetsfederationen. För den offentliga sektorn har även ett valfri-

hetssystem inrättats i anslutning till identitetsfederationen. Svensk e-legitimat-

ion var tänkt att vara i bruk 2016. Detta kommer dock inte att vara fallet. Flera 

av de centrala aktörerna på marknaden valde att inte gå med, bland annat 

BankID och eftersom att de har en stor del av marknaden i Sverige var lös-

ningen inte hållbar. E-legitimationen kommer att fortsätta sitt arbete men det är 

i dagsläget oklart när en ny lösning kommer att presenteras. [37] 

 

Den 30 juni 2016 löper alla befintliga avtal om elektronisk identifiering och un-

derskrift ut. I dagsläget finns det tre olika möjligheter för en myndighet att på 

kort sikt få tillgång till e-underskrifter och e-legitimationer. De kan göra ett av-

rop på kammarkollegiets ramavtal, göra ett avtal med e-legitimationsnämnden 

om eID 2016 Övergångstjänst eller själva upphandla. [38] 

4.1.5.4 Övergångstjänsten eID 2016 

Den sista januari 2016 fanns det inga leverantörer av eID som hade anslutit sig 

till Svensk e-legitimation. E-legitimationsnämnden tog därför ett beslut skapa 

övergångstjänsten, eID 2016. Övergångstjänsten är utarbetad av e-legitimations-

nämnden på uppdrag av regeringen. EID 2016 Övergångstjänst bygger på eID 

2008. Dock är syftet med denna tjänst annorlunda: Det är en kortsiktig lösning 

för att säkerställa kommunala och statliga myndigheters behov av elektronisk 

identifiering och underskrift. [39] 
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Enligt lagen om valfrihetssystem ska alla användare som använder en tjänst 

från myndigheten kunna välja fritt bland alla e-legitimationer som ingår i avta-

let. För att kunna använda denna övergångstjänst måste ett avtal tecknas innan 

den 31 december 2016. Avtalet är på ett år och det finns möjlighet att förlänga 

avtalet ytterligare ett år. Idag har Swedbank, Handelsbanken (BankID) och Te-

lia blivit godkända för övergångstjänsten och Nordea (även BankID) väntas bli 

det inom kort. [39] 

 

För att som leverantör få ansluta sig till denna tjänst måste leverantören ha 

500 000 utfärdade e-legitimationer. Kraven som e-legitimationsnämnden ställer 

på myndighet är att de behöver arbeta efter eIDAS, följa det tekniska ramverket 

som e-legitimationsnämnden har kommit fram till och myndigheter ska fortsatt 

ha målet att skriva avtal med e-legitimationsnämnden. För att ha möjligheten att 

kunna erbjuda så många e-legitimationer som möjligt. Det finns ingen fast kost-

nad att använda eID 2016, de rörliga kostnaderna är kostnaden för att göra en 

autentisering och en signering är: 17 öre är kostnaden att göra en e-legitimering 

och 55 öre är kostnaden för en signering.[39] 

4.1.5.5 eIDAS 
EIDAS är benämningen på den lag och dess införande som träder i kraft i 

Sverige den 29:e september 2018. Förordningen säger att alla statliga och 

kommunala myndigheter som erbjuder tjänster där e-legitimationer användas 

också ska kunna ta emot e-legitimationer som andra medlemsländer anmält. 

Lagen kommer från EU-förordning (nr 921/2014). På uppdrag av regeringen 

arbetar e-legitimationsnämnden med denna fråga. [40]  

 

4.1.5.6 Framtid 
Europaparlamentets förordning (910/2014) är en förordning som reglerar an-

vändandet av elektroniska identifieringar och betrodda elektroniska tjänster. 

Förordningen ska tillämpas senast den 1 juli 2016. Denna förordning kommer 

att leda till en lagändring i Sverige. Den nuvarande lagen om kvalificerade 

elektroniska signaturer kommer att upphävas och det kommer att tillkomma en 

lag om kompletterande bestämmelser till EU-förordningen om elektronisk iden-

tifiering. För närvarande är stödet och tolkningen av denna förordning begrän-

sad, men bland annat E-legitimationsnämnden arbetar idag med detta. Idag är 

tillitsmodellen PKI dominant när det kommer till elektroniska underskrifter. 

Den nya förordningen förespråkar teknikneutralitet. Idag används begreppet 

”elektronisk signering” det begrepp som motsvarar en skriftlig underskrift i di-

gital miljö. När den nya lagen tillämpas i Sverige kommer det nya begreppet att 

bli ”elektronisk underskrift”. [41] 

 

Den rättsliga skillnaden mellan en kvalificerad elektronisk underteckning och 

en kvalificerad elektronisk signatur är att den kvalificerade elektroniska under-

teckningen kommer att förenas med ytterligare krav på anordningen för dess 

framställning och på unika uppgifter som användaren ska ha. [41]  
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4.1.6 Säkerhet 

4.1.6.1 PKI 
För att en elektronisk signering ska vara säker krävs en identifiering som visar 

vem mottagaren är, en signering som ger dokumentet en laglig status och en 

kryptering som ska göra informationen säker. Identifiering, signering och kryp-

tering utgör tillsammans grundstenarna i en elektronisk signatur som visas i fi-

gur 1. PKI är ett samlingsnamn för lösningar som skapar ett system för krypte-

ring, identifiering och signering. PKI utgör den teknik som kan användas för att 

skapa en säkerhet i en digital signering. Därmed kan PKI sägas vara den infra-

struktur som ska stödja upp användningen av elektronisk signering, se figur 1. 

[28] [42] 

 

 
Figur 1: visar delmomenten i en PKI.  
 

Inom PKI används privata och publika nycklar för att bygga upp de funktioner 

som lägger grunden för att åstadkomma säkerhet. Allt detta baseras på olika 

krypteringsmetoder (som beskrivs i 5.2.3). [43] 

 

De viktigaste funktionerna i PKI utgörs av: 

 Certifiering. Ett certifikat är beviset på att det finns en koppling mellan ett 

nyckelpar och en person, ett datorsystem och ett företag. Certifikatet utförs 

av en CA. Efter en viss tid upphör certifikatet att gälla, det finns en tidsbe-

gränsning. Det som då krävs är att användaren byter ut sina nycklar och cer-

tifierar ett nytt nyckelpar. Certifikatet innehåller användarens publika 

nyckel och personuppgifter. 

 Verifiering. Verifiering innebär att granskningen av ett certifikat till publika 

nycklar fortfarande är giltig. 

 Revokering. Revokering innebär CA återkallar ett certifikat. Detta kan in-

träffa då en anställd avslutar sin anställning och inte längre är behörig att 

kommunicera som företrädare för företaget eller om information har blivit 

stulen.[35] Den vanligaste metoden för revokering är via en spärrlista, en så 

kallad CRL, Certificate Revocation List. Spärrlistan innehåller de certifikat 

som har blivit spärrade och skapas och underhålls av en CA. Se de kompo-

nenter som bygger upp en PKI i figur 2. [44] 
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Figur 2: Komponenter som bygger upp PKI.  

 

4.1.6.2 Identifiering 
I den fysiska världen finns flera former av accepterade identifieringar. En god-

känd legitimation som ett körkort eller pass, en intygsgivare som legitimerar sig 

och intygar på att du är du samt att det finns kännedom dvs. du är känd för din 

motpart. På Internet fungerar ingen av dessa identifieringsformer, ändå är det 

viktigt att vara säker på att personen du kommunicerar med verkligen är den du 

tror. [37] För att lyckas med identifiering via Internet finna olika lösningar: 

 Någonting som användaren vet. Detta kan exempelvis vara ett lösenord eller 

en annan delad hemlighet. Detta är en av de osäkraste metoderna då det exi-

sterar en risk för att lösenordet stjäls från datorn av en hackare och det finns 

en risk att lösenordet snappas upp på nätverket. 

 Någonting som användaren innehar. Detta kan exempelvis vara ett kort, ett 

pass eller en privat nyckel. 

 Någonting en användare är. Detta kan exempelvis vara ett fingeravtryck el-

ler DNA. Det är en av de säkraste metoderna som finns eftersom att det är 

svårt för någon att komma åt detta. Däremot har denna metod två stora 

nackdelar. Varken DNA eller fingeravtryck är hemliga vilket gör att om nå-
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gon skulle sno den så kan den aldrig återställas. Dessutom är ett fingerav-

tryck eller DNA aldrig en exakt matchning, till skillnad mot ett lösenord. 

[43]  

 

En CA:s uppgift är att digitalt signera certifikat. I Sverige är bland annat Te-

lia och Posten exempel på olika CA. Det viktigaste för en CA är att perso-

ner och företag ska kunna lita på dem. CA utfärdar publika nycklar och är 

ansvarig under hela certifikatets livstid. Uppgifterna som en CA tillhanda-

håller i certifikaten är standardiserade, exempel på en ofta använd standard 

är X509v3. Det finns både interna och externa CA. En CA som erbjuder 

sina tjänster externt till allmänheten kallas för en betrodd tredje part. Ef-

tersom att det är CA som utfärdar de publika nycklarna kan användare på 

Internet lita på att den publika nyckeln tillhör den avsändare som avses ifall 

de väljer att lita på en CA som bekräftat detta. Det är detta som möjliggör 

elektroniska signaturer, identifiering och kryptering över internet och ge-

nom att använda denna infrastruktur kan följande garanteras: 

 

 Det blir omöjligt att ändra eller läsa i exempelvis en blankett under överfö-

ringen. 

 Avsändaren är fastställd och identifierad. 

 Endast de personer som fått rättighet kan ta del av eller ändra innehållet i 

t.ex. ett dokument. 

 När en användare elektroniskt signerat ett dokument godkänner han eller 

hon det och därmed blir då godkännandet och signeringen juridiskt bin-

dande. [28] 

 

Ett mjukt certifikat låter en applikation ersätta kortet och lagras istället i en fil 

på en diskett eller en hårddisk. Fördelarna är att den privata nyckeln sparas i fi-

len vilket gör att den har lägre insynsskydd än i ett hårt certifikat där den pri-

vata nyckeln lagras på ett chips i ett kort. Vidare kräver den applikation som er-

sätter det fysiska kortet varken en kortläsare eller någon annan form av special-

utrustning för att kunna användas. En nackdel är däremot att datafilen kan ko-

pieras vilket innebär att trots ett stort antal upprepade försök att slå en PIN-kod 

kommer det inte att gå att spätta tillgängligheten till filen. [28] 

 

Ett hårt certifikat återfinns till skillnad för mot ett mjukt certifikat inte som en 

applikation utan existerar fysiskt i form av ett elektroniskt identitetskort (eID). 

Dessa kort kan användas mellan företag/organisationer och privatpersoner eller 

mellan företag och organisationer. Det elektroniska kortet kallas även för ett 

smartkort och har ett chips på sig som gör det möjligt att; 

 Identifiera en användaren 

 Informationen i till exempel en blankett är konfidentiell. 

 Låsa ett dokument till dess innehåll och bekräfta ett åtagande (integritet). 

Chipset på kortet fungerar som en liten dator vars specialitet är att utföra avan-

cerade kryptografiska funktioner. I chipset finns även ett minne som lagrar den 
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privata nyckeln. Kortet kräver en personlig PIN-kod eller en biometrisk kod för 

att kunna användas. Utöver detta innehåller ett eID kort även en filstruktur, ett 

certifikatinnehåll, en utgivningspolicy, ett tekniskt gränssnitt, alla efter kända 

och utvecklade standarder. [28] 

 

Det som skiljer den fysiska ID-handlingen mot den elektroniska ID-handlingen 

är hur verifieringen av kortets ägare går till. I verkligheten verifieras innehava-

ren av kortet genom att bilden på kortet stämmer överens med personens utse-

ende och personen kan skriva ner sin namnteckning. På detta sätt kan personer 

som inte känner varandra bekräfta att varandras identitet. Detta är dock inte 

möjligt att utföra via internet då personerna inte träffar varandra. Som tidigare 

nämnts finns olika lösningar till detta problem. Det elektroniska kortet har en 

PIN-kod eller en kod som bygger på en biometrisk metod och avsikten med 

denna kod är att skydda den privata nyckeln som finns lagrad på det elektro-

niska kortets chips. Den privata nyckeln hänger ihop med en publik nyckel och 

de utgör tillsammans ett nyckelpar. Chipset på kortet fungerar som dess certifi-

kat och det är själva chipset som är den elektroniska ID-handlingen. [28] [45]  

 

4.1.6.3 Digital signering 
Det finns skillnader mellan en elektronisk signering och digital signering. Den 

lösning som ska vara juridiskt bindande vid en underskrift på t.ex. ett avtal eller 

protokoll kallas för elektronisk signering. Digital signering är den teknik som 

kan användas för att åstadkomma en elektronisk signatur. Tekniken kan även 

användas i andra områden som exempelvis nätverkssäkerhet för att skapa iden-

tifikation och konfidentialitet mellan olika datorer i ett nätverk. [46] [28]En di-

gital signering ska uppfylla följande: 

 

 Oavvislighet. Innebär att ingen i efterhand ska kunna neka till en handling. 

 Integritet. Krävs för att se till att ingen obehörig har ändrat det som skickas. 

Verifierar att det som avsändaren skickade är det som mottagaren tar emot. 

 Förtroende. Försäkrar att ingen förutom avsändare eller mottagaren kan se 

innehållet i det som skickas. Sker via kryptering. 

 Autenticitet/Äkthet. Detta krävs för att garantera att en person eller ett sy-

stem är den de utger sig för att vara. [27]  

 

Vid digital signering används asymmetrisk kryptering tillsammans med 

hashsummor för att garantera identifiering och integritet. [28] Hashfunktionen 

används både för att skapa den digitala signaturen och för att verifiera den. 

Hashfunktionen tar via en algoritm fram en kod för den text som ska skickas. 

Den här koden är mycket mindre än hela texten. Koden brukar kallas för textens 

fingeravtryck och har för avsikt att identifiera texten. Om texten på något sätt 

ändras kommer även koden att ändras.  Det är i princip omöjligt att ta reda på 

texten genom att bara ha tillgång till koden. Det fungerar endast åt ett håll. [28] 

[40] Koden som hashfunktionen tar fram ska helst vara unik men detta är omöj-

ligt. För att lösa detta måste det finnas ett så stort antal digitala fingeravtryck så 
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att sannolikheten att två olika texter ska få samma kod är mycket liten.[28] 

[47]Den kod som hashfunktionen har tagit fram krypteras asymmetriskt med 

avsändarens privata nyckel. Mottagaren dekrypterar koden med avsändarens 

publika nyckel och beräknar med samma hashalgoritm fram en egen kod på tex-

ten. Om dessa två koder överensstämmer kan mottagaren vara säker på texten 

inte har manipulerats av någon obehörig på vägen och att avsändaren är den 

som den utger sig för att vara. Givet att den litar på den person eller myndighet 

som har utfärdat certifikatet där den publika nyckeln finns. Steg för steg så går 

signaturen till enligt följande: 

 

 Beräkning av kontrollsumma. Avsändaren använder en hashfunktion som 

beräknar fram en unik kod för den text som ska skickas. 

 Kryptering av kontrollsumman/koden. Avsändaren låter kryptera kontroll-

summan med sin privata nyckel. Detta bifogas med den text som ska 

skickas (detta är den digitala signeringen). Texten är dock inte krypterad. 

 Information om signeringen publiceras. Det gör att texten och signaturen 

kan distribueras. 

 Dekryptering av kontrollsumman. Mottagaren dekrypterar kontrollsumman 

med hjälp av avsändarens publika nyckel och får då fram en kontrollsumma. 

 En ny kontrollsumma beräknas. Mottagaren beräknar fram en ny kontroll-

summa genom att använda samma hashfunktion som avsändaren. 

 Jämförelse av kontrollsummorna. Den dekrypterade kontrollsumman jäm-

förs med den egenberäknade kontrollsumman. Om dessa överensstämmer 

har texten kommit fram utan att någon har manipulerat den på vägen och 

avsändaren är den som den utger sig för att vara.           

 

Den här tekniken är en vidareutveckling av asymmetrisk kryptering. Vid asym-

metrisk kryptering krypteras allt innehåll som skickas vilket kan ta lång tid både 

att kryptera och dekryptera. Vid digital signering krypteras endast kontrollsum-

man som är betydligt kortare vilket gör att det inte tar lika lång tid att kryptera 

och dekryptera. Trots detta garanterar digital signering att informationen inte 

ändras och att den kommer från rätt avsändare. [28] 

 

4.1.5 Långsiktig bevaring  

Det är viktigt att förstå skillnaden mellan bevaring av en elektronisk signatur och 

bevaring av en elektronisk signaturs giltighet. Bevaring av en elektronisk signa-

tur betyder att själva dataobjektet bevaras. Det ska i efterhand vara möjligt att 

återställa informationen från dataobjektet i dess ursprungliga skick. Detta upp-

fylls genom att garantera dess integritet. Ingen ska kunna manipulera informat-

ionen. Bevaringen av en elektronisk signaturs giltighet innebär att integriteten 

ska garanteras men ställer också krav på att signaturens äkthet ska kunna bevisas. 

Det ska vara möjligt att säkerställa att signaturen är gjord av den person som 

framstår som utställare. Detta innebär att all information som bevisar att den 

elektroniska signaturen är giltig, valideringsdata, måste bevaras. Riksarkivet har 
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tagit fram två olika tillvägagångssätt för att för att bevara giltigheten; Rekursiv 

tidsstämpling och systemberoende. Med hjälp av dessa metoder ska det gå att 

bevisa att signeringen utfördes av den person som var angiven som utställare och 

att den som utfärdade certifikatet som styrker detta hade tillåtelse att utfärda cer-

tifikatet. Se figur 5 [46]  

 
Figur 5: Figuren visar vad som krävs för att kunna garantera en elektronisk signaturs giltighet.  

4.1.5.1 Rekursiv tidsstämpling 
Tidsstämplingen bygger på samma teknik som en digital signering. Med hjälp 

av denna ska det vara möjligt att visa att en signering som utfördes var giltig 

vid något tillfälle. Eftersom att certifikat har en bestämd livslängd kommer alla 

elektroniska signaturer tappa sin giltighet när certifikatets livslängd upphör. 

Tidsstämplingen ska visa att alla komponenter någon gång i tiden var giltiga se 

figur 5. Eftersom att tidsstämplingen använder samma teknik som en 

elektronisk signering har den samma problem med certifikat för att efter en viss 

tid upphör den att gälla. Med jämna mellanrum måste därför tidsstämplingen 

omstämplas. Den nya tidsstämplingen måste ske innan föregående 

tidsstämpling har utgått. Detta kommer resultera i en lång kedja av 

tidsstämplingar. Genom att följa denna kedja av tidsstämplingar kommer det gå 

att ta reda på om en signatur en gång i tiden var giltig eller inte. [46] 

 

Fördelen med rekursiv tidsstämpling är att en tidsstämpel kan styrka att en eller 

flera komponenter existerade vid ett visst tillfälle. All denna information kan 

lagras i ett och samma dataobjekt. Nackdelar är dock att kedjan av tidsstämplar 

kan bli lång och svårhanterlig över tid och att det krävs rutiner för hur 

tidsstämplingen ska gå till. Rutiner krävs för att inte ska finnas någon risk att 

glömma bort att tidsstämpla om innan certifikatets livslängd har gått ut.[46] 

 

4.1.5.2 Systemberoende 
Innebörden av systemberoende är ett system som garanterar att de dataobjekt 

som lagras där inte kan förändras. Dataobjekten ska vara isolerade. För att 
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uppnå ett systemberoende krävs det tekniska och systematiska åtgärder som kan 

garantera detta. E-arkiv är ett exempel på ett system för bevarande av 

elektroniskt signerad information. [46] 

 

Istället för att använda rekursiva tidsstämplar bevaras nu alla komponenter i ett 

system som har olika funktioner som exempelvis behörighetskontroller och 

säkerhetskopior. En fördel med denna metod är att den är lättare att hantera än 

metoden med rekursiva tidsstämplar. Det finns dock problem med 

långtidsbevaringen. Bevaring av dataobjektet innebär att alla kringliggande 

delar också måste bevaras. I princip innebär det att hela systemet måste bevaras. 

I framtiden kan det skapa problem om kunskap om systemet försvinner när 

personal försvinner eller glömmer. Dessutom innebär det att det är svårt att 

validera dataobjekten utanför själva systemet. Genom att använda 

systemberoende är det myndigheten själv som garanterar att signaturen är giltig.  

[46] 

 

4.1.5.3 Juridisk aspekt 
I detta kapitel beskrivs de lagar och regler som berör området kring arkiverings-

frågor. De svenska lagar som är viktigast att beakta kring arkiveringen är la-

garna som berör offentlighet och sekretess, tryckfrihetsförordningen och Riks-

arkivets föreskrifter.  

Vissa svenska lagar som bör följas är: 

 Offentlighets- och sekretesslagen reglerar sekretessen hos 

myndigheterna. Tjänstemän som jobbar på en myndighet måste vara 

offentliga och alla medborgare som lämnar in exempelvis ett ärende ska 

ha rätt att få vara anonym. Lagen säger även att alla beslut som en 

kommun tar ska vara offentliga för invånarna. [12] 

 

 Offentlighets- och sekretesskommittén har strukturerat frågorna kring 

arkiv i två delmoment: SOU 2001:3, där offentlighetsprincipen och den 

nya tekniken för ett arkiv ingår och SOU 2002:97, som bygger på att det 

ska vara ordning och reda bland allmänna handlingar. För tillfället pågår 

ett arbete med att göra vissa förändringar i dessa lagar. Hittills har det 

lätt till förändringar i tryckfrihetsförordningen och att en remiss har 

skickats in för att eventuellt kunna göra förändringar i arkivlagen 

(1990:782).[48] 

 

 Tryckfrihetsförordningen, TF, och sekretesslagen beskriver kraven på 

arkivering av myndigheters handlingar och används för att kunna upp-

fylla offentlighetsprincipen. Syftet är att allmänheten ska kunna få till-

gång till alla bevarande ärenden. I lagens andra kapitel finns den grund-

läggande regeln kring arkivering. Regeln bygger på att alla allmänna 

handlingar ska bevaras. Det 15:e kapitlet i sekretesslagen (1980:100) be-

skriver hur hanteringar av allmänna handlingar ska ske.[49] 
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 Arkivlagen (1990:782) beskriver reglerna kring hur ett arkiv ska 

behandlas hos myndigheter. Reglerandet av arkivlagen ska vara offentlig 

för allmänheten. Arkivförordningens regler är också offentliga, dessa 

regler beskriver de övriga reglerna som också krävs i ett arkiv förutom 

de som står i arkivlagen. Förordningen innehåller regler som överlämnas 

till Riksarkivet som beslutar om det krävs remisser, till exempel om ett 

arkiv ska införas hos en myndighet.[48] 

 

 Riksarkivets föreskrifter bygger på en normgivningskompetens (som 

innebär att de har makten att besluta om lagar och regler som finns 

idag). Ansvaret har Riksarkivet erhållit från arkivförordningen. 

Riksarkivet har även erhållit instruktioner från arkivförordningen om 

hur Riksarkivet och landsarkiven ska skötas. 

Normgivningskompentensen har Riksarkivet blivit tilldelade från 

regeringens restkompetens. Föreskrifterna har som uppgift att ta till vara 

på och bestämma hur de offentliga ärendena hos en myndighet ska 

bevaras. [40]För att underlätta arbetet hos statliga myndigheter har 

Riksarkivet tagit fram exekverade direktiv. Informationstekniska saker 

beskrivs bäst i RA_FS 1991:1 och nuvarande RA_FS 1997:4. I dessa 

regler beskrivs det att alla ärenden som är kopplade till en viss 

myndighets arkiv ska kunna särskiljas. I arkivet ska det vara lätt att leta 

fram handlingar, finnas en struktur och det ska finnas ett säkerhetsskydd 

som ska eliminera risken att handlingarna hamnar i fel händer. 

Förordningarna som Riksarkivet har exekverat nämner även begreppet 

gallring. Gallring beskriver arbetet och riktlinjerna som gäller när en 

allmän handling ska förstöras. Det inkluderar även all data som berör 

allmänna handlingar, till exempel e-post. [50] 

 

Delar av Arkivlagen (1990:782) slutade gälla första januari 2016 ersattes av lag 

2015:604. Den säger i § 14 att om en myndighet hos kommunen har slutat exi-

stera och verksamheten inte förflyttats så ska detta arkiv lämnas över till arkiv-

myndigheten om inget annat anges. Det beskrivs närmare i lagen om överläm-

nande av allmänna handlingar för förvaring (2015:602). I § 15 beskrivs att en 

kommunal myndighet enbart får använda offentliga ärenden som styrks av lag 

eller beslut av fullmäktige hos kommunen och landstinget. Fullmäktige får även 

meddela hur arkivvård ska ske hos kommunen. Detta regleras även av rege-

ringen i § 16 och § 17. [50] 

Delar av Arkivförordningen slutade gälla den första januari 2016 och ersattes 

av lag 2015:606. I § 11 och § 12 står det att Riksarkivet bär det största ansvaret 

för statliga myndigheters utformade av arkiv om inte Regeringen beslutar något 

annat. Statliga myndigheter får endast ta bort offentliga ärenden enligt skrivna 

föreskrifter samt om Riksarkivet har godkänt det enligt § 14. Enligt § 18 och § 

19 ska statliga myndigheter meddela riksarkivet vid eventuellt byte av lokaler 

där arkivering sker och Riksarkivet måste godkänna den nya lokalen. Det skulle 

därmed också gälla vid en eventuell implementering av ett e-arkiv. [51] 
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4.1.5.4 E-arkiv 

         E-arkiv är ett system för långsiktig och aktiv informationsförsörjning där 

elektroniska handlingar bevaras som en gemensam resurs. I e-arkiv ska inform-

ation kunna tas emot, lagras, administreras, vårdas, återsökas och återanvän-

das över tid. 

      Utifrån regler och rutiner ska e-arkivet säkerställa upprätthållande av 

informationens autenticitet, integritet, tillförlitlighet och användbarhet över tid. 

Det ska säkerställa en säker hantering av allmänna handlingar, där arkivet 

skyddas mot informationsförlust, manipulation och obehörigt tillträde till 

skyddad information. [52] 

 

Riksarkivet har tagit fram ovanstående definition av ett e-arkiv. Det är svårt att 

ge en exakt förklaring till vad begreppet e- arkiv innebär eftersom att det tek-

niska användarområdet skiljer sig åt mycket mellan olika myndigheter och or-

ganisationer. En digital arkivhandling ska på samma sätt som en pappershand-

ling spara information. Skillnaden är att en digital arkivhandling förmedlas via 

teknologi och att det krävs en kombination av hård- och mjukvara för att kunna 

tillgodose sig av innehållet. En digital arkivhandling är till skillnad mot pap-

pershandlingen inte ett fysiskt objekt. Syftet med ett e-arkiv är att lagra dessa 

digitala arkivhandlingar.[47] 

 

Fördelar med ett e-arkiv är att det ger ett förbättrat tillfälle att möta det 

förväntade kravet hos konsumenterna. Det ger en större potential att sträva efter 

offentlighetsprincipen. E-arkiv ger ett förbättrat och ett betydligt lättare system 

för att kunna navigera bland alla handlingar och ärenden som bearbetas årligen. 

Lokalutrymmen kommer att minska eftersom att det fysiska arkivet inte längre 

behövs. Vid användning av e-arkiv erhålls en mer öppen organisation. E-arkivet 

bidrar även till en bättre åtkomlighet, support och utveckling hos 

organisationen. [53]  

 

De viktigaste frågorna som rör e-arkivet är att kunna bibehålla dess integritet, 

äkthet (även metadatas), tillförlitlighet och användbarhet. Detta innebär att e-

arkivet måste kunna lagra information om när en handling är skapad, av vem 

den är skapad, i vilka sammanhang den använts och varför den är skapad. 

Vidare måste e-arkivet kunna garantera att ingen information ändras under tiden 

den är lagrad.[52]  

 

För att pappershandlingar ska ha en hög autenticitet är begreppet original vik-

tigt. Begreppet är inte lika viktigt för digitala handlingar (som har skrivits under 

med en kvalificerad elektronisk underskrift) eftersom att flera personer har möj-

lighet att kolla på dokumentet samtidigt och uppleva samma sak. Varje gång ett 

dokument öppnas skapas en ny originalkopia av dokumentet. Det är av stor be-

tydelse att dokumentet ser exakt likadant ut oavsett när eller var dokumentet 

öppnas. Dokumentet ska alltid se likadant ut som när det skapades. 
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[47] Det skapas med andra ord flera originalkopior och en bättre term är därför 

”originalinnehåll”. En viktig fråga för ett e-arkiv är om det räcker med att spara 

en kopia med ett originalinnehåll eller om alla kopior ska sparas.[54]  

 

Långsiktigt sparande av en digital arkivhandling problematiseras av frågor som 

rör dess läsbarhet. Långsiktigt sparande av en digital arkivhandling med en di-

gital signering på möter ytterligare problem. Sannolikheten att en kryptering 

knäcks ökar ju längre tid den sparas och därmed blir signaturen över tid allt mer 

osäker. Idag sköter certifieringsorgan frågan om vem de publika och privata 

nycklarna tillhör. I framtiden kanske inte dessa certifieringsorgan längre finns, 

vilket gör det svårt att veta vem som faktiskt undertecknade, eller så har de 

tappat sitt förtroende genom att inte längre uppfylla de krav som ställs på dem. 

Om formatet på den digitala arkivhandlingen måste ändras kommer inte längre 

kontrollsumman från hashfunktionen att stämma och den digitala signeringen 

fungerar inte längre. Ytterligare ett problem är spårbarheten, hur länge ska det 

vara möjligt att kunna ta reda på vem som undertecknade? [40] 

 

Sedan 2011 har Riksarkivet arbetat med att ta fram förvaltningsgemensamma 

specifikationer (FGS) inom e-arkiv. Syftet är att de ska ligga till grund vid 

upphandling och utveckling av e-arkiv genom att specificera hur informationen 

med hjälp av metadata ska struktureras och beskrivas. En FGS beskriver de 

krav som ställs på märkning och paketering av information vid leverans till ett 

e-arkiv. En FGS kan sägas vara en instruktion på hur ett e-arkiv ska utformas 

men bidrar inte med någon framställning av arkivet. För närvarande arbetar 

fortfarande Riksarkivet med dessa FGS:er. Innan FGS:erna kan ges ut i en 

formellt beslutat version krävs det att Riksarkivet tar ställning till de föreslagna 

FGS:erna och justerar dem. FGS:en för paketstruktur fastslogs dock den 15:e 

augusti 2015 men är hittills den enda FGS:en som har fastslagits. Sveriges 

kommuner och landsting (SKL) använde dessa FGS:er som underlag då de 

2014 gjorde en upphandling av e-arkiv. SKL tecknade under 2014 ramavtal 

med 15 olika leverantörer av e-arkiv.[55] 

 

FGS fungerar även som ett stöd för att tillämpa de lagar som finns. Exempelvis 

stödjer den kravet på medborgarnas rätt till att ta del av allmänna handlingar 

som Tryckfrihetsförordningen (1949:105) och Arkivlag (1990:782) har fast-

ställt. De stödjer även arkivlagens krav på bevarande genom att säkerställa en 

långsiktig informationsförsörjning. I FGS ställs krav på att informationsklass 

ska anges vilket följer direktiven från Offentlighets- och sekretesslag 

(2009:400) och Personuppgiftslagen (1998:204). Eftersom att tillgängligheten 

till de allmänna handlingarna ökar stöds kraven i Lag (2010:566) om vidareut-

nyttjande av handlingar från den offentliga förvaltningen. Den lagen innebär att 

allmänna handlingar som tillhandahålls av myndigheter ska göras lättillgängliga 

för allmänheten. [55]  
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Metadata används för att upprätthålla informationens äkthet och kvalitet genom 

att beskriva den. FGS har en standardiserad beskrivning av hur den här inform-

ationen ska hanteras. För att uppnå att digital information ska vara äkta, tillför-

litlig, förståelig, tillgänglig och användbar över tid krävs mycket. Ett ramverk 

av regler och processer för hanteringen samt en infrastruktur. Informationen 

måste dessutom kunna flyttas regelbundet mellan olika databärare då tekniklös-

ningarna är tidsbegränsade. FGS utgör ett första led för att skapa en sådan infra-

struktur och bör utvecklas i samklang med Riksarkivets föreskrifter och all-

männa råd om elektroniska handlingar (upptagningar för automatiserad be-

handling), RA-FS 2009:1. [52]  

 

OAIS-modellen (Open Archival Information System) är en ISO-standard som 

blivit etablerad för e-arkiv och utgör grunden för FGS. Modellen definierar 

funktioner för att ett e-arkiv ska kunna garantera den långsiktiga bevaringen av 

information. Funktionerna är: 

 Mottagande. Här ska informationen från producenterna tas emot i form av 

SIP (Informationspaket för leverans), kontrolleras och packas upp. Inform-

ationen förbereds för lagring genom att AIP:er (arkivpaket) skapas enligt ar-

kivets specifikationer och metadata överförs till arkivets databas. 

 Lagring. Här ska det finnas funktioner för att ta emot AIP:er och lägga in 

dem för lagring i arkivsystemet. Funktionerna ska övervaka, kontrollera att 

informationen inte har förändrats samt ge möjlighet att göra kontroller, fel-

sökningar, säkerhetskopiering och återställa skadad information. Informat-

ionen och dess metadata får inte heller förändras vid byte av lagringsmedier. 

 Datahantering. Den här funktionen gör det möjligt att hantera informationen 

i arkivet. Funktionen ansvarar för att hantera metadata och administrativ 

data som gör det möjligt att göra en om sökning i arkivet. Datahanteringens 

funktioner ska kunna ta emot och förfrågningar om åtkomst och besvara 

dem och även kunna utföra uppdateringar av metadata. 

 Administration. Här ska det finnas funktioner som tar hand om den prak-

tiska hanteringen av arkivet. Det kan handla om tekniska frågor, regler, ruti-

ner, leveransöverenskommelser och informationssäkerhet bland annat. 

 Bevarandeplanering. Syftet med denna funktion är att ansvara för den lång-

siktiga tillgängligheten av informationen och dess användbarhet för mål-

gruppen. Åtkomst: Det är utlämning, återsökning av och förfrågningar om 

information sker. Dessutom ser funktionerna till att känslig information inte 

ges ut till obehörig. [52] 

 

Paketstrukturen (metadata beskriver paketstrukturen) i en FGS innehåller ett 

XML-schema, en struktur för SIP och en profil för Metadata Encoding and 

Transmission Standard (METS). (METS är en standard för paketering av 

arkivleveranser).  På Riksarkivet är det möjligt att hitta mer uttömmande om 

alla de funktionella krav som gäller för FGS. [52] 

 

4.2 Fallstudie Sundsvalls kommun 
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4.2.1 Sekreterare  

Idag har Sundsvalls kommun mycket pappershantering. Sundsvalls kommun är 

en politiskt styrd organisation och består av 9 förvaltningar. Vid alla samman-

träden i kommunfullmäktige och nämnderna skrivs ett protokoll av en sekrete-

rare. Protokollet återger vilka ärenden som behandlats och vilka beslut som togs 

på sammanträdet. Dessa protokoll brukar vara färdiga och renskrivna någon dag 

efter sammanträdet och för att dessa ska bli godkända behöver de justeras av 

två ibland tre politiker från sammanträdet. Justering innebär att politikerna god-

känner att det som står i protokollet överensstämmer med det som bestämdes på 

mötet. Politikerna behöver fysiskt ta sig in till kommunen för att för hand skriva 

under protokollet. Detta är en process som kan ta ett par dagar då de flesta poli-

tiker i Sundsvalls kommun är fritidspolitiker. Först efter att politikerna har ju-

sterat protokollet kan det anslås, det är då beslutet egentligen fastställs. Ibland 

skickar Sundsvalls kommun ut protokollen för underskrift via posten. Detta är 

dock endast i nödfall då det är riskfyllt. Brevet med protokollet kan hamna fel 

eller någon obehörig kan få tillgång till protokollet.  

 

Idag använder Sundsvalls kommun verksamhetssystemet Public 360 för att 

skapa protokollen. Tjänstebeskrivningarna kan vara omfattande med mycket bi-

lagor. De skrivs i Word-format som omvandlas senare till PDF. Även protokol-

len sparas som PDF-filer.  

 

4.2.2 Systemförvaltare för Public 360  

När protokollet har blivit fastslagit kan tjänstemännen börja arbetet med att ge-

nomföra beslutet. Det är önskvärt att processen från beslutet tas på mötet till 

dess att tjänstemännen kan verkställa beslutet, går snabbt som möjligt. Speciellt 

viktigt är det i brådskande frågor, exempelvis att bygga ett boende åt 200 flyk-

tingar som redan är på väg. För att spara tid skulle Sundsvalls kommun vilja 

börja använda sig av elektronisk signering. Detta skulle innebära att politikerna 

skulle kunna skriva under protokollen hemifrån och inte behöva ta sig in till 

kommunhuset för att skriva under.  

 

Alla politiker har fått en surfplatta av Sundsvalls kommun. Surfplattan kan de 

använda för att ta emot kallelser till sammanträden och för att läsa all bak-

grundsinformation de behöver till sammanträdena. Det är önskvärt för 

Sundsvalls kommun att den elektroniska signeringen kan utföras via en surf-

platta eftersom att politikerna redan idag har tillgång till varsin surfplatta.  

 

I Public 360 är det idag möjligt att lagra PDF-filer och dess metadata. Metadata 

är information om PDF-filen, dvs. vem som skapat den, dess namn, när den 

skapades och så vidare. I Public 360 skapas ärenden. Ärendena innehåller olika 

mappar med information om ärendet I mapparna lagras exempelvis all mailkon-

tank som rör ärendet, kallelser och tjänstebeskrivningar. Systemförvaltaren 
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nämner att det vore smidigt om själva signeringen av protokollen kunde inte-

greras med detta system. Detta skulle innebära att sekreteraren skulle kunna ini-

tiera signeringsprocessen från Public 360 där all information om ärendena redan 

finna sparade.  

 

4.2.3 Arkivarie  

Idag sparas alla protokoll i ett arkiv i Kommunhuset se bild 1. Alla protokoll 

och beslut som tas måste finnas åtkomliga för allmänheten enligt offentlighets-

principen och måste således sparas. Kraven på säkerheten är höga. Protokollen 

får inte ändras eller förstöras i arkivet. Det ska även gå att styrka vem som har 

signerat dokumentet. Detta görs idag via namnteckningen på originaldokumen-

tet som kan jämföras mot vilka som befann sig under just detta nämndmöte. 

Alla personer har rätt att ta del av allt som sparas i arkivet och detta ställer krav 

på arkivet. Arkivet måste vara organiserat så att det går att hitta rätt dokument 

och pappren måste vara tillräckligt stabila för att inte förstöras. Sundsvalls kom-

mun har en förhoppning om att kunna ersätta detta arkiv med ett e-arkiv där ori-

ginaldokument sparas elektroniskt. Detta skulle innebära mindre pappershante-

ring, lättare navigering och dem skulle slippa ha ett stort lager med alla papper. 

Det finns vissa risker med dagens fysiska arkiv. En olycka i form av en brand 

eller en vattenskada i lokalen skulle vara förödande då alla originaldokument 

skulle förstöras. Lokalen är dock skyddad med brandväggar och annan diverse 

säkerhetsutrustning med det är ändå ingen garanti. Vidare finns en risk att en 

obehörig person eller en person med tillgång till lokalen med avsikt förstör ori-

ginaldokument. För varje originaldokument skapas det kopior. Allmänheten kan 

begära ut en kopia av originalhandlingen och kommunen sparar själva kopior 

av originalhandlingarna tryckta i böcker. Arkivarien nämner att kostnaden för 

alla dessa kopior är höga.  

 
Bild 1. Sundsvall kommuns arkiv idag (Foto: Maja Nyman). 

4.2.4 Infrastrukturarkitekt  

Mycket av tekniken som bygger upp elektroniska signeringar har funnits länge. 

Anledningen till varför elektroniska signeringar inte används i större utsträckning 

idag säger infrastrukturarkitekten att det beror på att det är invecklat och svårt. 

Större myndigheter som exempelvis Försäkringskassan har lagt ner många mil-

joner kronor för att kunna använda elektroniska signeringar. Sådana här myndig-

heter är oftast verksamma inom ett specifikt område. Sundsvalls kommun och 
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andra kommuner i Sverige är verksamma inom flera olika områden. En kommun 

arbetar mot barn och skola, äldreomsorg och många andra helt olika områden. 

Infrastrukturarkitekten bedömer att en kommun kan behöva ha runt 300-400 

olika e-tjänster. Detta är en förklaring till varför många större myndigheter har 

kommit längre inom elektroniska signaturer än kommunerna har rent generellt. 

Arkitekten nämner att 2018 kommer det att träda en ny lag i kraft som innebär 

att utländska personer ska kunna använda sig av elektroniska signeringar i Sve-

rige. Han anser att det är viktigt att ta detta i beaktning vid införandet av elektro-

niska signaturer i kommunens verksamhet eftersom att det inte är så bra att im-

plementera en lösning idag som inom en snar framtid inte kommer att vara juri-

diskt hållbar längre. Infrastrukturarkitekten nämner även att han anser att säker-

heten är oerhört viktig vid införandet av elektroniska signeringar hos kommunen. 

Det ska inte vara möjligt för någon obehörig att läsa eller manipulera information.  

4.2.5 Jurist och dennes praktikant  

Eftersom att det står i lagen att ett protokoll från ett politiskt sammanträde måste 

skrivas under innebär detta att det är viktigt för kommuner att denna underskrift 

sker på ett lagligt sätt. Sofia Vestin och Mikael Ålund säger att om en e-legiti-

mation används för signering kan en avancerad elektronisk signatur uppfyllas. 

Detta innebär att om ett dokument elektroniskt signeras med exempelvis BankID 

eller Telia är dokumentet lika juridiskt hållbart som om signeringen hade utförts 

skriftligt. Det finns både tjänstelegitimation och personlig e-legitimation. Ef-

tersom att politikerna inte är anställda av kommunen kan de inte använda en 

tjänstelegitimation för att utföra signeringen.  

Rörande arkivering av protokollen i ett e-arkiv säger Mikael Ålund att det inte 

finns någon juridisk analys kring detta ännu. Han hänvisar till arkivlagarna som 

beskriver vilka krav som ett traditionellt arkiv ska uppfylla.  

4.2.6 IT-specialist 

Marcus Olsson visade oss en lösning för elektroniska signaturer som företaget 

Docusign erbjuder. Han nämner att det finns flera leverantörer av elektroniska 

signaturer på marknaden. Han tror att säkerheten och tekniken som de mer eta-

blerade företagen använder är snarlika. Marcus Olsson menar att dem viktiga 

aspekter som skiljer dem åt är mobiliteten och användbarheten. Fördelen med att 

använda elektroniska signaturer är mycket att de gör processen med underskrifter 

snabbare. Därför är det viktigt tycker han att det ska vara smidigt att utföra den 

elektroniska signeringen för politikerna. Med detta menar han att han vill att det 

ska gå att utföra signeringen nästan oavsett var undertecknaren befinner sig. 

Gärna med så lite tillbehör som möjligt. Vidare menar han att det är viktigt att 

användbarheten är bra. För att politikerna ska vilja använda elektroniska signa-

turer krävs det att de är lätta att utföra och att politikerna känner sig bekväma 

med utförandet.  

4.3 Kungsbacka 
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4.3.1 Intervju med sekreterare  

I oktober 2013 signerade kommunstyrelsens arbetsutskott i Kungsbacka kommun 

ett protokoll från ett sammanträde med elektronisk signatur. En kvinna överkla-

gade detta beslut till förvaltningsrätten. Förvaltningsrätten avslog överklagandet 

i maj varpå kvinnan tog frågan till Kammarrätten. [56] 

Kvinnan menade att den elektroniska signaturen inte kunde likställas med en 

skriftlig namnteckning och att beslutet därför inte kunde gälla. Som invånare i 

kommunen ville hon känna sig säker på att justeringen utfördes korrekt och hon 

yrkade på att Kammarrätten skulle upphäva förvaltningsrättens beslut. Kvinnan 

menade att om det hade varit tillåtet att elektroniskt signera protokollen hade 

det stått i klartext i kommunallagen (1991:900) Kungsbacka kommun hävdade 

dock att undertecknaren kan identifieras med en avancerad elektronisk signatur 

och att undertecknaren har kontroll över händelsen. Justering med ProSale Sig-

ning från Comfact AB uppfyller de krav på en avancerad elektronisk signatur 

som Lag (200:832)Lagen om kvalificerade elektroniska signaturer ställer. Vi-

dare utfärdar Comfact AB det kvalificerade certifikatet som behövs. Comfact 

AB är enligt lagen om kvalificerade elektroniska signaturer utfärdare av kvali-

ficerade certifikat till allmänheten (se bilaga A). Kammarrätten gjorde samma 

bedömning som förvaltningsrätten och domen fastställdes den 24:e september 

2014 i Kungsbacka kommuns favör. Kammarrätten ansåg inte att det fanns 

någonting i kommunallagen som förhindrade att signeringen kan utföras med en 

elektronisk signering. Kommunallagen säger att ett protokoll ska justeras på det 

sättet som fullmäktige beslutar. Det står inte någonstans att justeringen måste 

utföras med en skriftlig underteckning. Därmed blev Kungsbacka kommun den 

första kommunen i Sverige att få tillåtelse att använda e-legitimation för signe-

ring av protokoll. Kammarrättens dom går att se i bilaga A. [57]  

 

Kungsbacka kommun använder sig idag av personlig elektronisk signering vid 

justering av alla nämnders protokoll samt vid justering av kommunfullmäktiges 

protokoll. Det finns dock många områden som Kungsbacka inte använder sig av 

elektronisk signering ännu men ett omfattande arbete pågår med att kolla upp 

vilka juridiska krav de måste uppfylla för att kunna frångå skriftliga namnteck-

ningar även i de områdena. Varje protokoll från nämndernas möten signeras av 

minst två politiker, vilka dessa politiker varierar från gång till gång. Varje pro-

tokoll från kommunfullmäktige signeras av minst tre politiker. Detta innebär att 

dokumentet måste signeras av flera personer och att det inte får vara möjligt för 

den person som signerar dokumentet sist att ändra innehållet i dokumentet ef-

tersom att då ändras informationen som den tidigare politikern hade skrivit un-

der. Inga politiker har tillgång till Kungsbacka kommuns ärendehanteringssy-

stem Lex, kan därför med andra ord inte ändra innehållet i dokumenten som 

signeras. Politikerna får via e-post en länk som de klickar på och kan där sig-

nera dokumentet. Kraven de ställer på del elektroniska signeringen är att det ska 

vara möjligt att se vem som har justerat protokollet, med vilken typ av legiti-

mation signeringen gjordes samt vid vilken tidpunkt signeringen skedde. Det 
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ska även finnas information om handlingskortet; vem som skapade det och vem 

som eventuellt har ändrat innehållet. Det viktigaste Kungsbacka ansåg vid val 

av leverantör för den elektroniska signeringen, var att systemet skulle vara sä-

kert och kunde garantera dokumentens äkthet. [58] 

 

Kungsbacka kommun anser att produkten Comfact AB erbjuder är lätt att an-

vända och att de är nöjda med både produkten och servicen. Maria Svenningsson 

säger att politikerna är väldigt nöjda. Kungsbacka kommun skriver att kostnaden 

att använda tjänsten som Comfact erbjuder för elektroniska signeringen är lägre 

än kostnaderna som uppkommer vid en skriftlig underskrift av protokoll. Vid en 

skriftlig underteckning av ett protokoll uppkommer bland annat kostnader för ar-

kivpapper, frankering av kuvert och reseersättning till politikerna. För signerings-

tjänsten från Comfact uppger Kungsbacka kommun att de betalar ca 2750 kronor 

i månaden och får för det priset utföra 49 signeringar. Inköp och uppstart av sy-

stemet från Comfact låg på cirka 25 000 kronor. [58] 

4.3.1 Intervju med arkivarie  

Thomas Bengtsson är arkivarie på Kungsbacka kommun och han är specialist 

inom informationsförvaltning.  

 

Thomas skriver att Kungsbacka kommun lagrar de elektroniskt signerade doku-

menten i deras ärendehanteringssystem Lex. Lex fungerar som ett mellanarkiv 

till dess att det finns ett fungerande e-arkiv i drift. I systemet finns det olika be-

hörighetsnivåer och det är endast ett fåtal personer som har möjlighet att han-

tera de elektroniskt signerade dokumenten. Främst är det nämndsekreterare som 

har den behörigheten. Det är Kungsbacka kommun som själva står för driften 

av Lex. Systemet driftas från en datahall och det finns ytterligare en datahall 

som ligger i en annan del av staden som fungerar som reserv. I framtiden vill de 

ha systemet lagrat på två stycken speglade servrar och att det ska finnas en 

krypterad tredje server som reserv. Innan detta kan implementeras behöver de 

dock se över vilka juridiska krav som reglerar detta. [59] 

 

I och med att tekniken går framåt hela tiden är det av vikt att informationens da-

tabärare byter format med jämna mellanrum för att förhindra att krypteringen 

knäcks. Thomas Bengtsson säger att det uppstår problem med detta eftersom att 

den elektroniska signeringen bygger på en kontrollsumma från en hashfunktion. 

Detta innebär att konverteringen endast kan ske om signaturen bryts. Den nya 

filen kommer inte att ha en identisk kontrollsumma längre och valideringen 

kommer därför inte att godkännas. Kungsbacka kommun har tagit upp detta 

problem med Adobe som inte hade tänkt på att någon skulle vilja ändra format 

på ett dokument med en elektronisk signering. I dagsläget arbetar Adobe med 

att ta fram en lösning på detta problem. Till dess att det finns en bra lösning på 

detta problem har Kungsbacka tagit fram en temporär lösning. Kungsbacka 

kommun ställer som krav på att de dokument med elektronisk signering som 

ska långtid bevaras eller sparas längre än 5 år måste levereras till kommunens 
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arkiv i god tid innan valideringen går ut. Det finns idag inte klar definition av 

hur länge en validering är hållbar men Thomas säger att människor på Riksarki-

vet arbetar med den frågan. Arkivet för de elektroniskt signerade dokumenten 

driftas av Kungsbacka kommuns arkivmyndighet och vid överlämnandet av do-

kumentet till arkivmyndigheten är det dem som övertar ansvaret av handlingen. 

Arkivmyndighetens uppgift är att skydda den arkiverade informationen från 

förstörelse, skada, obehörig åtkomst och tillgrepp. [59] 

 

När ett dokument ska arkiveras görs först en kontroll av den elektroniska signe-

ringen för att säkerställa att den fortfarande är aktuell. Därefter dokumenteras 

att kontrollen är gjort och efter det släcker de själva signaturen. Däremot sparar 

de information om vem som utförde signeringen och när signeringen skedde 

med mera. När handlingen sedan ska arkiveras finns det en intern funktion som 

beräknar en ny kontrollsumma och dokumenterar den. Detta innebär att så länge 

som denna kontrollsumma är oförändrad kan arkivmyndigheten garantera rik-

tigheten på det som har arkiverats även om det inte är möjligt att validera signa-

turen i sig. Som en extra säkerhetsåtgärd finns arkivet på två separata servrar. 

Dessa servrar innehåller samma information. I servrarna finns det en funktion 

som kan räkna ut kontrollsumman på allt innehåll i servrarna och jämföra dessa 

kontrollsummor med varandra. Om kontrollsummorna inte skulle stämma över-

ens går ett larm och servrarna stängs ner. Om det visar sig att en fil har blivit 

ändrad så kan den återläsas med hjälp av deras reservserver. Denna reserv är 

krypterad och nyckeln till denna kryptering av uppdelad i minst två delar och 

dessa delar bevaras på minst två olika platser. Genom att arbeta på detta sätt ga-

ranterar arkivmyndigheten att informationen som kommer till arkivet inte har 

blivit ändrad. Thomas Bengtsson anser att deras arbetssätt gör att det är säkrare 

att bevara dokumenten i ett arkiv på datorn än i ett pappersarkiv. [59] 

 

4.4 Leverantörer 

Det finns flera leverantörer av elektronisk signeringen på marknaden idag. I detta 

kapitel redovisas de resultat vi har fått genom att kontakta tre olika leverantörer.  

4.4.1 Comfact  

För att köpa in Comfact:s tjänst betalas en startkostnad. Utöver denna startkost-

nad tillkommer en månadskostnad i vilken det ingår ett fast antal signeringar. För 

ytterligare signeringar läggs en minskande kostnad per signering på. Det är en 

molntjänst så den kräver ingen installation. Comfact står för underhåll och ser-

vice. Om systemet ska integreras med ett verksamhetssystem tillkommer kostna-

der för det. Denna kostnad kan variera och bestäms av företaget som står för 

integrationen. [60] 

Vid användandet av den lösning Comfact erbjuder skapas användare. Det är end-

ast användarna som kan starta en signeringsprocess. Användarna kan bjuda in 
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utvalda människor att signera ett dokument. De människor som ska signera do-

kumentet behöver inte vara användare. [60] 

Med tjänsten är det möjligt att signera dokument av filtyperna PDF och XML. 

Om så önskas kan fler än en person signera samma dokument. Tekniken bakom 

detta skiljer sig åt beroende på vilket format filen som ska signeras har. När 

XML-fil undertecknas av flera personer används en teknik som kallas för ”co-

signature”. Med denna teknik skriver varje person under innehållet i dokumentet. 

Personerna kan skriva under dokumentet parallellt. Denna lösning finns inte för 

PDF-filer. När flera personer ska skriva under en PDF-fil används en teknik som 

kallas för ”count-signature”. Denna teknik innebär att personen som skriver un-

der dokumentet även skriver under eventuell tidigare signatur. När själva signe-

ringen sker låses dokumentet i några millisekunder och under den tiden är det 

inte möjligt för någon annan att skriva under. Eftersom att dokumentet bara låser 

sig i några millisekunder upplever användaren som att det går att skriva under 

parallellt även om det i verkligheten utförs sekventiellt. [60] 

Tjänsten separerar identifieringen och underskriften. Detta innebär att den som 

ska underteckna ett dokument först måste identifiera sig för att få tillgång att se 

innehållet i dokumentet. Därefter kan personen läsa igenom innehållet och välja 

om den vill signera innehållet eller inte. Personen som ska signera dokumentet 

får endast se en bild av dokumentet. Identifieringen kan ske på olika sätt. Idag 

finns möjligheten att välja mellan att identifiera sig med en engångskod via 

SMS, en engångskod via e-post, Facebook eller via e-legitimation. Möjliga e-

legitimationer är BankID, mobilt BankID, Telia. Vid själva underskriften kan 

det utföras ytterligare en autentisering om önskas, annars kan ”Single sign-on”, 

SSO, användas. SSO är en metod inom sammansatta datasystem som gör att an-

vändare endast behöver identifiera sig en gång för att kunna utföra olika tjänster 

inom systemet. Signeringen kan genomföras på en dator, mobiltelefon eller 

surfplatta. [60] 

 

Comfact tillåter att dess tjänst integreras med verksamhetssystem men det är 

inte de själva som står för denna integration. Idag har Comfact bland annat inte-

grerat sin tjänst med verksamhetssystemet Lex som Kungsbacka kommun an-

vänder. [60] 

 

Comfact erbjuder även en stödtjänst som gör det möjligt att integrera dess tjänst 

med ett affärssystem. Tjänsten använder ett applikationsprogrammeringsgräns-

snitt som kan starta signeringsprocessen. Stödtjänsten installeras hos kunden, 

skapar det undertecknade dokumentet och returnerar det till e-tjänsten eller till 

affärssystemet. Comfact har inte tillgång till denna stödtjänst utan det är endast 

kunden som har tillgång till den. Stödtjänsten användas i företags interna nät-

verk vilket gör att alla dokument som signeras stannar inom företagens kontroll, 

ingen information når ut till tredje part. I stödtjänsten finns den sensitiva in-

formationen som kunden inte vill dela med sig av till tredje part. Tanken med 

underskriftstjänsten är att den ska vara så okunnig som möjligt. Det kostar dock 
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pengar att som kund administrera och hantera stödtjänsten och av den anled-

ningen är det främst större myndigheter som idag använder den. Större myndig-

heter har ofta större dokumentvolymer och mer sensitiv information. [60] 

 

Lösningen Comfact erbjuder uppfyller kraven på en kvalificerad elektronisk sig-

nering och arbetar aktivt med att samla in information om den nya förordningen 

eIDAS. [60] 

4.4.2 Csign 

Csign arbetar i nära samarbete med sin kund och utvecklar tillsammans med kun-

den de krav som ska ställas på signeringstjänsten. Priset är beroende av hur kun-

den väljer att ha sitt processflöde och vilka funktioner och krav kunden ställer på 

systemet. Om tjänsten ska integreras med ett verksamhetssystem ökar kostnaden. 

Hur stor denna kostnad kommer att bli är på förhand svårt att uttala sig om. För 

signeringstjänsten tar Csign bland annat betalt per identifiering, användare och 

signering. [61] 

Signeringen som Csign erbjuder kan vara personlig och hur många som helst kan 

underteckna samma dokument. För varje dokument som ska signeras beräknas 

en kontrollsumma fram. Signeringen sker sedan på denna kontrollsumma och alla 

som ska signera signerar samma kontrollsumma. Detta innebär att alla skriver 

under samma innehåll. Själva signeringen görs inte på tidigare signeringar utan 

alla signeringar är friställda själva dokumentet. Det är endast användare som kan 

lägga in dokument och begära dem undertecknade. Det är upp till kunden att be-

stämma vilka personer som ska ges behörigheten att bli användare. Personer som 

endast ska skriva under dokumentet behöver inte vara användare. [61] 

Vid signeringen tillhandahåller ChamberSign funktioner för kryptering. All in-

formation som skickas över Internet krypteras på servern och går sedan till ser-

vern via en SSL-tunnel. För varje dokument beräknas en kontrollsumma fram. 

Därefter krypteras dokumentet och en kontrollsumma för det krypterade doku-

mentet beräknas fram. Detta görs för att dokumentet ska ha samma status oav-

sett om de efter signeringen lagras i krypterad eller i en icke krypterat format. 

Csign ger inte själva ut några certifikat utan de utnyttjar de certifikat som kom-

mer från BankID, Myndighets CA och så vidare. [61] 

 

Csign arbetar utifrån sina kunders processer. Utifrån dessa befintliga processer 

anpassar de processflödet för den elektroniska signeringen så att processflödet 

ska passa in i kundens verksamhet. De övergripande funktionerna bestäms 

alltså av kundens önskemål. Csign erbjuder två olika möjligheter. Kunden kan 

antingen få signeringstjänsten via ett applikationsprogrammeringsgränssnitt 

som integreras i kundens verksamhetssystem eller via deras Backofficelösning. 

I Backofficelösningen administreras allting i ett gränssnitt och de övergripande 

funktionerna är då: Skapa avtal, skicka avtal, kontroll av vilka personer som ska 

signera avtalet, signera och arkivera. [61] 



Elektronisk signering –  

En studie om införandet av elektroniskt signerade protokoll i svenska 

kommuners verksamhet  

Maja Nyman och Sofia Selin 2016-06-07 

 

 

48 

 

Csign erbjuder flera signeringsmöjligheter: Mobilt BankID, personnummer på 

BankID (Finansiell ID-Teknik BID/Nexus), Telia (NetID/SecMaker), Myndig-

hets CA, Steria e-tjänstelegitimation och SITHS-kort. Dokumentet som ska sig-

neras skickas ut via e-post eller sms till de personer som ska underteckna. De 

erbjuder även en lösning för organisationer som inte vill att dokumentet ska 

lämna deras egna servrar. I dessa fall hjälper de till att sätta upp signeringslös-

ningen på kundens servrar. [61] 

 

Med Csigns lösning är det möjligt att signera olika typer av dokument. De stöd-

jer bland annat PDF och XML. Signeringen kan utföras på en dator, mobiltele-

fon eller surfplatta. [61] 

 

Csign har ett e-arkiv som det är möjligt att som kund använda. Riksarkivets för-

valtningsgemensamma specifikationer kan användas som standard vid använd-

ning av Csigns e-arkiv men det är även möjligt att som kund själv välja vilka 

krav som ska uppfyllas. Dokumenten är sökbara i e-arkivet. Signaturen sitter 

inte i själva dokumentet utan lagras separat som ett kvitto hos Handelskamma-

ren som fungerar som tredje part. Kvittot innehåller information om signerade 

parter, tidsstämplar och kontrollsumman på det signerade innehållet. Varje ex-

emplar kan verifieras mot detta kvitto.  [61] 

 

4.4.3 Scrive 

Det finns en startkostnad för att köpa in en signeringstjänst från Scrive. I det 

priset ingår utbildning och uppstart av systemet. För att utnyttja tjänsten krävs 

det att kunden registrerar användare. Det är användarna som kan skapa en signe-

ringsprocess och skicka iväg dokument som ska signeras. Scrive har en fast må-

nadskostnad per användare som inkluderar ett visst antal transaktioner. Om en 

användare behöver ytterligare transaktioner tillkommer en löpande transaktions-

kostnad. Tjänsten är en molntjänst och därmed finns inget krav på installation. 

Scrive står för underhåll och service av tjänsten när det uppkommer behov av 

detta. Om tjänsten ska integreras med verksamhetssystemet tillkommer extra 

kostnader för detta applikationsprogrammeringsgränssnitt. Integrationskostna-

den kan variera och det är företaget som utför själva integrationen som bestäm-

mer den kostnaden. Det tillkommer en kostnad för varje identifiering med 

BankID.  [62] 

Det går att utforma signeringsprocessen efter kundens önskemål. Exempelvis går 

det att bestämma vem eller vilka som ska signera ett visst dokument, i vilken 

ordning de ska signera, vilken identifieringsmetod som ska användas och hur det 

ska levereras. Dokumenten som ska signeras kan vara av typen PDF, XML och 

Word. Identifieringen kan ske med BankID, kort på körkortet eller SMS-kod. 

Leveransen kan ske via e-post, sms eller på plats med deras applikation och det 

går att ta emot detta på en dator, mobiltelefon eller surfplatta. Det går att be-

stämma vilka som ska bli användare i systemet och det är endast de personerna 
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som via en inloggning kan logga in i tjänsten och starta en signeringsprocess. Det 

går att bestämma om identifiering krävs för att få se innehållet och om det krävs 

ytterligare en identifiering för att utföra signeringen. Personerna som ska signera 

får en länk till deras tjänst och där får de se en bild av innehållet i dokumentet. 

En undertecknare får alltså inte dokumentet skickat till undertecknarens hårdvara 

innan signeringen är utförd. Scrive erbjuder ingen möjlighet att för organisationer 

som inte vill att deras dokument ska lämna organisationens egna servrar. [62] 

Scrive har integrerat sin lösning till 80 andra system. Idag pågår det diskuss-

ioner om integrationer till lönesystemet Heroma och andra system som CGI er-

bjuder. Integrationen sker via ett applikationsprogrammeringsgränssnitt som ger 

ut ett tillträde för att skapa och skicka ut dokument för underskrift i förmån för 

en användare som använder Scrives tjänster. [62] 

I början av sin verksamhet fick de kämpa med den juridiska biten för att få män-

niskor att förstå att deras lösning var söker och juridiskt hållbar. I och med att de 

numera har flera väletablerade kunder och att tekniken har gått framåt upplever 

Scrive en förändring i deras kunders attityd. Fler personer har idag accepterat att 

det är möjligt att använda sig av elektroniska signeringar. Scrive har lagt ner 

mycket tid och pengar på att se till att deras lösning är juridiskt hållbar. Scrive 

uppfyller lagen om kvalificerade elektroniska signaturer i Sverige, samt motsva-

rande lagar i Frankrike, Spanien, Tyskland och Italien. [62] 
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5 Analys  
För att identifiera vilka faktorer som är av betydelse vid införandet av elektro-

niskt signerade protokoll hos svenska kommuner har en litteraturstudie utförts, 

intervjuer med representanter från Kungsbacka kommun och tre leverantörer 

har hållits och en fallstudie på Sundsvalls kommun har utförts. I bilaga C redo-

visas innehållsanalyserna från materialet från intervjuerna och fallstudien. De 

kategorier som togs fram i dessa innehållsanalyser blev våra identifierade fak-

torer. Från litteraturstudien identifierades faktorerna genom att se hur förfat-

tarna hade strukturerat upp informationen de beskrev. De faktorer som identifi-

erades i denna studie är:  

 

 Från Litteraturstudien: Säkerhet, juridik och långsiktig bevaring.  

 Från Leverantörerna: Kostnad, funktionalitet i systemet, verksamhet, sä-

kerhet, juridik och långsiktig bevaring.  

 Från Kungsbacka kommun: Juridik, säkerhet, funktionalitet i systemet, 

långsiktig bevaring, kostnad och användbarhet. 

 Från Sundsvalls kommun: Juridik, säkerhet, funktionalitet i systemet, 

långsiktig bevaring, kostnad och användbarhet. 

 

Totalt hittades sex faktorer som påverkar införandet av elektroniska signaturer i 

kommuners verksamhet. I fallstudien på Sundsvalls kommun och vid intervju-

erna med Kungsbacka kommun identifierades alla faktorer. Vid insamlandet av 

information från dessa källor bidrog flera personer med olika expertområden 

vilket kan ha bidragit till att fler faktorer identifierades från dessa källor än från 

materialet från leverantörerna och litteraturstudien. I intervjuerna med leveran-

törerna hittade vi alla faktorer utom användbarhet. Tabell 1 visar hur ofta de 

olika faktorerna dök upp i innehållsanalyserna i bilaga C. Tabellen ska inte ses 

som en rangordning över hur viktiga de olika faktorerna är i jämförelse med 

varandra även om den till viss del kan belysa detta i och med att den redovisar 

hur ofta de olika faktorerna diskuterades.  

 

Faktorer Sundsvalls 

kommun 

Kungsbacka 

kommun 

Leverantö-

rer 

Totalt 

Juridik 3 5 3 11 

Funktionalitet 

i systemet 

5 2 4 11 

Säkerhet 3 3 4 10 

Långsiktig 

bevaring 

3 3 1 7 

Användbarhet 4 1 0 5 

Kostnad 1 1 2 4 

Tabell 1: Tabellen visar frekvensen för varje faktor från innehållsanalysen i bi-

laga C.  
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5.1 Juridik 

Flera representanter från Sundsvalls kommun pratar om vikten av att signeringen 

av protokollen sker på ett rättsligt säkert sätt. Eftersom att det är lagstadgat i 

kommunallagen hur en justering av protokoll ska gå till måste kommunerna följa 

den. Enligt offentlighetsprincipen måste de även spara alla justerade protokoll 

och tillåta att allmänheten kan ta del av dem. Den juridiska faktorn blir kritisk 

vid införandet av en elektronisk signering av protokoll. Om inte de juridiska kra-

ven uppfylls kan inte en kommun införa elektronisk signering av protokoll. 

Kungsbacka kommun har infört elektronisk signering av deras protokoll och har 

fått det godkänt av kammarrätten. Idag finns det ingenting i kommunallagen som 

förhindrar att signeringen av protokollen kan ske digitalt om signeringen sker 

enligt lagen om kvalificerade elektroniska signeringar. Den 1 juli tillämpas en ny 

lag. Denna lag är lik lagen om kvalificerade elektroniska signeringar men ställer 

ytterligare krav på signeringen och det finns ingen bra tolkning av den idag.  

Svensk e-legitimation är under utveckling och kommer underlätta för offentlig 

verksamhet i framtiden. Idag kan kommuner utnyttja övergångstjänsten som E-

legitimationsnämnden har tagit fram. Eftersom att E-legitimationsnämnden arbe-

tar aktivt med eIDAS och Svensk e-legitimation bör kommunerna följa deras ar-

bete. Det kommer att hjälpa kommunerna att välja en leverantör som uppfyller 

lagarnas krav.  

En kommun som vill införa elektroniska signeringar av deras protokoll måste se 

över vad dagens lagar säger men måste också se till att hålla sig uppdaterade på 

vilka lagar som är på väg att införas eller uppdateras. Eftersom att digitaliseringen 

är ett område under utveckling sker mycket förändringar och för att inte riskera 

att bli åtalade krävs att kommunerna ständigt är uppdaterade på vad som gäller.  

5.2 Säkerhet 

Säkerhet är en faktor som hänger ihop med den juridiska aspekten. De lagar som 

finns idag ställer krav på hur tekniken bakom den elektroniska signeringen ska 

utformas. Representanter på Sundsvalls kommun pratar om att integritet och sä-

ker identifiering. I lagen om en kvalificerad elektronisk signatur ställs krav på att 

just dessa faktorer ska uppfyllas och denna lag måste uppfyllas av alla kommuner 

som vill signera dokument elektroniskt. Idag finns det olika tekniker för detta 

men PKI är den mest etablerade. Den nya lagen som tillämpas 1 juli 2016 ska 

vara teknikneutral vilket innebär att andra tekniker kan tillåtas. Detta innebär att 

alla kommuner då får alternativa tekniklösningar och måste utvärdera dem för att 

hitta den lösning de tycker är bäst. Viktigt vid säkerhetsanalysen är att jämföra 

en skriftlig namnteckning med en elektronisk signering. Den elektroniska signe-

ringen bör minst uppfylla de krav som ställs på en skriftlig namnteckning för att 

kunna motiveras.  

5.3 Kostnad 
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Kostnaden identifierades som en faktor från alla källor. De intervjuade pratade 

betydligt mindre om kostnaden än om de andra faktorerna. Detta var något vi 

även reagerade på under intervjuerna och ansåg vara underligt eftersom att kost-

naden, enligt vår egen erfarenhet, ofta nämns i ett tidigt skede. Vi tolkar detta 

som att det kostnaden inte är en faktor som Sundsvalls kommun eller Kungsbacka 

kommun håller som den viktigaste. 

Alla kommuner i Sverige är offentliga verksamheter som därmed måste tillämpa 

lagen om offentlig upphandling. Kommunerna blir enligt lag tvungna att jämföra 

olika leverantörer av elektroniska signaturer och välja ut den billigaste (som upp-

fyller deras krav). Detta gör att just kostnaden är en faktor som kanske hamnar i 

skymundan i ett tidigt skede av införandet. De leverantörer vi kontaktat för att ta 

reda på vad kostnaden att införa elektronisk signering kan bli, visade att det kom-

mer att uppstå kostnader för alla användare i systemet, per identifiering och per 

signering. Dessutom tillkommer en kostnad för inköp och eventuell integration 

med verksamhetssystem. Representant från Kungsbacka kommun delgav att de-

ras kostnader för att signera protokollen elektroniskt är lägre än kostnaden att 

signera protokollen skriftligt. Kostnaden blir en faktor att beakta för alla kommu-

ner men i ett tidigt skede är den enligt vår analys inte den viktigaste.  

5.4 Funktionalitet i systemet 

Från vår innehållsanalys identifierade vi att funktionaliteten i systemet är en fak-

tor att beakta vid införandet av elektroniskt signerade protokoll. Kommunerna 

använder idag redan ett verksamhetssystem, skriver protokollen i ett visst format, 

låter ett visst antal politiker underteckna protokollet och politikerna kan använda 

olika plattformar för att ta del av information. Det vore därför önskvärt om syste-

met där den elektroniska signeringen utförs har funktioner som gör det möjligt 

att bland annat låta kommunerna integrera sitt verksamhetssystem till det, välja 

format och plattform där signeringen ska ske och tillåta dubbla signaturer. Detta 

skulle spara tid och pengar. Det är önskvärt att införandet av elektroniska signa-

turer sker i samklang med hur dagens processflöde ser ut. 

5.5 Långsiktig bevaring 

Representanter på Sundsvalls kommun nämner att bevaringen av de signerade 

protokollen är viktig. Ett elektroniskt signerat dokument kan inte lagras med da-

gens lösning, ett arkiv i kommunhuset. Införandet av elektroniska signeringar 

ställer krav på att protokollet ska lagras och kunna valideras digitalt. En kommun 

bör inte införa elektroniska signeringar innan de har löst frågan hur protokollen 

ska kunna lagras. Idag finns inget fullt utvecklat e-arkiv och många frågor kring 

den långsiktiga bevaringen är obesvarade. Det har inte utförts någon juridisk ana-

lys kring e-arkiv ännu och till en början var vi osäkra på om det var bra att införa 

elektroniska signeringar innan kommunen skapat ett e-arkiv. Kungsbacka kom-

mun har löst arkiveringsfrågan med ett mellanarkiv som till viss del bygger på 

rekursiv tidsstämpling.  
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Det pågår ett arbete med att ta fram ett e-arkiv för kommuner och lösa dagens 

problem. Fram till dess finns möjligheten att utnyttja kortsiktiga lösningar. Da-

gens lösningar garanterar integritet och äktheten för de kommande åren.  

Faktorn långsiktig bevaring är nödvändig att beakta vid ett införande av elektro-

niska signaturer. Kan inte protokollen lagras på ett säkert och hållbart sätt kan 

inte elektroniska signaturer införas. Kommunerna bör hitta en lösning som håller 

idag och aktivt följa med i forskningen kring hur ett långsiktigt bevarande ska gå 

till.  

5.6 Användbarhet 

Faktorn användbarhet nämndes få gånger i innehållsanalysen vilket vi tycker var 

lite förvånande, se tabell 1. För att politikerna överhuvudtaget ska vilja använda 

lösningen måste den vara enkel och bekväm att använda. Om det är svårt och 

krångligt att utföra den elektroniska signeringen tappar införandet sitt syfte. Som 

kommun är det viktigt att undersöka olika leverantörers användbarhet. Vid en 

jämförelse får de se hur olika lösningar kan se ut i form av tillbehör, mobilitet 

och så vidare. Om inte användbarheten är bra tror vi att det kan bli problem att få 

politikerna att vilja använda sig av elektroniska signeringar. Anledningen till att 

användbarheten inte dök upp oftare i innehållsanalysen tror vi kan bero på att 

denna faktor kan kännas för grundläggande för att prata om.  
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6 Slutsats 
Syftet med denna studie har varit att utreda begreppet elektronisk signering, ta 

reda på vilka faktorer som påverkar införandet av elektroniska signaturer av 

svenska kommuners protokoll och att utreda dessa faktorer. För att uppnå detta 

syfte har en fallstudie utförts på Sundsvalls kommun, en litteraturstudie har ge-

nomförts och intervjuer har hållits med tre leverantörer av elektroniska signe-

ringar och med representanter på Kungsbacka kommun.  

En kvalitativ innehållsanalys utfördes på materialet från fallstudien och intervju-

erna med Kungsbacka kommun och leverantörerna. Resultatet från detta blev en 

lista med faktorer som de anställda på Sundsvalls kommun tyckte var viktiga att 

beakta vid införandet av elektroniskt signerade protokoll. Faktorerna som identi-

fierades blev: Säkerhet, kostnad, funktionalitet i systemet, juridik, långsiktig be-

varing och användbarhet.  

De faktorer som identifierats har olika inverkan på införandet av elektroniska 

signaturer. Juridiken är helt avgörande för om en kommun ska kunna använda 

elektroniska signaturer eller inte. Följs de juridiska lagarna som finns leder detta 

till att säkerheten uppfylls. Självklart kan ytterligare säkerhet uppnås men genom 

att följa de lagar som finns, uppfylls en säkerhet som är hög. Arkivering av pro-

tokoll regleras också av lagar och föreskrifter men mycket är oklart kring hur den 

långsiktiga bevaringen av elektroniska signaturer ska ske. Det är ett krav att lång-

siktiga bevaringen ska finnas eftersom att en kommun måste kunna arkivera pro-

tokollen på ett säkert och långsiktigt sätt enligt arkivlagen. Användbarheten blir 

också viktig att beakta för att slutanvändarna ska känna sig bekväma med att an-

vända elektroniska signaturer. Kostnaden är en faktor alla kommuner i Sverige 

behöver beakta enligt lagen om offentlig upphandling. De funktionella faktorerna 

som exempelvis integration mot verksamhetssystem, möjlighet att göra signe-

ringar i många filformat och på många plattformar, samt möjligheten till dubbla 

signeringar uttrycktes som önskemål och inte som krav, men kommer i en upp-

handling att vara krav att beakta.  

Elektroniska signaturer är ett område under snabb utveckling. Det som observe-

rats i denna studie kanske inte överensstämmer med verkligheten om några år 

ifall externa faktorer förändras. Arbetet har utförts med detta i beaktning med mål 

att de slutsatser som dragits ska ha detta i åtanke vara utförda för att kunna an-

vändas när de externa faktorerna förändras.  

6.1 Etiska och samhälleliga aspekter 

I alla intervjuer som hölls under arbetet var vi noggranna med att förklara arbe-

tets syfte och anledningen till varför vi ville hålla intervjuerna. Representan-

terna vi intervjuade fick välja mellan att medverka anonymt och att delge namn. 
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En del av information de delgav hade exempelvis kunnat vara känslig och där-

för gav vi dem möjligheten att vara anonym. I denna studie valde ingen att vara 

anonym. Telefonintervjuerna spelades in med de intervjuades medlåtande.  

 

Besluten som fattas i Sveriges kommuner påverkar alla personer i kommunerna 

i någon utsträckning. Först när protokollen har blivit justerade kan besluten som 

fattats genomföras. Om detta arbete leder till att besluten kan genomföras for-

tare kan det vara betydelsefullt för alla medborgare i kommunerna.  
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Bilaga A: Domen från Kammarrätten 
KAMMARRÄTTEN I DOM Mål nr 3459-14 GÖTEBORG 2014-09-24 Avdel-

ning 3 Göteborg KLAGANDE [Kvinnan, född 1982, adress] MOTPART Kom-

munstyrelsen i Kungsbacka kommun 434 81 Kungsbacka ÖVERKLAGAT 

AVGÖRANDE Förvaltningsrätten i Göteborgs dom den 26 maj 2014 i mål nr 

11534-13, se bilaga A SAKEN Laglighetsprövning 

________________________ KAMMARRÄTTENS AVGÖRANDE Kammar-

rätten meddelar prövningstillstånd. Kammarrätten avslår överklagandet. 

________________________ YRKANDEN M.M. [Kvinnan] yrkar att kam-

marrätten upphäver kommunens beslut och anför följande. Förvaltningsrätten 

har skrivit att det inte finns några hinder i kommunallagen (1991:900) att ju-

stera ett protokoll med elektronisk signatur. Det är tvärtom. Kravet på justering 

måste betyda att protokollet ska skrivas under personligen av justerarna med 

penna. Om det hade varit så att kommuner fick justera sina protokoll med 

elektroniska signaturer skulle det i så fall stå så i lagen. Eftersom det fattas 

många viktiga beslut i en kommun måste det vara mycket viktigt för både kom-

muner och allmänheten att få ett klart besked om hur en justering av protokoll 

ska gå till. Hon vill som invånare i kommunen vara säker på att de fattade be-

sluten är giltiga och att justeringen har gjorts på rätt sätt. SKÄLEN FÖR KAM-

MARRÄTTENS AVGÖRANDE Kammarrätten anser att det finns skäl att 

meddela prövningstillstånd. Kammarrätten gör samma bedömning som förvalt-

ningsrätten. HUR MAN ÖVERKLAGAR, se bilaga B (formulär 1). Ewa Ha-

gard Linander Göran Bodin Anders Cedhagen referent I avgörandet har även 

[två särskilda ledamöter] deltagit. - - - FÖRVALTNINGSRÄTTEN DOM Mål 

nr I GÖTEBORG 2014-05-26 11534-13 Göteborg Avdelning 3 Enhet 34 KLA-

GANDE [Kvinnan, född 1982, adress] MOTPART Kungsbacka kommun Kom-

munstyrelsens arbetsutskott 434 81 Kungsbacka  

ÖVERKLAGAT BESLUT Kommunstyrelsens arbetsutskotts beslut den 1 okto-

ber 2013, §§ 290-305 SAKEN Laglighetsprövning enligt kommunallagen 

(1991:900), förkortad KL ___________________ DOMSLUT Förvaltningsrät-

ten avslår överklagandet. ___________________ BAKGRUND Kommunsty-

relsens arbetsutskott har vid sammanträde den 1 oktober 2013 fattat beslut i 

olika frågor under §§ 290-305 i sammanträdesprotokollet Enligt anslagsbevis 

samma dag är protokollet justerat och justeringen har tillkännagivits genom an-

slag. Anslaget sattes upp den 7 oktober 2013. YRKANDEN M.M. [KVINNAN] 

överklagar kommunstyrelsens arbetsutskotts beslut och får anses yrka att beslu-

ten upphävs. Hon anför följande. Protokollet är anslaget, men det finns ingen 

synlig underskrift på protokollet - ingen blåbläckssignatur. Ett protokoll ska ju-

steras med penna. Kommunens tjänstemän hävdar att det är en elektronisk sig-

natur med e-legitimation, men hur ska man kunna veta att det stämmer när det 

inte har skrivits under. Hon ifrågasätter att besluten verkligen är giltiga, när ju-

steringen av protokollet inte har gjorts på rätt sätt. KUNGSBACKA KOMMUN 

anser att kommunstyrelsens arbetsutskotts beslut har tillkommit i laga ordning, 
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att det inte strider mot lag eller annan författning och även i övrigt är lagligt. 

Kommunen anför i huvudsak följande. E-förvaltning är idag ett högprioriterat 

område för offentlig förvaltning. Statliga och kommunala myndigheter arbetar 

intensivt för att effektivisera och förenkla framförallt administration. Även 

kommunen är inne i ett förändringsarbete för att effektivisera förvaltningen med 

bl.a. e-förvaltning, vilket är samlat i ett antal projekt under namnet Kungsbacka 

2020. Kommunens processer ska digitaliseras inom ramen för detta projekt. Ett 

mål är att ärenden ska kunna komma in i kommunen genom en digital process - 

e-tjänst eller på annat sätt - beredas digitalt till ett beslutsförslag, skickas digi-

talt till beslutsfattare, beslutas genom ett digitalt förfarande och slutligen arkiv-

eras i e-arkiv. Övergången till ett helt digitaliserat ärende- och dokumenthante-

ringssystem som stöder ovanstående process är centralt för effektiviseringen. 

Övergången till ett sådant system är påbörjad och kommer att genomföras un-

der 2014. Arbetet med digitalisering av nämndprocesserna är förhållandevis 

långt kommet. Under 2013 ska kommunstyrelsen, samtliga nämnder och kom-

munfullmäktige digitalt kunna ta del av kallelser och underlag för beslut, även 

om pappershandlingar kommer att skickas under en övergångsperiod. Ledamö-

terna tar del av handlingarna genom nedladdning på dator eller surfplatta. Kom-

munstyrelsens arbetsutskott och nämnden för Fritid & Folkhälsa har varit så 

kallade piloter och ledamöterna har numera fått hög vana att ta del av underla-

get digitalt. Kommunstyrelsens arbetsutskotts handlingar skickas sedan början 

av 2013 endast digitalt. Nästa steg för kommunen är att införa justering av pro-

tokoll genom en digital process, med hänvisning till att i en helt digitaliserad 

process ingår att justering av protokoll ska ske digitalt. En underskrift på ett 

papper anger vem som skrivit under och avsikten med underskriften. En 

elektronisk underskrift måste därför fånga både undertecknarens identitet och 

dennes avsikt. En avancerad elektronisk signatur är uteslutande knuten till un-

dertecknaren. Undertecknaren kan identifieras genom signaturen. Den är skapad 

på ett sådant sätt att undertecknaren har kontroll Över den. Ändringar i den 

elektroniska signaturen kan upptäckas. Kommunstyrelsens arbetsutskott har ju-

sterat sammanträdesprotokollet från mötet den 1 oktober 2013 med ProSale 

Signing från Comfact AB. ProSale Signing uppfyller kraven på avancerade 

elektroniska signaturer enligt lagen (2000:832) om kvalificerade elektroniska 

signaturer. Comfact AB är utfärdare av kvalificerade certifikat till allmänheten 

enligt lagen om kvalificerade elektroniska signaturer. Praktiskt sker det enligt 

följande. Kommunstyrelsens kansli lägger upp protokollet som en pdf-fil i Pro-

Sale Signings system. I detta system läggs därefter de politiker som ska skriva 

under protokollet in. När dokumentet lagts upp i ProSale Signings system, så 

får den förste politikern i justeringskedjan ett e-postmeddelande att denna ska 

identifiera sig i systemet och justera protokollet. Efter genomgång av protokol-

let ska protokollet godkännas. Godkännandet sker genom att politikern bekräf-

tar detta två gånger. Detta för att undvika att protokollet godkänns av misstag. 

Efter att första personen godkänt protokollet skickas ett e-postmeddelande vi-

dare till nästa justerare, som gör samma procedur. När den siste i justeringsked-

jan har godkänt protokollet, skickas dokumentet åter till utställaren det vill säga 
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till kommunstyrelsens kansli. Dokumentet har då ett referensnummer på varje 

sida Referensnumret återfinns i det certifikat som utfördas av Comfact AB, som 

är en del av dokumentet och där även tidpunkten för underskrifterna anges. 

Kommunen uppfattar att [kvinnans] invändningar mot besluten riktar sig mot 

upphävandegrunderna i 10 kap. 8 § 1 och 4 KL och utgår ifrån att hon därmed 

vänder sig mot dels att besluten inte tillkommit i laga ordning, eftersom proto-

kollet inte justerats genom underskrift med penna, dels att det strider mot lag el-

ler annan författning att protokollet justerats genom en elektronisk signatur. 

Den första prövningsgrunden att beslut inte tillkommit i laga ordning handlar 

om formfel t.ex. jäv, bristande beredning, felaktiga kallelser eller felaktiga om-

röstningar. En felaktighet vid justeringen som består i att formkrav för justering 

inte iakttas skulle kunna vara ett sådant formfel. Den fjärde prövningsgrunden 

rör fall när beslutet strider mot lag eller annan författning tex. beslut som strider 

mot kompetensreglerna i kommunallagens andra kapitel. KL har även regler för 

justering av protokoll. En metod för justering av protokoll som strider mot KL:s 

regler för justering skulle kunna vara beslut som strider mot lag eller annan för-

fattning. Den huvudsakliga frågan i målet - för båda prövningsgrunderna - är 

om det finns något uttryckligt eller underförstått formkrav för justering av pro-

tokoll i kommunala nämnder och styrelse. KL uppställer inte några uttryckliga 

regler om hur justering görs i praktiken. Begreppet undertecknande används 

inte. Normalt sker justering genom att protokollshandlingen undertecknas av ju-

sterarna med penna. Justeringen ska bekräfta att protokollet rätt visar vad som 

hänt under sammanträdet. Det innebär att även eventuella formella felaktigheter 

under mötet ska redovisas i protokollet. Det är inte justerarnas uppgift att rätta 

detta vid justeringen. Justeringen har även betydelse för verkställighet av beslu-

ten, eftersom justeringen av protokollet är en förutsättning för att ett beslut ska 

fl verkställas. Justeringen innebär inte att protokollet blir bärare av någon rättig-

het. Det justerade protokollet har inte absolut vitsord och äger inte absolut gil-

tighet även om innehållet måste övervägande ha motbevisats för att besluten 

ska få annan innebörd. Jämställande av elektronisk signatur med ett underteck-

nande förutsätter tillgång till en metod som kan ge garantier för att den elektro-

niska handlingen härrör från en viss avsändare och för att handlingens innehåll 

inte förvanskas vid överföringen. Detta är med dagens teknik numera möjligt 

och sker genom det av kommunen anlitade systemet ProSale Signing från Com-

fact AB. Det finns inte något uttryckligt eller underförstått formkrav för juste-

ring av kommunens protokoll. Att ett förfarande som styrs av en viss regel alltid 

görs på ett visst sätt behöver inte innebära att regeln inte medger att det kan gö-

ras även på andra sätt. Ovanstående genomgång visar att det är möjligt att be-

kräfta att protokollet rätt visar vad som hänt under sammanträdet, det vill säga 

justera, med olika metoder. KL:s regler för justering av protokoll är därmed tek-

nikneutrala. Det är därför fullt möjligt att justera protokollet genom en digital 

process med elektronisk signatur. Inte heller i övrigt har kommunen kunnat 

finna något som tyder på krav i lag eller författning som föreskriver att justering 

ska ske genom egenhändig underskrift av protokollshandling i pappersform. 
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Överklagandet ska därför avslås. DOMSKÄL - Tillämpliga bestämmelser En-

ligt 10 kap. 1 § KL har varje medlem av en kommun eller ett landsting rätt att få 

lagligheten av kommunens eller landstingets beslut prövad genom att överklaga 

dem hos förvaltningsrätten. Förvaltningsrättens prövning av beslutet är begrän-

sad till en prövning av om det överklagade beslutet är olagligt enligt bestäm-

melserna i 10 kap. 8 § KL. Detta innebär att beslutet kan upphävas endast om 1. 

det inte tillkommit i laga ordning, 2. beslutet hänför sig till något som inte är en 

angelägenhet för kommunen, 3. det organ som fattat beslutet har överskridit 

sina befogenheter, eller 4. beslutet strider mot lag eller annan författning. Det 

ankommer på den klagande att visa att beslutet är olagligt enligt någon av ovan 

angivna grunder. Det är endast beslutets laglighet och inte dess lämplighet som 

kan prövas. För det fall klaganden kunnat visa att beslutet strider mot någon av 

prövnings grunderna kan beslutet endast upphävas. Förvaltningsrätten kan inte 

sätta annat beslut i det överklagade beslutets ställe. Vid sammanträde i kom-

munstyrelsen och övriga nämnder ska protokoll föras. I fråga om protokollens 

förande, innehåll justering och hur justeringen tillkännages ska bl.a. 5 kap. 61 

och 62 §§ tillämpas (6 kap. 30 § KL). Ett protokoll, fört vid sammanträde i full-

mäktige, ska justeras senast fjorton dagar efter sammanträdet på det sätt som 

fullmäktige har bestämt (5 kap. 61 § KL). Senast andra dagen efter det att pro-

tokollet har justerats ska justeringen tillkännages på anslagstavlan. Av tillkän-

nagivandet ska framgå var protokollet finns tillgängligt samt vilken dag det har 

anslagits (5 kap. 62 § KL). Enligt 2 § lagen (2000:832) om kvalificerade 

elektroniska signaturer avses med • elektronisk signatur: data i elektronisk form 

som är fogade till eller logiskt knutna till andra elektroniska data och som an-

vänds för att kontrollera att innehållet härrör från den som framstår som utstäl-

lare och att det inte har förvanskats, • avancerad elektronisk signatur: elektro-

nisk signatur som 1. är knuten uteslutande till en undertecknare, 2. gör det möj-

ligt att identifiera undertecknaren, 3. är skapad med hjälpmedel som endast un-

dertecknaren kontrollerar, och 4. är knuten till andra elektroniska data på ett så-

dant sätt att förvanskningar av dessa data kan upptäckas, • kvalificerad elektro-

nisk signatur: avancerad elektronisk signatur som är baserad på ett kvalificerat 

certifikat och som är skapad av en säker anordning för signaturframställning. - 

Förvaltningsrättens bedömning Av KL framgår att ett protokoll fört vid kom-

munstyrelsens sammanträde ska justeras senast fjorton dagar efter sammanträ-

det på det sätt som fullmäktige har bestämt. I arbetsordning bestämmer fullmäk-

tige om formerna för justeringen av protokollet. Justeringen går normalt till på 

så sätt att ordföranden och två vid sammanträdets början särskilt utsedda leda-

möter vid en sammankomst med sina underskrifter bestyrker att protokollet är 

riktigt. Syftet med justeringen är således att bestyrka riktigheten av vad som 

står i protokollet. KL säger inget om att detta bestyrkande måste ske genom un-

dertecknande med en penna. Det föreligger därför inget hinder enligt KL för att 

justera kommunala sammanträdesprotokoll med elektronisk signatur. Förvalt-

ningsrätten anser därför att justeringen av kommunstyrelsens arbetsutskotts 

sammanträdesprotokoll inte kan anses ha skett på ett sätt som innebär att de ju-

sterade besluten inte har tillkommit i laga ordning eller att besluten strider mot 
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lag eller annan författning. Mot bakgrund av det anförda och då [kvinnan] inte 

heller i övrigt har anfört någon omständighet som visar att kommunstyrelsens 

arbetsutskotts beslut är olagligt enligt någon av de grunder som räknas upp i 10 

kap. 8 § KL, ska överklagandet avslås. HUR MAN ÖVERKLAGAR, se bilaga 

1 (DV 3109/1B) Anna Fredricson Svensson Rådman I avgörandet har även [två 

särskilda ledamöter] deltagit. Föredragande i målet har varit [föredraganden].  
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Bilaga B: Frågor till Kungsbacka 
kommun 
 

Elektronisk signering 
 

1: I vilka ärenden använder ni personlig elektronisk signering? 

 

2: Finns det områden där ni fortfarande använder skriftlig namnteckning? Var-

för används inte elektronisk underskrift även i dessa områden? 

 

3: Vad har ni för verksamhetssystem? Sundsvalls kommun använder exempel-

vis Public 360. 

 

4: Sker signeringen i verksamhetssystemet? Om inte, var sker signeringen? 

Vilka krav ställer ni på miljön där informationen finns? (Säkerhet osv.) Varför 

sker signeringen inte i verksamhetssystemet? 

 

5: Vad är det för filformat på informationen som signeras? Eller sker signe-

ringen direkt på webben? Vad är skillnaden? I Sundsvalls kommun finns proto-

kollet idag i PDF-format.  

 

6: Vilken e-legitimation används och vad kräver den för tillbehör? (Kortläsare, 

kort med mera) 

 

7: Hur många politiker signerar era dokument? 

 

8: Om det är fler än en, hur går en dubbel signering till? 

 

9: Vad använder ni för leverantör för den elektroniska signeringen? Varför 

valde ni just denna leverantör? Vilka avseenden tog ni hänsyn till vid valet av 

leverantör? Vilka krav ställde ni på produkten ni köpte in av leverantören? Hur 

nöjd är ni med leverantören idag? 

 

10: Hur upplever ni att användarvänligheten är? 

 

11: Vad var inköpskostnaden? Hur stora är de övriga kostnaderna? (Underhåll, 

implementation osv) 

 

12: Hur gick implementationen till? 

 

13: Hur mycket vet ni om den bakomliggande tekniken? 

 

14: Upplever ni några problem med den elektroniska signeringen? 
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15: Vilka krav på säkerhet ställer ni och hur uppfylls de? 

16: Hur lagrar ni de elektroniskt undertecknade dokumenten och vilka krav stäl-

ler ni på säkerheten? 

 

17: Är det möjligt att elektroniskt signera ett protokoll med lagra det i ett fysiskt 

arkiv? Det finns väl egentligen inget på papperet som garanterar signeringens 

äkthet? Måste det alltså finnas en lösning för e-arkiv innan det är möjligt att 

börja signera elektroniskt?  

 

18: Har ni en leverantör som sköter detta? I sådana fall vilken och varför just 

den?  

 

19: Hur löser ni problemen med att spåra en elektroniskt utförd signering? In-

formationens databärare måste byta format med jämna mellanrum för att för-

hindra att krypteringen knäcks vilket gör att kontrollsumman från hashfunkt-

ionen ändras, hur löser ni det? En CA kanske lägger ner sin verksamhet i fram-

tiden vilket gör att certifieringen inte går att styrka, hur löser ni det? Hur långt 

är det idag möjligt att spåra er elektroniska signatur och hur länge vill ni kunna 

spåra den i framtiden? 

 

20: Vilka lagar, förordningar och standarder följs för att säkerställer att den 

elektroniska signeringen utförs juridiskt korrekt?  

 

21: Berätta gärna om det juridiska fallet.  

 

22: Vilka juridiska aspekter följer ni när det kommer till arkivering av de 

elektroniskt signerade protokollen?  
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Bilaga C: Innehållsanalys 
Innehållsanalys från materialet från Sundsvalls kommun:  

Meningsbärande 
enhet 

Kondenserad 
meningsenhet 

Kod Kategori 

Idag använder 

Sundsvalls kommun 

verksamhetssystemet 

Public 360 för att 

skapa protokollen. 

Public 360 

används för att 

skapa 

protokollen. 

Integration med 

verksamhetssy-

stem. 

Funktionalitet 

i systemet. 

De skrivs i Word-

format med 

omvandlas senare till 

PDF. Även 

protokollen sparas 

som PDF-filer. 

Protokollen 

sparas som 

PDF.  

Format. Funktionalitet 

i systemet. 

Det är önskvärt för 

Sundsvalls kommun 

att den elektroniska 

signeringen kan 

utföras via en 

surfplatta eftersom 

att politikerna redan 

idag har tillgång till 

varsin surfplatta. 

Politikerna har 

en surfplatta 

som gärna 

används vid 

signeringen. 

Plattform.  Funktionalitet 

i systemet. 

”I Public 360 är det 

idag möjligt att lagra 

PDF-filer och dess 

metadata. Metadata 

är information om 

PDF-filen, dvs. vem 

som skapat den, dess 

namn, när den 

skapades och så 

vidare. 

Public 360 

lagrar filerna 

och dess 

metadata. 

Integration med 

verksamhetssy-

stem.  

Funktionalitet 

i systemet. 

Det vore smidigt om 

själva signeringen av 

protokollen kunde 

integreras med detta 

system. 

Smidigt om 

Public 360 kan 

integreras med 

signeringen. 

Integration med 

verksamhetssystem

. 

Funktionalitet 

i systemet. 

Alla protokoll och 

beslut som tas måste 

finnas åtkomliga för 

allmänheten enligt 

Alla protokoll 

måste sparas 

och vara 

Tillgänglighet. 

 

Långsiktigt 

bevarande. 
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offentlighetsprincipe

n och måste således 

sparas. 

tillgängliga för 

allmänheten. 

Protokollen får inte 

ändras eller förstöras 

i arkivet. Det ska 

även gå att styrka 

vem som har signerat 

dokumentet. 

Det ska inte gå 

att ändra eller 

förstöra 

innehållet i 

protokollet. 

Krav på att 

kunna styrka 

vem som 

signerat. 

 

Identifiering och 

integritet. 

 

Säkerhet. 

Arkivet måste vara 

organiserat så att det 

går att hitta rätt 

dokument och 

pappren måste vara 

stabila för att inte 

förstöras. 

Arkivet ska 

vara 

lätthanterligt. 

 

 

Lätthanterlig arki-

vering. 

 

Långsiktigt 

bevarande. 

Mycket av tekniken 

som bygger upp 

elektroniska 

signeringar har 

funnits länge. 

Tekniken för 

elektroniska 

signeringar har 

funnits länge. 

Tekniken har fun-

nits länge. 

 

Säkerhet. 

Exempelvis 

Försäkringskassan 

har lagt ner många 

miljoner kronor för 

att kunna använda 

elektroniska 

signeringar. Sådana 

här myndigheter är 

oftast verksamma 

inom ett specifikt 

område. En kommun 

kan behöva ha runt 

300-400 olika e-

tjänster. 

Dyrt att införa. 

Myndigheter är 

aktiva inom ett 

område. 

Kommuner är 

aktiva inom 

många 

områden. 

Dyr utveckling. 

 

Kostnad.  

2018 kommer det att 

träda en ny lag i kraft 

som innebär att 

utländska personer 

ska kunna använda 

sig av elektroniska 

2018 träder en 

ny lag i kraft 

som rör ett 

internationellt 

samarbete med 

de elektroniska 

eIDAS Juridik 
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signeringar i Sverige. 

Det är viktigt att ta 

detta i beaktning vid 

införandet av 

elektroniska 

signaturer i 

kommunens 

verksamhet eftersom 

att det inte är så bra 

att implementera en 

lösning idag som 

inom en snar framtid 

inte kommer att vara 

juridiskt hållbar 

längre. 

signeringarna. 

Viktig att 

beakta 

eftersom 

lösningen 

måste vara 

juridisk 

hållbar. 

Säkerheten är oerhört 

viktig vid införandet 

av elektroniska 

signeringar hos 

kommunen. Det ska 

inte vara möjligt för 

någon obehörig att 

läsa eller manipulera 

information. 

Säkerheten 

viktig. Ingen 

obehörig ska 

kunna 

manipulera 

information. 

Integritet. Säkerhet. 

Eftersom att det står i 

lagen att ett protokoll 

från ett politiskt 

sammanträde måste 

skrivas under innebär 

detta att det är viktigt 

för kommuner att 

denna underskrift 

sker på ett lagligt 

sätt. 

Justeringen 

måste ske på 

ett lagligt sätt. 

Rättsligt säkert. Juridik. 

Rörande arkivering 

av protokollen i ett e-

arkiv säger juristen 

att det inte finns 

någon juridisk analys 

kring detta ännu. 

Han hänvisar till 

arkivlagarna som 

beskriver vilka krav 

som ett traditionellt 

arkiv ska uppfylla. 

Få lagar 

rörande e-

arkiv. 

Lagar kring arkive-

ring. 

 

Långsiktigt 

bevarande. 
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De säger att om en e-

legitimation används 

för signering kan en 

avancerad 

elektronisk signatur 

uppfyllas. 

E-legitimation 

kan användas 

för att uppfylla 

kraven på en 

avancerad 

elektronisk 

signering. 

Avancerad elektro-

nisk signering. 

 

Juridik 

Det finns flera 

leverantörer av 

elektroniska 

signaturer på 

marknaden. Han tror 

att säkerheten och 

tekniken som de mer 

etablerade företagen 

använder är snarlika. 

De viktiga 

aspekterna som 

skiljer dem åt är 

mobiliteten och 

användbarheten. 

Därför är det viktigt 

tycker han att det ska 

vara smidigt att 

utföra den 

elektroniska 

signeringen för 

politikerna. 

Mobiliteten 

och 

användbarhete

n är viktig. 

Den 

elektroniska 

signeringen 

ska vara 

smidig att 

utföra. 

Smidighet. 

 

Användbarhet

. 

Med detta menar han 

att han vill att det ska 

gå att utföra 

signeringen nästan 

oavsett var 

undertecknaren 

befinner sig. Gärna 

med så lite tillbehör 

som möjligt. 

Signeringen 

ska helst kunna 

utföras på flera 

platser med lite 

tillbehör. 

Tillbehör.  

 

Användbarhet

. 

För att politikerna 

ska vilja använda 

elektroniska 

signaturer krävs det 

att de är lätta att 

utföra och att 

politikerna känner 

Signeringen 

ska vara lätt 

och kännas 

bekväm för 

politikerna att 

utföra. 

Bekvämlighet.  

 

Användbarhet

. 
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sig bekväma med 

utförandet. 

Dessa protokoll 

brukar vara färdiga 

och renskriva någon 

dag efter 

sammanträdet och 

för att dessa ska bli 

godkända behöver de 

justeras av två ibland 

tre politiker från 

sammanträdet 

Minst två 

politiker ska 

justera 

protokollet. 

Dubbel signering. 

 

Användbarhet

. 

 

Innehållsanalys från materialet från Kungsbacka kommun:  

Meningsbärande 
enhet 

Kondenserad 
meningsenhet 

Kod Kategori 

I oktober 2013 

signerade 

Kungsbacka 

kommun ett 

protokoll 

elektroniskt. En 

kvinna överklagade 

detta beslut till 

förvaltningsrätten. 

Beslutet i det 

elektroniskt 

signerade 

protokollet 

överklagades.  

Överklagande.  Juridik. 

Kvinnan menade att 

om det hade varit 

tillåtet att 

elektroniskt signera 

protokollen hade det 

stått i klartext i 

Kommunallagen. 

Kommunallage

n styr 

justeringen av 

protokoll.  

Kommunallagen. Juridik.  

Justering med 

ProSale Signing från 

Comfact AB 

uppfyller de krav på 

en avancerad 

elektronisk signatur 

som Lag 

(200:832)Lagen om 

kvalificerade 

elektroniska 

signaturer ställer. 

Justeringen 

uppfyller 

kraven på en 

avancerad 

elektronisk 

signatur.  

Lagen om en 

avancerad 

elektronisk 

signatur. 

Juridik.  



Elektronisk signering –  

En studie om införandet av elektroniskt signerade protokoll i svenska 

kommuners verksamhet  

Maja Nyman och Sofia Selin 2016-06-07 

 

 

75 

Kammarrätten ansåg 

inte att det fanns 

någonting i 

kommunallagen 

som förhindrade att 

signeringen kan 

utföras med en 

elektronisk 

signering. 

Kommunallage

n förhindrar 

inte 

elektroniska 

signeringar.  

Kommunallagen. Juridik.  

Kungsbacka 

kommun använder 

sig idag av personlig 

elektronisk 

signering vid 

justering av alla 

nämnders protokoll 

samt vid justering 

av 

kommunfullmäktige

s protokoll. 

Personlig 

elektronisk 

signering av 

protokollen.  

Personlig 

elektronisk 

signering.  

Säkerhet.  

Det finns dock 

många områden som 

Kungsbacka inte 

använder sig av 

elektronisk 

signering ännu men 

ett omfattande 

arbete pågår med att 

kolla .upp vilka 

juridiska krav de 

måste uppfylla för 

att kunna frångå 

skriftliga 

namnteckningar 

även i de områdena. 

De för en 

juridisk analys 

av de områden 

de inte 

använder 

elektroniska 

signeringar 

idag.  

Juridisk analys.  Juridik.  

Varje protokoll från 

nämndernas möten 

signeras av minst 

två politiker, vilka 

dessa politiker är 

varierar från gång 

till gång. 

Protokollen 

justeras av 

minst två 

politiker.  

Dubbla signaturer.  Funktionalitet 

i systemet. 

Detta innebär att 

dokumentet måste 

signeras av flera 

Innehållet i 

protokollet får 

inte ändras när 

Integritet.  Säkerhet. 
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personer och att det 

inte får vara möjligt 

för den person som 

signerar dokumentet 

sist att ändra 

innehållet i 

dokumentet 

eftersom att då 

ändras 

informationen som 

den tidigare 

politikern hade 

skrivit under. 

en politiker har 

skrivit på.  

Det viktigaste 

Kungsbacka ansåg 

vid val av leverantör 

för den elektroniska 

signeringen, var att 

systemet skulle vara 

säkert och kunde 

garantera 

dokumentens äkthet. 

Systemet ska 

vara säkert och 

kunna garantera 

dokumentens 

äkthet.  

Säkerhet och 

äkthet. 

Säkerhet. 

Lex fungerar som 

ett mellanarkiv till 

dess att det finns ett 

fungerande e-arkiv i 

drift 

Lex används 

som 

mellanarkiv.  

Integration med 

verksamhetssystem

.  

Funktionalitet 

i systemet. 

I framtiden vill de 

ha systemet lagrat 

på två stycken 

speglade servrar och 

att det ska finnas en 

krypterad tredje 

server som reserv. 

Innan detta kan 

implementeras 

behöver de dock se 

över vilka juridiska 

krav som reglerar 

detta.  

 

Juridiken 

reglerar 

arkiveringen av 

de elektroniskt 

signerade 

protokollen. 

Krav kring 

arkivering.  

Långsiktig 

bevaring.  

När informationens 

databytare ska byta 

format kommer inte 

den nya filen att ha 

Valideringen 

problematiseras 

av att filbyten 

måste ske.  

Problem vid 

arkivering.  

Långsiktig 

bevaring.  
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en identisk 

kontrollsumma 

längre och 

valideringen 

kommer därför inte 

att godkännas. 

Vid arkivering 

sparas information 

om vem som utförde 

signeringen och när 

signeringen skedde 

med mera. 

Metadata om 

signeringen 

sparas.  

Arkivering av 

metadata.  

Långsiktig 

bevaring.  

Kungsbacka 

kommun skriver att 

kostnaden att 

använda tjänsten 

som Comfact 

erbjuder för 

elektroniska 

signeringen är lägre 

än kostnaderna som 

uppkommer vid en 

skriftlig underskrift 

av protokoll.  

Lägre kostnad 

att signera 

protokollen 

elektroniskt än 

skriftligt med 

Comfacts 

lösning.  

 Lägre kostnad att 

signera 

elektroniskt.  

Kostnad.  

Kungsbacka 

kommun anser att 

produkten Comfact 

AB erbjuder är lätt 

att använda och att 

de är nöjda med 

både produkten och 

servicen. Maria 

Svenningsson säger 

att politikerna är 

väldigt nöjda. 

Enkelt att 

signera 

elektroniskt och 

politikerna är 

nöjda.  

Enkelt och smidigt.  Användbarhet

. 

 

Innehållsanalys från materialet från leverantörerna Scrive, Csign och Comfact.  

 

Meningsbärande 
enhet 

Kondenserad 
meningsenhet 

Kod Kategori 

För att köpa in 

Comfact:s tjänst 

betalas en 

startkostnad. Utöver 

denna startkostnad 

Startkostnad, 

månadskostnad, 

kostnad per 

signering.  

Fasta och rörliga 

kostnader. 

Kostnad 
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tillkommer en 

månadskostnad i 

vilken det ingår ett 

fast antal 

signeringar. För 

ytterligare 

signeringar läggs en 

minskande kostnad 

per signering på 

Om systemet ska 

integreras med ett 

verksamhetssystem 

tillkommer 

kostnader för det. 

Kostnader för 

integration till ett 

verksamhetssystem. 

Integration med 

verksamhetssyste

met.  

Funktional

itet i 

systemet. 

Med tjänsten är det 

möjligt att signera 

dokument av 

filtyperna PDF och 

XML. Om så önskas 

kan fler än en 

person signera 

samma dokument. 

Flera personer kan 

signera ett dokument 

av olika filtyp.  

Format och 

dubbla 

signaturer.   

Funktional

itet i 

systemet. 

Tjänsten separerar 

identifieringen och 

underskriften. Detta 

innebär att den som 

ska underteckna ett 

dokument först 

måste identifiera sig 

för att få tillgång att 

se innehållet i 

dokumentet. 

Identifiering och 

signering skiljs åt. 

Identifiering och 

signering.  

Säkerhet. 

Möjliga e-

legitimationer är 

BankID, mobilt 

BankID, Telia. 

Olika e-

legitimationer kan 

användas.  

E-legitimationer.  Säkerhet.  

Stödtjänsten 

användas i företags 

interna nätverk 

vilket gör att alla 

dokument som 

signeras stannar 

inom företagens 

kontroll, ingen 

Informationen 

stannar på företagets 

interna nätverk.  

Ingen 

information 

sprids. 

Säkerhet. 



Elektronisk signering –  

En studie om införandet av elektroniskt signerade protokoll i svenska 

kommuners verksamhet  

Maja Nyman och Sofia Selin 2016-06-07 

 

 

79 

information når ut 

till tredje part 

De arbetar aktivt 

med att samla in in-

formation om den 

nya förordningen eI-

DAS.  

Ett arbete kring 

eIDAS förs. 

eIDAS Juridik.  

Csign arbetar i nära 

samarbete med sin 

kund och utvecklar 

tillsammans med 

kunden de krav som 

ska ställas på 

signeringstjänsten. 

Krav på 

signeringstjänsten.  

Krav.  Funktional

itet i 

systemet. 

Vid signeringen 

tillhandahåller 

ChamberSign 

funktioner för 

kryptering. All 

information som 

skickas över Internet 

krypteras på servern 

och går sedan till 

servern via en SSL-

tunnel. 

Funktioner för 

kryptering krävs.  

Kryptering.  Säkerhet. 

Med Csigns lösning 

är det möjligt att 

signera olika typer 

av dokument. De 

stödjer bland annat 

PDF och XML. 

Signeringen kan 

utföras på en dator, 

mobiltelefon eller 

surfplatta. 

Flera typer av 

dokument kan 

signeras och utföras 

på olika hårdvaror. 

Format och 

plattform.   

Funktional

itet i 

systemet. 

Riksarkivets 

förvaltningsgemensa

mma specifikationer 

kan användas som 

standard vid 

användning av 

Csigns e-arkiv men 

det är även möjligt 

att som kund själv 

Förvaltningsgemens

amma 

specifikationer från 

Riksarkivet vid 

framtagandet av ett 

e-arkiv.  

Framtagande av 

ett e-arkiv.  

Långsiktig

t 

bevarande.  
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välja vilka krav som 

ska uppfyllas. 

Priset är beroende 

av hur kunden väljer 

att ha sitt 

processflöde och 

vilka funktioner och 

krav kunden ställer 

på systemet. 

Olika funktioner 

kostar olika mycket.  

Priset varierar.  Kostnad.  

I början av sin 

verksamhet fick de 

kämpa med den 

juridiska biten för 

att få människor att 

förstå att deras 

lösning var söker 

och juridiskt hållbar. 

Kunder var till en 

början tveksamma 

till om en elektronisk 

signering kunde vara 

juridiskt hållbar.  

Osäkerhet kring 

juridiken. 

Juridik. 

Scrive uppfyller la-

gen om kvalifice-

rade elektroniska 

signaturer i Sverige, 

samt motsvarande 

lagar i Frankrike, 

Spanien, Tyskland 

och Italien. 

Lagen om 

kvalificerade 

elektroniska 

signaturer uppfylls 

av Scrive.  

Lagen om 

kvalificerade 

elektroniska 

signaturer.  

Juridik.  

 

 

 

 


