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Sammanfattning

Mailet med detta projekt har varit att, till en ny digital handelsplats, ge ett forslag
till en implementation av MongoDB, med tillhérande REST-API, for hantering
av anvindar- och annonsdata. Forslaget ska innebidra en prestandaeffektiv och si-
ker databas med mdjlighet till framtida skalning, tillsammans med ett API {or kli-
entkommunikation med hantering av relevanta forfrdgningar mot databasen. Pre-
standan av databasen handlar frimst om att i forslaget ange vilka olika former av
indexering som bor implementeras, tillsammans med ett forslag till relationsmo-
dell, och vad detta ger for positiva och negativa effekter pd systemet. Denna pre-
standa bor dven aterspeglas till storsta mojliga man i API:et genom att utnyttja
den indexering som véljs pa bista sitt. Sakerhet och skalning diskuteras under ar-
betet for att ge ett forslag pa hur detta bést hanteras for att minimera riskerna for
dataforlust, samt minimera nedtiden av databasen vid en eventuell framtida skal-
ning. Resultatet visar att de forslag som arbetats fram under projektets gdng har
stor positiv paverkan pa prestandan samt mdjliggodr bland annat fritextsokningar
och geografisk gallring av annonssokningar, baserat pd anvindarens geografiska
position, genom anvidndande av olika typer av index.

Nyckelord: MongoDB, indexering, replikering, prestanda, PHP, REST-API, da-
tasdkerhet, skalbarhet
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Abstract

The goal of this project has been to, for a new digital commerce site, provide a
proposal for an implementation of MongoDB, with associated REST API for ma-
naging user and advertising data. The proposal will entail a performance-efficient
and secure database with the possibility of future scaling, along with an API for
client communications with management of relevant queries against the database.
The performance of the database is primarily about to specify the different types
of indexing that should be implemented, together with a proposal for a relational
model, and what positive and negative effects this has on the system. This perfor-
mance should also be reflected in the API by utilizing the indexing chosen in the
best way. Safety and scaling is discussed during the work to provide a proposal on
how this can best be managed to minimize the risk of data loss, and minimize the
downtime of the database at a possible future scaling. The result shows that the
proposals developed during the project have great positive impact on performance
and enables features like text search and geographic thinning of ads, based on the
user's geographical position. This only by use of different types of indexes.

Keywords: MongoDB, indexing, replication, performance, PHP, REST-API,
data security, scalability
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Terminologi

Akronymer/Forkortningar

API

JSON

Sharding

Fragmentering

Oplog

URI

Application Programming Interface, ett grianssnitt som
anvinds for att pa ett ordnat sitt hamta och lagra data
fran en applikation.

JavaScript Object Notation, ett textbaserat format som
anvinds for overforing av data.

En form av partitionering, som separerar en stor
databas till mindre delar for snabbare och enklare
hantering.

Uppdelning av data i mindre “bitar”.

Operations log. En speciell samling (eng. Collection)
som lagrar alla operationer som pd nigot sitt
modifierar data i den priméra instansen vid replikering.

Uniform Resource Identifier. En stridng av tecken som
anvinds for att identifiera eller namnge en resurs.

vii



1.1

1.2

1.3

Ninon — Forslag till implementation av MongoDB och REST-API
Fredrik Hammarstrom 2015-06-11

Inledning

Syftet med arbetet dr att ge ett forslag till implementation av databassystemet
MongoDB, {or anvindning i en kommande digital handelsplats, fortsatt kallat Ni-
non, tillsammans med ett bakomliggande applikationsprogrammeringsgrdnssnitt
(API). Utover implementationen ska effektivitet, datasidkerhet och mojlighet till
framtida skalning av databasen undersokas, for att uppnd bista mojliga resultat.

Bakgrund och problemmotivering

MongoDB, som faller under databaskategorin NoSQL, ir ett populirt alternativ
till de mer traditionella relationsdatabaserna och erbjuder bland annat lagring av
data i s& kallade dokument. Dokumenten &dr uppbyggda i ett format som i stort
paminner om JavaScript Object Notation (JSON), vilket 6ppnar upp for en flexibel
datamodell som pa ett enkelt sétt kan anpassas allt eftersom applikationen vixer.

Aven mojligheten till skalbarhet i form av replikering och partitionering (Eng.
sharding) av databasen, utan driftstopp och utan att applikationen i sig behover
anpassas, dr ocksd ndgot som talar for anvindandet av MongoDB.

Dé malet med Ninon &r att den ska véxa, och dir det i dagsldget inte stér klart ex-
akt hur datamodellen kommer att kunna se ut, talar det for att anvinda MongoDB
som bakomliggande databashanteringssystem. Att det dessutom verkar smidigt
med skalbarhet av databasen, finns goda mojligheter for framtida tillvéxt.

Sédkerheten dr ocksd en aspekt som bor ses dver, bade for databassystemet i sig,
men dven for APL:et i det stora hela. Detta for att forhindra att obehoriga far till-
gang till applikationens data och for att minimera risken for dataforlust.

Overgripande syfte

Projektets overgripande syfte dr skapa en god teknisk grund f6r Ninon, i form av
ett bakomliggande databassystem och ett REST-API. Hanteringen av data ska
vara anpassat med prestanda och snabbhet i fokus. Aven datasikerheten i form av
sdkerhetskopior, samt begrinsad atkomst for anvindare via APL:et 4r ndgot som
projektet ska tillhandahédlla. Systemet ska vara vil anpassat for att enkelt kunna
vixa 1 takt med Ninon.

Avgransningar
Projektet syftar till att skapa ett API som kommunicerar med MongoDB dir tek-

niska forslag pd implementation presenteras. Installation av programvara som an-
vinds for projektet kommer inte att redovisas.
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Konkreta och verifierbara mal

Projektet gar ut pa att foresla en implementation av MongoDB tillsammans med
ett API for extern datadtkomst, med foljande mal:

* I implementationsforslaget ska foljande punkter tas i beaktande:
© Databasprestanda
o Datasékerhet

o Skalbarhet
* Resultera i ett konkret forslag géllande relationer och indexering.

* Utvirdering av implementationsforslaget och APIL:et i form av tester och
resonemang.

Oversikt

Detta kapitel innehdller en introduktion till projektet, med dess syfte, avgrins-
ningar och mal. Kapitel 2 beskriver den teori som ligger till grund for arbetet.
Kapitel 3 visar vilka verktyg som anvénts under projektet, tillsammans med de
metoder som anvénts for att f4 fram resultatet. Kapitel 4 beskriver olika former av
16sningsforslag till projektet. Kapitel 5 behandlar resultaten av de undersokningar
och tester som utforts under arbetets gdng. Slutligen get kapitel 6 en sammanfatt-
ning av projektet i sin helhet, tillsammans med etiska aspekter.
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Teori

I detta kapitel redog6rs information som ligger till grund for projektet.

Dokumentdatabas

I MongoDB lagras varje enskild post som ett dokument i formatet Binary Java-
Script Object Notation (BSON), vilket dr en bindrt kodad serialisering av JSON,
som ocksa innehdller utokningar som bland annat innebér stod av olika datatyper
[1]. Figur 1 visar ett exempel pa hur ett dokument kan se ut.

_id: ObjectId("55353be08945d16b068b4567"),
name: "Anders Andersson”,

email: "anders@email.com”,

pictures: |

"profile.png”,

"cat.jpeg”

]

Figur 1: Exempel pa ett dokument i MongoDB.

Datamodellering

MongoDB ir flexibelt vad giller datamodellering och schemadesign, dir relatio-
ner kan modelleras i bade normaliserad och denormaliserad form. Den normalise-
rade formen paminner om relationerna i en SQL-databas dar referenser anvénds,
som illustrerat i figur 2.


mailto:anders@email.com
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Anvandare, dokument Annons, dokument

{ {
_id: 12345, _id: 09876,
name: "Arne B”, title: ”"Body”,
email: 'arne@b.se”, user id: 12345,

price: 39
}

Figur 2: Normaliserad form.

For den denormaliserade formen bédddas istéllet subdokument in i ett befintligt
dokument, som illustrerat i figur 3.

Anvandare, dokument

{
_id: 12345,
name: "Arne B”,
email: 'arne@b.se”,
ads: [{
title: "Body”,
price: 39,
P
}

Figur 3: Denormaliserad form.

I MongoDB:s manual f6r datamodellering [2] kan man vidare ldsa att inbdddade
subdokument generellt leder till bittre prestanda med firre databasfragor samt
mdjlighet till atomiska skrivoperationer, men dér nackdelen &r att dokumentets
storlek véxer som till slut kan leda till forsdmrade skrivoperationer och fragmen-
terad data.

Normaliserad form rekommenderas att anvindas vid mer komplexa relationer och
leder till en storre flexibilitet dir nackdelen dr att klienten fér skicka fler databas-
fragor for att tillgodose sig samma resultat som vid anvindning av sub-dokument.

Indexering

I MongoDB:s manual for indexering [3] kan man ldsa att anvindningen av index
okar prestandan pa de frigor som gors mot databasen. Ett index leder till att ett
dokument snabbt kan hittas, utan att alla dokument behéver sokas igenom.
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Vidare forklarar manualen att index 4r virden for utvalda filt som lagras sorterat 1
en B-tree-struktur [4]. En databasfraga innehéllande ett indexerat filt leder till att
systemet forst och framst gér en matchning mot indexstrukturen for att himta re-
ferenser till de dokument som ligger inom ramen for frigan, och returnerar dessa.
Ett exempel pd denna typ av databasfraga dér index anvénds, illustreras i figur 4.

I figurens exempel stills en friga mot samlingen 'users'. Frigan innehaller ett kri-
terium, dér ett filt kallat 'score’, ska innehalla data som dr mindre dn 30. Resulta-
tet sorteras sedan pa filtet 'score', i fallande ordning. For aktuell samling finns
ocksa ett index pa fdltet 'score’' som idr sorterat i stigande ordning. Detta gor att
databasen snabbt kan himta referenser till de dokument som matchar sokningen,
genom att i indexet plocka ut den sorterade del som har data mindre &n 30.

Collection Query Criteria Sort order

v ¥ v
db.users.find( { score: { "$1t": 3@ } } ).sort( { score: -1 } )

R S S S R core: 1 ) Index

min B 38 45 75 max

users

Figur 4: Databasfraga med indexerat fiilt [3].

Det finns flertalet varianter av index, dir det nedan tas upp nigra exempel som &r
relevanta for detta projekt.

¢ Filtindex

o Med ett index pa ett filt spelar inte sorteringsordningen nagon roll, da
MongoDB kan kontrollera alla filtindex at bdda hallen.

¢ Sammansatt index

o Sorteringsordningen pa filten ir av betydelse. Ar ett index exempelvis
satt pa filten 'user_id' i fallande ordning och 'price' i stigande ordning,
kommer indexet att i forsta hand sorteras pa 'user_id', for att sedan
sortera pa 'price'.
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*  Multinyckelsindex
o Ett index pa ett filt innehéllande en matris.
* Geospatial index

o Dessa typer av index mdjliggér hantering av filt som innehéller geo-
grafisk information.

* Textindex
o Mojliggor fritextsokningar pa filt som innehaller strangvirden.

Replikering
Replikering innebir att samma data distribueras over fler olika system for att ska-

pa redundans och for att se till att data i storsta mojliga mén alltid ska kunna skri-
vas och l4sas till och fran databasen [5][6].

For MongoDB innebir replikering att ett antal instanser av MongoDB upprittas,
dér en av instanserna agerar primérinstans och tar emot alla skrivoperationer. Alla
dndringar som sker 1 den priméra instansen, lagras i en operationslogg (oplog). De
Ovriga instanserna som ingr i replikeringen, s kallade sekundéra instanser, utfor
replikeringen genom att kopiera den priméra instansens oplog, for att sedan utfora
de operationer som dér finns lagrade.

Skrivning Lasning

Replikering Replikering

(oplog) \iplog)

Figur 5: Replikering av oplog.

Om den priméra instansen av ndgon anledning faller bort, kommer ett val att utfo-
ras mellan de instanser som fortfarande finns kvar, ddr en ny primér instans utses.
Av detta skil bor alltid ett udda antal instanser ingd vid replikering for att séker-
stilla att det inte blir lika antal roster under valet av en ny primérinstans.
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Partitionering

Partitionering, eller sharding, av en databas innebir att dess data delas upp och
lagras i ett kluster av olika maskiner. Detta dr ndgot som Oppnar upp for lagring
av storre dataméngder samtidigt som balanseringen av inkommande trafik kan
effektiviseras genom att bade skrivning och ldsning kan ske fran olika shards, dir
aktuell data finns tillgdnglig. Se figur 6 for ett exempel pad de komponenter som
ingdr vid partitionering av en databas.

For att anvinda partitionering i MongoDB si krivs en del komponenter.

e Shards
De instanser dér all data lagras. I produktion rekommenderas dessutom att
dessa instanser replikeras.

* Frageroutrar
Instanser didr MongoDB:s service "mongos” kors. Detta dr en service som
tar hand om, och processar, inkommande fragestillningar mot databasen.

* Konfigurationsservrar
Tillhandahaller klustrets metadata dér t.ex. information om Kklustrets
mappning av data finns tillgidnglig. Det dr denna data frageroutrarna an-
vinder sig av for att processa inkommande fragestéllningar. I produktion
krivs exakt tre konfigurationsservrar for att sikerstéilla redundans och si-
kerhet.

For den klient som ansluter till en partitionerad instans av MongoDB, ér sjidlva
partitioneringen helt transparent dd en frigerouter beter sig som en ordinér singe-
linstans av databasen [7][8].

I och med alla dessa instanser som krévs for partitionering, blir denna typ av ope-
ration pa databasen relativt komplex och rekommenderas darfor inte att goras i ett
for tidigt skede. Partitionering av systemet bor vara nagot som overvigs da exem-
pelvis belastningen behdver minskas, lds- och skrivhastigheten inte ir tillracklig
eller att minnet for aktuell instans inte ar tillracklig.

Lo

En, eller fler, 3
frageroutrar

Figur 6: Komponenter vid partitionering i MongoDB.
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REST

REST (Representational State Transfer) ér en stil for att hantera distribuerad hy-
permedia, och dr ndgot som fran borjan diskuterades av Roy Fielding i hans dok-
torsavhandling [9]. Som namnet antyder, handlar det om att varje begiran som
skickas av klienten, ska representera all nddvindig information som behdvs for att
servern ska kunna hantera och utfora begird forfridgan. Servern ska med andra
ord inte behdlla ndgon form av tillstdnd och dr didrmed tillstdndslos (eng. State-
less).

Det finns en del information om REST pa Internet, dir man exempelvis pa REST
API Tutorial:s hemsida [10] kan ldsa att REST handlar om ett enhetligt grinssnitt
mellan klient och server, didr varje resurs som finns tillgingligt via APLet ska
identifieras via URI:s (Uniform Resource Identifier). Detta kan ndgot enklare for-
klaras genom att ett REST-API bestar av ett antal olika slutpunkter som motsva-
rar de olika former av data som finns tillgingligt. For detta projekt dr slutpunkter-
na anvindare (users) samt annonser (ads), och kommer att dirmed att nds genom
”/api/users” respektive ”/api/ads”. For varje slutpunkt finns sedan resurser,
som motsvarar den data som efterfragas. Detta kan t.ex. vara en specifik anvinda-
re, med ID ”12345”, som i detta exempel skulle nds genom att forst ange slut-
punkten, foljt av resursen, ”/api/users/12345".

Hur den begirda resursen sedan ska hanteras av servern representeras genom att
klienten anvinder olika former av HTTP-metoder (PUT, POST, GET, DELE-
TE). Figur 7 visar exempel pa hur en klient-begéiran kan se ut for att ldgga till
och himta anvindare fran ett REST-API.

Exempel pa en begéran for att skapa ny anvandare:
HTTP/1.1 POST /api/vl/users

FORM DATA:
name = 'Anders Andersson'
email = 'anders@example.com'

Exempel pa en begéran for att hamta information om en anvandare:
HTTP/1.1 GET /api/vl/users/1234

Figur 7: Exempel pa tva olika former av REST-API begdran.
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Metod

I detta avsnitt redovisas de verktyg och arbetsmetoder som anvinds under projek-
tets gng.

Arbetsmetodik

Projektet sker i en sekventiell process, likt vattenfallsmodellen [11], med foljande
faser:

* Analys

* Design

* Konstruktion
e Test

Det som dock skiljer sig 4t med metoden i detta projekt, jamfort med vattenfall-
smodellen, &r att den sekventiella processen ocksa ir iterativ, dédr faserna kommer
att upprepas tills dess att ett godtagbart resultat ns som uppfyller mélbilden for
projektet.

Verktyg

For utveckling av PHP-kod s anvidnds NetBeans IDE v. 8.0.1 med PHP version
5.6.4. Gillande MongoDB, sa dr det i skrivande stund den senaste versionen som
anvinds bade for databassystemet och PHP-drivrutinen, vilka dr version 3.0.2
samt version 1.6.7 for drivrutinen.

For undersokning av frdgor mot databasen sa kommer MongoDB:s egna skal
(eng. shell) att anvindas, for direkt kommunikation mot databasen i samband med
enklare tester skrivna i PHP.

Vid utveckling av API:et kommer ett mindre router-ramverk att anvindas [12]
for att simplifiera dirigeringen av inkommande HTTP-transaktioner. Frigor mot
APIL:et kommer att goras med hjilp av Chrome-tillagget Postman [13].

Utformning av databasmodeller

De databasmodeller som ska utformas ska motsvara och uppfylla de krav som
finns for att hantera anvidndare och annonser i den kommande handelsplatsen.
Detta ska goras for att uppna de mest effektiva dndamalsenliga modellerna dér ex-
empelvis relationer och val av index &r saker som ska vigas in i arbetet.
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Kvaliteten pd modellerna ska testas genom att anvidnda ovan namnda MongoDB-
skal, ddr hjdlpfunktioner finns for att t.ex. ingdende se hur effektiv en specifik fra-
ga mot databasen dr [14]. Ett exempel pa information som kan dterges genom an-
vindning av hjélpfunktionerna visas 1 figur 8.

{
"queryPlanner" : {
"plannervVersion" : 1,
"winningPlan" : {
"stage" : "FETCH",
"inputStage" : {
"stage" : "IXSCAN",
"keyPattern" : {
"quantity" : 1
Y
}
}

'
"rejectedPlans" : [ ]
}
"executionStats" : {
"executionSuccess" : true,
"nReturned" : 3,
"executionTimeMillis" : 0,
"totalKeysExamined" : 3,
"totalDocsExamined" : 3,
"executionStages" : {

}

Figur 8: Exempel pa information fran MongoDB giillande en databasfraga [14].

Utformning av API

API:et ska utformas enligt Representational State Transfer (REST) modellen, som
innebdr att varje resurs nas genom en unik URI samt ddr kommunikation sker ge-
nom anvindning av de verb som finns angivna i HTTP-standarden (PUT, POST,
GET, DELETE).

For att skapa detta API kommer programsprdket PHP anvindas. Detta eftersom
tidigare kunskap inom programspraket finns hos forfattaren vilket leder till att ti-
den for arbetet kan effektiviseras och koncentreras pa att kvalitet snarare dn inlér-
ning av ett tidigare oanvint programsprak.

Testdata

For att kunna testa bade databasen och APIL:et krivs ndgon form av testdata som
bor efterlikna den data som slutligen kommer att anvindas i storsta mojliga man.
Aven mingden data #r av stor betydelse for testning av databasens effektivitet vid
olika former av relationer och index.

Den slutgiltiga formen av den data som kommer att anvindas i Ninon framover &r
inte helt bestimd, men diar man kan anta att viss information kommer att finnas
med. For annonser kommer viss data att vara gemensam, oavsett annonstyp, som
t.ex. titel, beskrivning, pris, séljare, typ av annons och tid for skapande. Utover
denna gemensamma data kommer sedan olika former av typspecifik data att fin-
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nas, helt beroende pd vad som siljs. Som ett exempel kan en klddesannons inne-
hélla typspecifik information som klddmarke, storlek, skick och typ av plagg, me-
dan en leksaksannons har typspecifik information i form av enbart skick och typ
av leksak. Utdver annonsinformation kommer ocksé anvindardata att lagras. Aven
denna information kan komma att indras, men bor atminstone innehalla for- och
efternamn, e-postadress, 10senord och tidpunkt for registrering och ev. uppdate-
ring.

For att testerna ska ge en relativt god bild av verkligheten kommer ungefir 50 000
annonser att genereras. For testindamélet kommer annonserna att anta formen av
kladesannonser, men dir en del olika information kommer att anvindas, som t.ex.
olika storlekar, skick och siljare. Denna data kommer att genereras direkt frdn
MongoDB:s skal med hjélp av Javascript. I och med denna méjlighet kan en vari-
abel skapas som innehdller grundinformation om en annons, dér detta sedan spa-
ras genom att en loop kors. Se figur 9 for ett exempel pa hur testdata genereras.

-
= var ad = {
. title: "Ad title information”,
.. description: "Ad description text”,
. ad_type: "c",
. user: "[user-reference]”,
. price: WumberLong(99),
. specification: {
. brand: "Polarn och pyret”,
. size: 72,
. condition: "as_new",
.. type: "Body"
vt
.. created: new ISODate()
-
-
= for{var 1 = @; 1 < 30000; i++) {
. db.ads.insert(ad);
—_—
WriteResult({ "nInserted” : 1 })
= db.ads.count{);
igeee

=

Figur 9: Exempel pa hur testdata kan genereras i MongoDB med hjilp av Javascript.

Testning

Testningen av databasen kommer frimst att utforas genom mindre applikationer
skrivna i programspraket PHP. Genom dessa testapplikationer kommer olika for-
mer av fragor att ske mot databasen. Har kan exempelvis mitning ske for att se
skillnad 1 tidsatgang for fragor mot filt som dr indexerade och mot filt som sak-
nar index. Aven API:et som utvecklas kommer att testas genom mindre testappli-
kationer, diar PHP tillsammans med cURL [15] kommer anvindas for att skicka
HTTP-anrop mot API:et for att se att det fungerar som tédnkt.

11
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Losningsalternativ

Som nidmnts tidigare innefattar projektet att ge forslag pd databasmodeller for
hantering av annons- och anvindardata, dir utformningen av modellerna ska hélla
en hog kvalitet i form av effektivitet och prestanda. For att externt komma at data
i databasen kommer ocksa ett REST-API utvecklas. I detta kapitel kommer de
olika delarna i projektet att brytas ner i delproblem for analys, dér detta sedan ska
leda till en kravspecifikation.

Relationer

Aven om MongoDB dr en NoSQL-databas, och dirmed inte arbetar med relatio-
ner pa samma vis som motsvarande SQL-databas, bor dnda detta vara nagot som
behandlas 1 16sningsforslaget. I detta projekt handlar relationen om anvéindare och
annonser, ddr anvindaren agerar antingen séljare eller kopare till en eller flera an-
nonser. I MongoDB finns tva alternativ till att hantera detta, antingen genom sub-
dokument (denormaliserad form) eller genom referenser (normaliserad form).

Mellan en anvindare, i form av en sédljare, och annonser handlar det om en ’en-
till-manga’-relation, da en siljare kan skapa flera olika annonser samtidigt som en
annons endast kan ha en siljare. Aven i de fall dd anvindaren agerar kopare
handlar det om samma typ av relation d& en annons endast kan kpas av en an-
vindare. Denna typ av relation gr att implementera som bade subdokument och
som referenser, ddr en avvigning far ske med de for- och nackdelar som finns
med de olika implementationerna.

I detta val bor det végas in att systemet till storsta del kommer att handla om data-
basfragor kring just annonsdata och didrmed inte vara anvindarcentrerad, vilket
pekar pa att referenser bor anvindas till forméan for subdokument. Dock &r det av
intresse att ocksa bifoga séljarinformation till gidllande annons, vilket skulle inne-
bira att en extra databasfriga maste stdllas for varje annons, for att hamta infor-
mation om siljaren.

Om databasfrdgorna ska minimeras s& mycket som mojligt rekommenderas istl-
let att anvdinda subdokument. I detta fall betyder det att en anvindare far inbadda-
de dokument i form av annonser till forsidljning. Med detta tillvigagdngssitt sa
kan alltsé extra databasfrdgor undvikas, sd informationen som séljaren per auto-
matik finns tillgénglig tillsammans med annonsdata. Nackdelen hér blir att doku-
mentets storlek snabbt kan 6ka och hanteringen av en specifik annons blir nigot
mer komplex dn om den skulle finnas som ett separat dokument i databasen.
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Indexering

Prestanda dr en viktig del vid utveckling av ett system, dér en stor del av anvin-
darupplevelsen baseras pa hur snabbt och effektivt data presenteras. Med korrekt
och noga vald indexering kan prestandan av databasfragor effektiveras enormt,
och det dr darfor en viktig del 1 16sningsforslaget som presenteras.

Det finns en hel del att vdga in vid val av index, for att kunna utnyttja dessa pa
biasta mojliga sitt och dirmed ocksd behdlla en prestandahdjning av databasen.
Det handlar om att forsoka forutse vilka typer kriterier som frdgorna mot databa-
sen kommer att innehdlla, men &dven i vilken ordning dessa kriterier stills. Syste-
met kommer frimst att handla om olika former av annonssokning, t.ex. genom
frdgor med kriterier for att himta ut annonser baserat pa typ av vara, varans skick
eller storleken pa ett kladesplagg.

Vid en forsta anblick av problemet kan det anses enkelt att skapa index, genom att
for varje sokbart félt 1 databasen sitta ett singelfdltsindex Detta kan vara ett tillva-
gagangssitt tillrdckligt nog, men i de fall da sokningar sker pa kombinerade filt,
t.ex. storlek och skick, dr det inte lingre tillrdckligt med ett singelféltsindex.

For att ta reda pa hur effektiv en viss friga dr kan man anvinda sig av MongoDB:s
funktion explain() som visar information om fragan som stills, dir man bland an-
nat kan se antalet dokument som behovts sokas igenom for att fa fram efterfragat
resultat. Som ett exempel kan en friga stillas med foljande kriterier

{size: { $gt: 58 }} ddr vi alltsd efterfrigar dokument med en storlek storre
dn 58. Kor vi denna friga utan att nigot index &r satt, fir vi foljande resultat:

"queryPlanner": {

"parsedQuery": {
"size":{
"Sgt":58
}
b
"winningPlan": {
"stage":"COLLSCAN",

"filter":{
"size":{
"Sgt":58
}
}I
"direction":"forward"

}r
"rejectedPlans": []

b

"executionStats": {
"executionSuccess":true,
"nReturned":30006,
"executionTimeMillis":24,
"totalKeysExamined":O0,
"totalDocskExamined" :50011,
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Hir kan vi utldsa att frigan resulterade i 30006 matchande dokument och att an-
talet dokument som undersoktes var 50011 st. Resultatet visar ocksad att en
"COLLSCAN” utfordes, vilket indikerar att inget index fanns att tillgd. Om ett
index nu sitts pa filtet “size” i stigande ordning (1), bor det resultera i firre antal
undersokta dokument:

"executionStats": {
"executionSuccess":true,
"nReturned":30006,
"executionTimeMillis":18,
"totalKeysExamined" :30006,
"totalDocsExamined" :30006,

Som ses i resultatet ovan behovde MongoDB endast undersoka lika manga doku-
ment som den ocksé returnerade med hjilp av indexering. Dock ir det inte alltid
tillrdckligt med singelféltsindex, som nimndes tidigare, vilket tydligt visas om ut-
Okar kriteriet med ytterligare ett filt, {size: { $gt: 58 }, condition:
"new” }, ddr vi nu efterfrdgar dokument dér storleken &r stérre dn 58 och dar
skicket dr "new”. Med samma typ av index som tidigare far vi foljande resultat pa
frégan:

"executionStats": {
"executionSuccess":true,
"nReturned":0,
"executionTimeMillis":45,
"totalKeysExamined" :30006,
"totalDocsExamined" :30006,

Trots att inget dokument matchade de satta kriterierna, undersoktes 30006 st do-
kument, vilket inte dr optimalt. I ligen som detta, dir flertalet filt kombineras
som Kkriterier for frigan, bor ett sammansatt index testas for att se om effektivite -
ten kan forbittras. For exemplet ovan kan ett sammansatt index séttas for filtet
”size” och filtet ”condition”, dér resultatet blir:

"executionStats": {
"executionSuccess":true,
"nReturned":0,
"executionTimeMillis":O0,
"totalKeysExamined":0,
"totalDocsExamined": 0,

Inga dokument behovde undersokas och vi kan ocksa tydligt se att exekveringsti-
den for fragan sinktes drastiskt.
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Geografisk position

D4 ett antagande finns att anvindare av Ninon kommer att vilja soka reda pa an-
nonser som geografiskt finns i1 deras egen nirhet, dr den geografiska positionen av
annonserna en viktig del i arbetet. MongoDB erbjuder flera index som baseras pa
geografiska koordinater i olika former, sa kallade GeoSpatial-index. For detta pro-
jekt bor forslagsvis indexet 2dsphere anvindas, da detta kan anvindas tillsammans
med MongoDB:s olika frageoperatorer som dr knutna till GeoSpatial-index, som
exempelvis mojliggor sokning efter dokument som finns inom en viss distans fran
givna koordinater som illustreras 1 figur 10 nedan.

> db.ads.find ({ "loc" : { $near : { $geometry : { type: "Point",
coordinates: [59.7267306, 17.7882702] }, $maxDistance : 20000 }}}) .pretty()
{

" id" : ObjectId("5549db088945d1cb058b4569"),

"ad_type" : "c",

"title" : "En titel 3",

"description" : "En beskrivning 3",

"loc" : {

"type" : "Point",

"coordinates" : [
59.7267219,
17.7882306

Figur 10: MongoDB -frdga med geografisk gallring

Det finns dock en nackdel med denna typ av index d4 MongoDB i dagsliget inte
stodjer kombinationen av ett GeoSpatial-index tillsammans med andra specialin-
dex, som t.ex. textindex, i en databasfriga eller som kombinerat index.

Ett alternativ &r att flytta denna hantering fran databasen till APIL:et istillet. I det
fallet kan en 16sning vara att for varje annons lagra namnet pa det 1dn som annon-
sens koordinater tillhor och gora fragestillningar med ldnsnamnet som kriterium,
for att sedan forfina den geografiska gallringen i API:et. Genom att implementera
databasen pa det viset 6ppnas mdojligheten upp for anvindning av textindex utan
forlorad geografisk positionering.

Sokning

Sokning efter annonser bor givetvis vara en del av systemet, dédr anvindaren ska
kunna utfora sokning baserat pa t.ex. typ av vara, skick pa varan eller storleken pa
ett kladesplagg. Men utover denna form av sokning pé fasta variabler, ska ocksd
anvindaren kunna utfora fritextsokningar.

For mojligheten att gora fritextsokningar tillhandahdller MongoDB ett textindex
som tillater stringsokning pa bestimda filt i ett dokument. Ett textindex kan kon-
figureras pé olika sitt, bland annat genom att specificera vilket sprak innehédllet dr
skrivet 1, vilka félt som ska ing i indexeringen samt en form av poédngsittning for
de filt som ingdr som pekar pa hur relevant innehdllet dr i samband med sokning.
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Det finns ytterligare ett alternativ till konfiguration av textindex, vilket &r att vilja
att samtliga filt som innehéller ett stringvirde ska ingd i indexet. Detta alternativ
kan vara att foredra i detta projekt, dd det med storsta sannolikhet kommer till-
komma nya typer av annonser med nya filt som bor ingd fritextsokningen. Ar
textindex enbart konfigurerat mot vissa specifika filt kommer nya index att beho-
va skapas allt eftersom nya annonstyper tillkommer, vilket kan undvikas om alla
strangvirdesfilt fran borjan dr valda att ingd. Detta visas i figur 11 nedan, dar ett
textindex dr initierat pa samtliga stringvirdesfilt och dér ett helt nytt falt laggs till
1 ett av dokumenten. Trots att filtet l4ggs till 1 efterhand, fungerar fritextsokning-
en med textindexering bra.

> db.ads.update ({ _id: ObjectId("5549daf58945d10c128b4569") }, { $set:
{ "a_new_field" : "nytt falt" }})

WriteResult ({ "nMatched" : 1, "nUpserted" : 0, "nModified" : 1 })
> db.ads.find ({ $text: { $search: "nytt falt" }}).pretty()

{
" id" : ObjectId("5549daf58945d10c128b4569"),
"ad type" : "c",
"title" : "En titel 1",
"description" : "En beskrivning 1",

"loc" : {

"type" : "Point",

"coordinates" : [
59.7267219,
17.7882306

1

}I

"a_new_field" : "nytt falt"

}

Figur 11: Textsokning pa nytt fiilt.

Sakerhet

Ett forsta steg 1 att minimera risken for dataforlust dr att implementera replikering
av databasen. Detta dr ndgot som allmint rekommenderas att gora redan i ett ti-
digt skede, vilket ocksa bor gilla detta projekt. Vid replikering i MongoDB krivs
ett ojimnt antal instanser for att ett eventuellt val av ny primirinstans ska kunna
genomforas. Detta innebér att minst tre instanser, med dedikerad hérdvara, maste
anvindas for att implementera replikering, men dér ett alternativ kan vara att an-
vinda en sé kallad skiljedomare tillsammans med primér- och sekundirinstanser-
na. En skiljedomare &r en instans av MongoDB med den enda uppgiften att delta i
eventuella rostningar, och innehdller darmed ingen data och behover inte heller
nigon dedikerad hardvara, vilket kan vara en kostnadseffektiv 16sning.

Négot som ocksa &r en viktig del i sdkerheten dr hur MongoDB hanterar samti-
dighet med flera anslutna klienter. Detta dr sérskilt viktigt da t.ex. en annons flag-
gas som kopt, da detta maste sdkerstillas att det endast kan goras av en klient /
anvindare. Detta dr dock ndgot som finns implementerat som standard i Mong-
oDB, dir de fran och med version 3.0, anvinder 1as pa samlingsnivd (Eng. Col-
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lection), for att forhindra att flertalet klienter samtidigt modifierar samma data.
Det finns dock ett alternativ som bor végas in i detta projekt, vilket &dr att se dver
lagringsmotorn som anvénds for databasen, dé& det fran version 3.0 gér att anviinda
sig av tva olika varianter. Som standard anvénds lagringsmotorn MMAPv1 dir,
som tidigare nimnts, las anvinds pa samlingsnivd, men lagringsmotorn WiredTi-
ger finns ocksa att tillgd, dir lasen sker pad dokumentniva.

Skalbarhet

Aven om systemet till en borjan kommer innehélla férhallandevis lite data bor
dnd4 en framtida mojlighet till utokning och skalning tas i beaktande i detta pro-
jekt. Sé kallad vertikal skalning innebér att hirdvara utokas med mer minne, fler
CPUe:er, etc., och dr ndgot som kan anpassas allt eftersom systemet vixer och tra-
fiken Okar.

Utover den vertikala formen av skalning erbjuder MongoDB horisontell skalning i
form av partitionering av databasen. Denna typ av uppdelning har ocksé den posi-
tiva sidoeffekten att balansering av inkommande trafik till viss del utfors per auto-
matik. Det dr dock en av de mest komplexa operationerna som kan utforas pa da-
tabasen och dr dirfor inte rekommenderat att utfora i ett for tidigt skede.

Vad som dock kan behandlas i detta projekt &r ett kortare resonemang kring vil-
ken nyckel som framover kan anvindas vid partitionering, dd denna nyckel inte
gar att dndra i efterhand nir en partitionering dr implementerad.

Kravspecifikation

Projektet ska resultera i ett konkret forslag pa hur en implementation av Mong-
oDB bor konfigureras for att pa basta sitt hantera anviandare och annonsdata. Till
detta ocksd ett REST-API for extern kommunikation med databasen. Foljande
kriterier ska vara uppfyllda och finnas med i forslaget:

* En glngbar databas- och relationsmodell f6r anvindare och annonsdata

» Forslag pa vilka filt som bor indexeras samt vilken typ av index som bor
anvindas

» Forslag pa hur geografisk positionering av annonser bist implementeras
* Forslag pa konfigurering av index for mojlighet till fritextsokning
» Forbereda konfigurationen fér kommande replikeringen

* Ett resonemang kring ett forslag till falt som kan anvindas som nyckel vid
framtida partitionering av databasen

* Ett REST-API med hantering av relevanta resurser for projektet
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Resultat

I detta avsnitt presenteras en utvirdering av projektresultatet, i form av ett forslag
till en databasimplementation och ett API.

Databasimplementation

En implementation av MongoDB har utvecklats som ett konkret forslag pa hur
denna typ av konfiguration kan se ut. Implementationen och undersokningen av
denna, presenteras i detta avsnitt.

Relationer

Gillande relationen mellan anvidndar- och annonsdata rekommenderas en modell
med anvindarreferens i annonsdokumenten, se figur 12 nedan.

ad type: Char,

title: String,
description: String,

price: Number,

brand: String,

size: Number,
condition: String,

user: (ref) ObjectId(),
loc: {

type: Point,
Coordinates: [lat, lon],

}
Figur 12: Modell med objektreferens.
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Tester pa dessa olika modeller visar att anvindande av subdokument generellt dr
snabbare vid hdamtning av annonsdata 1 kombination med anvindardata. Daremot
ar referensmodell betydligt mer effektiv vid uppdatering av anvindarinformation,
vilket talar for valet av denna modell.

Det forsta testet gillande datamodellering utférdes genom att méta den genom-
snittliga fragetiden for att himta 60 000 annonser, tillsammans med information
om dess siljare. Testet utfordes pa tva olika implementationer didr den ena var
konfigurerad med subdokument och den andra med anvindarreferens. Se resultat
i figur 13 nedan.

Annons- och saljarinformation

60 000 annonser, 10 kdrningar

400
350
300
250
200
150
100

50

B Referens
B Subdokument

ms

Genomsnittstid / fraga

Figur 13: Resultat, hdmining av annons- och sdljarinformation.

Vidare utfordes ett testa for att méta den totala tiden for uppdatering av anvéindar-
information. Forutsittningarna for detta test d4r detsamma som i foregdende test,
vad giller anvindarreferens och subdokument. Detta test dr dock utokat med yt-
terligare ett testfall ddr indexering har konfigurerats pa subdokumentet. Uppdate-
ringen av information gors i testet pd en anvidndare med 30 000 tillhérande an-
nonser.
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Uppdatering av anvandarinformation

30 000 annonser

450

400
350 W Enbart referens (uppdate-
300 ring pa ett stalle)

- .
250 Subdokument utan index

200
150
100

50

Subdokument med index

ms

Total tid

Figur 14: Resultat, uppdatering av anvindarinformation.

Som resultaten av testerna visar, dr vinsten med subdokument vid hdmtning av
annons- och sédljarinformation foérsumbar, i1 jimforelse med vinsten i tid som sker
vid uppdatering av anvindarinformation med en referensmodell. Detta i samband
med att fragehanteringen blir mindre komplex med anvindning av referens, talar
ytterligare for att denna variant retkommenderas att anvéindas.

Indexering

Vad giller indexering rekommenderas att skapa index pa de filt som mojligen kan
tankas ingd som fragekriterier mot databasen. Detta giller indexering pa bade
singelfdlt, men ocksa pa filt i kombination med andra. Vid kombinationsindexe-
ring rekommenderas en anpassning till detta i APIL:et, for att sdkerstilla att filten
anvinds i korrekt ordning med indexering som mall. Figur 15 visar ett forslag pa
hur indexeringen kan se ut.
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Index, singelfalt:
Ad: ({_id: 1}), ({size: 1}), ({price: 1}), ({brand: 1})
Users: ({ _id: 1}), ({email: 1})

Index, kombinerat:
Ad: ({size: 1}, {condition: 1}, {price: 1})
Ad: ({_id: 1}, {size: 1}, {condition: 1}, {price: 1})
Ad: ({ _id: 1}, {size: 1})
Ad: ({_id: 1}, {price: 1})
Ad: ({ id: 1}, {condition: 1})
Ad: ({_id: 1}, {brand: 1})

Index, special (Ad):
Textindex: ”$**” _ Index pad allt falt innehdllande

ett strangvarde, konfigurerat for sprak 'SE'.

2dsphere-index pa falt ”loc”

Figur 15: Forslag pa inledande indexering.

For att pavisa hur viktig indexering 4r har ett test utforts med en fraga innehallan-
de ett kriterium, for att méta den genomsnittliga svarstiden per frga. Virdet for
kriteriet viljs slumpvis for varje frdga som kors. Se resultat i figur 16.

Fraga innehallande kriterium

60 000 annonser, 1000 korningar

14
12
10 B Utan index
8 B Med index
£ 6
4
2
0

Genomsnittstid / friga

Figur 16: Resultat, genomsnittstid for fraga med kriterium.

Datasakerhet

I forslaget for implementationen ingdr en rekommendation att i ett tidigt skede av
utvecklingen konfigurera databasen for replikering. Da denna typ av konfiguration
kréiver ett ojamnt antal instanser, for ett eventuellt val av ny primirinstans, skapas
enligt forslaget tvi MongoDB instanser for lagring av data, och ytterligare en in-
stans i form av en domare. En implementation likt detta forslag, minskar risken
for dataforlust samtidigt som den dr ekonomiskt forsvarbar.
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For framtida utokningar av instanser bor det tas i1 beaktande att sprida ut dessa in-
stanser pa olika datacenter som &r geografiskt atskilda, d& detta okar méjligheten
att ha datadtkomst dven i de fall da ett helt datacenter av ndgon anledning inte &r
kontaktbar.

REST-API

I detta avsnitt presenteras en utvidrdering av det REST-API som for projektet har
utvecklats.

Slutpunkter och resurser

Projektet har resulterat i ett REST-API som hanterar, for projektet, relevanta slut-
punkter och tillhorande resurser. Det som dock saknas dr hantering av fritextsok-
ning, vilket dr en Onskvird funktion. APIL:et foljer REST-stilen i form av en till-
standslos server, dér klienten tillhandahaller all nodvindig information for att be-
gird forfragan ska genomforas. Alla resurser identifieras dessutom genom unika
URL:s.

Virt att nimna &r att alla sokningar som sker genom API:et kan utforas med ko-
ordinater samt en max-distans bifogat, dd samma typ av sokning sker men dir an-
nonser som ligger utanfor givet omrade exkluderas frin resultatet. Denna funktion
fungerar dock inte tillsammans med fritextsokningar, dd detta 4r begrinsat i
MongoDB.

Sakerhet

Detta API &r last for publik tillgdng och anvénder sig av token-baserad autentise-
ring, vilket betyder att en anvindarspecifik token maste skickas med i HTTP-hu-
vudet for varje begidran mot APLet, se figur 17. Denna token genereras utifrdn
vissa utvalda filt 1 anvindardokumentet i databasen, och dr dirmed helt unik for
varje anvindare. Denna token returneras till anvindaren vid registrering eller vid
inloggning med l6senord.

Authorization: Bearer eyJ0eXAiOiJKVI1QiLC...

Figur 17: Exempel pa auktorisationshuvud vid begéiran mot APlet.

Skulle en begidran skickas till API:et utan att denna token finns med, eller om den
token som ir bifogad inte dr giltig, kommer ett svar att returneras i form av en
HTTP 401 (Unathorized).

Inloggningen gentemot API:iet sker med sd kallad Basic Authentication, se
RFC2617 [16] for specificerad information. Virt att ndmna &r att denna typ av
autentisering bor ske 1 krypterad form, vilket inte dr implementerat i1 projektet 1
dagsléaget.
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Effektivitet

Ett mellanskikt, t.ex. 1 form av ett API, ger en viss latens till returneringen av data
frén databasen dir ett test har utforts, for att se vad genomsnittstiden 4r pa en ex-
empelforfrdgan mot APLet, se figur 18 nedan.

Hamtning av 80 annonser

1000 korningar

0.8
0,7
0,6
0,5
0,4
0,3
0,2
0,1

M Total tid

sekunder

REST-API

Figur 18: Effektivitetstest, API.

Detta test ar utfort lokalt, dir bdde skriptet for hdmtning av annonserna och
APTL:et kors pd samma dator. Detta till trots, far resultatet anses vara godtagbart
med en hantering av 1000 forfragningar pa ~0,7 sekunder.
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Slutsatser

Undersokningen har resulterat i ett forslag pd en implementation av MongoDB
som databashanteringssystem for en digital handelsplats, med hantering av anvin-
dare och annonser. Implementationsforslaget dr detaljanpassat for denna typ av
verksamhet, ddr indexering och relationer har tagits i beaktande for att skapa en
sa prestandaeffektiv datahantering som mgjligt.

Testerna visar bland annat att en enkel fraga, innehdllande ett kriterium, dr nir-
mare 84 ganger snabbare om filtet for kriteriet dr indexerat, jamfort med samma
frdga mot ett filt utan index, vilket visar att ett bra forarbete innan en databasim-
plementation &r att foredra.

Utover prestandaanpassning har ocksd datasdkerhet och mojlighet till framtida
skalning av databasen diskuterats i forslaget. Detta for att ge goda rdd som &ven i
ett tidigt skede av implementationen dr vért att fundera pa, for att en eventuell in-
stallation av ett replikerings- och/eller ett partitioneringskluster, 1 ett senare stadi-
um, ska g sd smidigt som mojligt med minimal nertid av databasen.

Till detta implementationsforslag har arbetet ocksa resulterat i ett forslag till ett
REST-API, for klientkommunikation med databasen. Detta API har funktionali-
tet for att hantera anvindare och annonser, dédr anvindare kan registrera sig och
logga in for dtkomst av resterande system. Géllande annonshantering, kan nya an-
nonser skapas och sokningar i befintliga annonser kan utforas. Detta forslag ar di-
rekt anpassat till forslaget av databasimplementation, déar sokningar i annonsdata
utfors med indexeringen som grundtanke. Detta for att behalla sa stor del av pre-
standan som mojligt gar.

Négot som dock visade sig under arbetets ging var att den 6nskvirda funktionen
att utfora fritextsokning tillsammans med geografisk positionering av annonser
inte gick att tillimpa pa grund av begridnsningar i nuvarande version av Mong-
oDB. Denna typ av funktionalitet 4r ndgot som skulle vara intressant att underso-
ka vidare, t.ex. om det gar att utveckla ndgon smart losning som gor att denna typ
av sokning blir mojlig.

Etiska aspekter

Aven om projektet inte har nigot direkt nyhetsvirde, eller bidrar med nigot speci-
ellt till forskningen, tror jag dnda att det visar vikten av att lagga ner tid och tanke
pa hur en implementation ska se ut. Jag tror tyvérr att det dr ganska vanligt, at-
minstone for mindre applikationer i nystartsfasen, att snabbt {4 ihop en fungeran-
de databas utan att dgna nigra storre tankar pa saker som, framfor allt, indexe-
ring.
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Trots att implementationsforslaget dr detaljanpassat for en digital handelsplats, sa
tror jag att den teoretiska delen kan komma vil till nytta vid implementation av en
ny MongoDB-instans, oavsett vilken data som dér ska hanteras. Informationen 1
detta projekt riktar sig bade till databasadministratorer, for handfasta tips kring en
korrekt och effektiv konfigurering av en databas, men &ven till systemutvecklare
som bor ta del av informationen for att pa ritt sitt kunna utnyttja denna konfigu-
ration och fa en transparens i prestandan, som API:et i detta projekt ocksa visar.
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Bilaga A: Forslag till data- och
relationsmodell

Denna bilaga innehdller forslaget till data- och relationsmodell f6r anvindande i
MongoDB.

Users collection

{
" 1d" : ObjectId(),
"user type" : {'local', 'facebook', 'google'},
"name" : {String},
"email" : {String},
"local" : {
"password" : {Hashed password}

by

"access level" : {Integer}

Filtet “user_type” dr tidnkt att for framtida behov anvindas om systemet tilliter
att anviandaren ansluter ett befintligt konto till applikationen. I forslaget ovan ar
det en anvinder av typen “local”.
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Ads collection

" id" : ObjectId(),

"ad type" : {Char},
"title" : {String},
"description" : {String},
"price" : NumberLong(),
"brand" : {String},
"size" : NumberInt (),
"condition" : {String},
"user" : ObjectId()-Reference,
"loc" : {
"type" : "Point",
"coordinates" : [

{lat},

{lon}

Filtet ”ad_type” ovan ir tinkt att representera vilken typ av annons dokumentet
giller. Filtet kan exempelvis ha virden som 'c' (for 'Clothes'), 't' (for Toys), etc.
Beroende pa annonstyp sa innehaller dokumentet olika filt, dér forslaget ovan har
filt motsvarande en klddesannons som 'size' och 'brand'.

Relationsmodell (Users / Ads)

Foreslagen relationsmodell bygger pa att uppna bésta mojliga prestanda i samver-
kan med den flexibilitet som applikationen kriver, vilket leder till ett forslag péa
en “en-till-mdnga’-relation med dokumentreferenser. Detta bor implementeras ge-
nom att i annonsdokumentet referera till anvindaren, som kan ses i Ads-forslaget
ovan, dir filtet 'user' refererar till sdljande anvédndare.

29



Ninon — Forslag till implementation av MongoDB och REST-API

Fredrik Hammarstrom 2015-06-11

Bilaga B — Forslag till indexering

Bilagan innehdller ett forslag till filt som rekommenderas att indexera, detta for
att uppnd bésta mojliga databasprestanda. Detta forslag bor dock ses som ett mi-
nimum vad giller indexering, didr exempelvis fler kombinerade index med fordel

kan implementeras for att utoka stodet av annonsokningar i varierande former.

Index, singelfalt:
Ad: ({_id: 1}), ({size: 1}), ({price: 1}), ({brand: 1})
Users: ({_id: 1}), ({email: 1})

Index, kombinerat:
Ad: ({size: 1}, {condition: 1}, {price: 1})
Ad: ({_id: 1}, {size: 1}, {condition: 1}, {price: 1})
Ad: ({_id: 1}, {size: 1})

Ad: ({_id: 1}, {price: 1})

Ad: ({_id: 1}, {condition: 1})

Ad: ({_id: 1}, {brand: 1})

Index, special (Ad):
Textindex: ”$**” _ Index pa allt falt innehd&llande

ett strangvadrde, konfigurerat for sprak 'SE'.

2dsphere-index pa falt ”loc”
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Bilaga C — Kodexempel, REST-API

Index.php

<?php

require '../vendor/autoload.php';
require '../code/Ninon.api.php';
require '../DBConnection.php';

// Set default timezone
date default timezone set ('CET');

// Create router
Srouter = new \Bramus\Router\Router () ;

try {
// Connect to database
DBConnection: :connect () ;
} catch (Exception $e) {
echo json _encode (Array('error' => $e->getMessage()));

}

// Enable CORS

Srouter->options ('/.*', function() {
setCorsHeaders () ;

}) i

setCorsHeaders () ;

// Route: /users
Srouter->mount ('/users', function() use (Srouter) {
require once '../routes/users.route.php';

// GET '/users'

Srouter->get ('/', function() {
isAuthorized() ;
getUsers(cleanParams($_GET));

}) i

// GET '/users/{id}'
Srouter->get ('/ (\w+) ', function($id) {
isAuthorized() ;
getUser ($id) ;
}) i

// POST '/users'
Srouter->post ('/', function() {
registerUser (cleanParams ($_POST)) ;

}) i

// POST '/signin'
Srouter->post ('/signin', function() {
signinUser (cleanParams ($ POST)) ;
1)
b

Srouter->mount ('/ads', function() use (Srouter) {
// Route before middleware

Srouter->before ('GET|POST', '/.*', function() {
isAuthorized() ;
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1)
require once '../routes/ads.route.php';

// GET /ads/search
// BAppend search term as request paramater term (/ads/search?
term=thesearchterm)

Srouter->get ('/search/ (\w+) ', function(Sterm) {

Srequest = cleanParams ($_GET) ;

getByCriteria (array('S$text' => array('S$search' => S$Sterm)), Srequest);
}) i

// GET /ads/size/{size}/condition/{condition}
Srouter->get ('/size/ (\d+) /condition/ (\w+)', function($size, S$condition) {
getByCriteria(array('size' => new MongoInt32($size), 'condition' =>
Scondition), cleanParams($ GET));
}) i

// GET /ads/size/{size}/condition/{condition}/price/{price}
Srouter->get ('/size/ (\d+) /condition/ (\w+) /price/ (\d+) ', function($size,
Scondition, S$price) {
getByCriteria (array('size' => new MongoInt32($size), 'condition' =>
Scondition, 'price' => new MongoInt32($price)), cleanParams ($_GET));

)i

// GET /ads/size/{size}
Srouter->get ('/size/ (\d+)', function(S$size) {
getByCriteria (array('size' => new MongoInt32 ($size)),
cleanParams ($_GET)) ;
}) i

// GET /ads/price/{price}
Srouter->get ('/price/ (\d+) ', function ($price) {
getByCriteria (array('price' => new MongoInt32 (Sprice)),
cleanParams ($_GET)) ;
}) i

// GET /ads/brand/{brand}

Srouter->get ('/brand/ (\w+) ', function ($brand) {
getByCriteria(array('brand' => S$brand), cleanParams($ GET));

}) i

// GET /ads/condition/{condition}

Srouter->get ('/condition/ (\w+) ', function ($condition) {
getByCriteria(array('condition' => $condition), cleanParams($_GET));

}) i

// POST '/ads'
Srouter->post ('/', function() {
Suser = isAuthorized();
createAd(cleanParams ($_POST), Suser);
});
}) i

// Run the router!
Srouter->run () ;
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commons.route.php
<?php
/*
* Created by Fredrik Hammarstrom <hammar83@gmail.com>
X
reéuireionce '../code/Ninon.api.php';
Jax

*

* @param type $data

* @param type $status

*/

function sendResponse ($data, $status = 200) {
header ('Content-Type: application/json');
header ('HTTP/1.1 ' . $status . ' ' . getStatusText ($status));
echo json_encode($data);

/**
* Get status text from status code
*

* @param int S$code
* @return string

*/
function getStatusText (Scode) {
$status = array(
200 => 'OK',
400 => 'Bad Request',
401 => 'Unauthorized',
404 => 'Not found',
405 => 'Method Not Allowed',
409 => 'Conflict',
500 => 'Internal Server Error'
)i
return ($status[$code]) ? $status[$code] : $status[500];
}
/**

*

* @param type S$request
* @return array
*/
function updatePaginationData ($request) {
Spagination = array();

if (array key exists('lastid', S$request)) {
Spagination['lastid'] = $request(['lastid'];
} else {
Spagination['lastid'] = 0;
}
if (array key exists('pagesize', Srequest)) {
Spagination|['pagesize'] = Srequest['pagesize'];
} else {
Spagination['pagesize'] = 80;

}

return $pagination;

/**

*

Converts created at and updated at as MongoDate objects to
human readble dates.

* %

* @param array S$doc
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*/

function convertMongoObjects ($doc) {
// MongoIld (or ObjectId) contains creation timestamp, use that as created at
SoMongoId = $doc[' id'];
unset ($doc[' id']);

if (isset($doc['updated at'])) {
SoUpdatedAt = Sdoc['updated at'];
unset ($doc['updated at']);

Sdoc['updated at'] = date('Y-m-d H:i:s', SoUpdatedAt->sec);
}
Sdoc['created at'] = date('Y-m-d H:i:s', S$SoMongoId->getTimestamp()) ;
Sdoc[' id'] = SoMongoId-> toString();

return $doc;

/**
* Generate user token

*
* @param array S$Suser
* @return string token
*/
function generateToken (Suser) {
Stoken = array(
'iss' => 'http://ninon.se’,

'iat' => time (),
'email' => Suser['email'],
'access_level' => Suser|['access_level']

)
return JWT::encode (Stoken, Config::$TOKEN SECRET) ;

function isAuthorized() {

SregHeaders = apache request headers();

SauthHeader = $regHeaders]['Authorization'];

if (SauthHeader == NULL) {
sendResponse ("Authorization header missing", 401);
exit;

}

try {
Stoken = str replace('Bearer ', '', S$authHeader);

SdecodedToken = JWT::decode ($token, Config::$TOKEN SECRET,

array ('HS256"));
Suser = DBConnection::getCollection('users')->findOne (array("email" =>
SdecodedToken->email)) ;

if (!Suser) {
sendResponse ("Invalid token", 401);
exit;

return $user;

} catch (Exception $ex) {
sendResponse ("Invalid token", 401);
exit;
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/**
* Get distance between to locations.
* Based on Vincenty Formula.
*
* Big thanks to martinstoeckli's answer on Stackoverflow:
* http://stackoverflow.com/questions/10053358/measuring-the-distance-between-
two-coordinates-in-php
* %
* @param type $latitudeFrom
* @param type $longitudeFrom
* @param type $latitudeTo
* @param type $longitudeTo
* @param type $earthRadius
* @return type
*/
function getLocationDistance ($latitudeFrom, $longitudeFrom, $latitudeTo,
SlongitudeTo, $earthRadius = 6371000) {
SlatFrom deg2rad($latitudeFrom) ;
SlonFrom = deg2rad($longitudeFrom) ;
$latTo = deg2rad($latitudeTo);
$lonTo = deg2rad($longitudeTo) ;

SlonDelta = $lonTo - $lonFrom;

Sa = pow(cos($latTo) * sin($SlonDelta), 2) + pow(cos($latFrom) * sin($latTo)
- sin($latFrom) * cos($latTo) * cos($SlonDelta), 2);:

$b = sin($latFrom) * sin($latTo) + cos($latFrom) * cos($latTo) *
cos ($SlonDelta) ;

Sangle = atan2(sqrt($Sa), S$b);
return $angle * $earthRadius;

ads.route.php

<?php
/*
* Created by Fredrik Hammarstrém <hammar83@gmail.com>

*/

/‘k*
*
* @param type S$request
* @param type Suser
*/
function createAd($Srequest, Suser) {
Scollection = DBConnection::getCollection('ads"');
Sad = checkRegisterAdRequest (Srequest, Suser);

try {
if ($ad) {
Scollection->insert ($ad) ;
sendResponse (array ('ad' => $ad));
} else {
sendResponse ("Params missing", 400);
}
} catch (Exception $ex) {
sendResponse ($ex->getMessage (), 400);

/‘k*
* @param type $criteria

* @param type S$request
*/
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function getByCriteria($criteria, S$request) {
Scollection = DBConnection::getCollection('ads"');
Spagination = updatePaginationData ($Srequest) ;
Sads = array();

// Get requested URI
Suri = $7SERVER[ 'REQUEST URI'];

// Check if URI contains params (has a ? in it), if so -> remove the
parameters
$idx = strpos($uri, '?');
if ($idx) |
Suri = substr(Suri, 0, $idx);

SnextLinkString = Suri;

// Check if we got any pagination data
if ($pagination['lastid']l > 0) {
Scriteria = array('_id' => array('Sgt' => new
MongolId ($pagination['lastid']))) + Scriteria;
}

// Check if we got user location
// OBS! Location based search isn't available along with text search

if (larray key exists('Stext', $criteria) && isset($request['lat']) &&
isset (Srequest['lon']) && !empty(Srequest(['lat']) && !empty(Srequest['lon'])) {
if (isset ($request['maxDistance']) && !empty($request['maxDistance'])) {
SmaxDistance = S$request['maxDistance'];
} else {
$SmaxDistance = 2000;

Scriteria = array('loc' =>
array('S$near' =>
array ('S$Sgeometry' =>

array (
'type' => 'Point',
'coordinates' => array(
floatval (Srequest['lat']),
floatval ($Srequest['lon'])
)
)I
'$SmaxDistance' => S$maxDistance

)
)

) + Scriteria;

SnextLinkString .= '?lat=' . Srequest['lat'] . '&lon=' . Srequest['lon']
'¢maxDistance=' . SmaxDistance . '&';
} else {
SnextLinkString .= '?';
}
try {

Scursor = $collection->find($criteria)->1limit ($pagination]'pagesize']);

if (Scursor->count () == 0) {
sendResponse ("Nothing found") ;
exit;
}
if (Scursor->count () > S$pagination['pagesize']) {

Sads['next link'] = '';
}

Sads['num_result'] = Scursor->count();
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foreach (S$cursor as $doc) {

Sads["ads"][] = convertMongoObjects ($doc) ;
if (!$Scursor->hasNext () && Scursor->count () >
Spagination|['pagesize']) {
// Reached last document, add next link data
Sads['next link'] = Config::$baseUrl . SnextLinkString
'lastid=' . $doc[' id'l-> toString() . 's&pagesize=' . Spagination['pagesize'];

}

sendResponse ($Sads) ;
} catch (Exception $ex) {
sendResponse ($ex->getMessage (), 400);

/**

*

* @param type S$request
* @param type Suser

* @return boolean|array

*/
function checkRegisterAdRequest (Srequest, Suser) {
if (isset(Srequest['ad type']) && Srequest['ad type'] == Config::
SadTypeClothes) {
if (isset($Srequest['title']) && isset (Srequest['description']) &&
isset (Srequest['price']) && isset (Srequest['brand']) && isset ($request['size'])
&& isset (Srequest(['condition'])) {
Srequest['user'] = Suser[' id'];
Srequest['price'] = intval (Srequest['price']);
Srequest['created'] = new MongoDate () ;
if (isset($request['lat']) && isset (Srequest['lon'])) {
Srequest['loc'] ['type']l = 'Point';
Srequest['loc'] ['coordinates'] = array();
array_push($request['loc']['coordinates'],
floatval (Srequest['lat']));
array push(Srequest['loc']['coordinates'],

floatval ($request['lon']));
unset ($Srequest['lat']);
unset ($Srequest['lon']);

return S$request;

return false;
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users.route.php

<?php

/*

* Created by Fredrik Hammarstrom <hammar83@gmail.com>
*/

require once 'commons.route.php';

/**
* Get single user
*
* @param string $id
*/
function getUser ($id) {
Scollection = DBConnection::getCollection('users');
$doc = $Scollection->findOne (array (' id' => new MongoId($id)),
array('local.password' => 0));
if ($Sdoc) {
sendResponse (convertMongoObjects ($doc) ) ;
} else {
sendResponse ('User not found', 404);

/**
* Get list of users
*
* @param array S$request
*/
function getUsers ($request) {
Scollection = DBConnection::getCollection('users');
Spagination = updatePaginationData ($Srequest) ;

Scursor = $collection->find($pagination['lastid'] > 0 ? array(' id' =>
array ('$gt' => new MongoId($pagination['lastid']))) : array(),
array('local.password' => 0)

)->limit ($pagination['pagesize']);

Sresult = array(
"next link" => '',

)

foreach ($cursor as $doc) {

Sresult['users'][] = convertMongoObjects ($doc) ;
if (!$Scursor->hasNext ()) {
// Reached last document, add next link data
Sresult['next link'] = Config::$baseUrl . '/users?lastid='
Sdoc[' id']-> toString() . 's&pagesize=' . Spagination['pagesize'];

}
}

sendResponse (Sresult) ;

/**

*

* @param array S$request

*/

function registerUser (S$Srequest) {
Scollection = DBConnection::getCollection('users');
try {

Suser = checkRegisterRequest (Srequest) ;
if (Suser) {
$collection->insert (Suser) ;
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sendResponse (array ('token' => generateToken (Suser)), 200);
} else {
sendResponse ("Params missing", 400);
}
} catch (Exception $ex) {
sendResponse ($ex->getMessage (), 400);

/**
* Try to sign in user
*
* @param array S$Srequest
*/
function signinUser ($request) {
if (!isset($78ERVER['PHPiAUTHiUSER'})) {
header ('WWW-Authenticate: Basic realm="API Realm"');
header ("HTTP/1.1 401 Unauthorized');
exit;
} else {
Semail $_SERVER['PHP_AUTH_USER'];
Spassword = $7SERVER['PHP7AUTH7PW'];

Scollection = DBConnection::getCollection('users');

try {
Sdoc = $collection->findOne (array('email' => S$email));
if (S$doc) {
if (password verify ($password, $doc['local']['password'])) {
sendResponse (array ('token' => generateToken ($doc)), 200);
} else {
sendResponse ('Wrong password', 400);
}
} else {

sendResponse ("User not found", 404);
}
} catch (Exception $ex) {
sendResponse ($ex->getMessage (), 400);

/‘k‘k

* Check register user params that we got what we want

*
* @param array S$request
* @return array if request is OK, else FALSE

*/
function checkRegisterRequest (Srequest) {
if (isset($Srequest['user type']) == 'local') {
if (isset ($request]'password']) && isset ($request['email']) &&
isset (Srequest['name']) && isset($request['access_level'])) {

Spassword = password hash (Srequest|['password'], PASSWORD DEFAULT) ;

return array(

'user type' => 'local',

'name' => S$request['name'],

'email' => Srequest['email'],

'local' => array('password' => S$password),
'access_level' => $request['access_level'}

)
} else {
return FALSE;
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Bilaga D — Kodexempel,
prestandatest

Timer.class.php
<?php

/*
* Created by Fredrik Hammarstrém <hammar83@gmail.com>

*/

/**
* Description of Timer
*

* @author Fredrik Hammarstrom <hammar83@gmail.com>
*/

class Timer {

public static $start;
public static $end;

public static function startTimer () {
self::$start = microtime (true) ;

public static function endTimer () {
self::$%end = microtime (true);

public static function getElapsedTime () {
return self::$end - self::$start;

}

ads_idx.php
<?php
include 'Timer.class.php';

Sruns = 5000;

Sresult = array();
Smeasured = array();
Stotal = 0;

Sm = new MongoClient () ;

$db = $m->ninon_all;
SadCollection = $db->ads_idx;

for($i = 0; $i < $runs; S$i++) {
Timer::startTimer () ;
$Sprice = rand(0, 59999);
Sad = $adCollection->findOne (array('price' => Sprice));
Timer::endTimer () ;
Smeasured[$1i] = Timer::getElapsedTime () ;
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Sresult['runs']++;
Stotal += S$measured[$i];

Sresult['total time'] = Stotal;
Sresult['average time'] = ($total / Sruns);

header ('Content-Type: application/json');
echo json_encode($result);

api_test_curl.php
<?php

include 'Timer.class.php';
Sresult = array();
Sresult['count'] = 0;

for($i = 0; $1i < 1000; Si++) {
$ch = curl init("http://ninon.api.dev/ads/size/62");
curl setopt (Sch, CURLOPT RETURNTRANSFER, true);
curl setopt (Sch, CURLOPT HTTPHEADER, array (

'Authentication: Bearer
eyJ0eXAi01JKV1QiLCIhbGciOiJIUZzIINiJ9.eyJpc3MiOiJodHRWOlwvXCOuaWbvbi5zZ2SIsImlhdCI
6MTQzMDkwMDgwMCwiZW1lhaWwiOiJmQGYuc2UiLCIhY2N1c3NfbGV2ZWwiOiIxIn0.u BYIMTn8 pLgzZU
vAhPpX 1IMCxNS70UEShnAvuORIJI'

)) i

Soutput = curl exec(S$Sch);
Sresult['count']++;

Sresult['total time'] += curl getinfo($ch, CURLINFO TOTAL TIME);
curl close($ch);

Sresult['average time'] = Sresult['total time'] / 1000;
echo json_encode ($result);

reference_embedded_test.php
<?php
include 'Timer.class.php';

Sruns = 10;

Sresult = array();
Smeasured = array();
Stotal = 0;

Sm = new MongoClient () ;

// Embedded
$db = $m->ninon_all;
$adCollection = $db->ads;

for ($1 = 0; $i < Sruns; S$i++) {

Timer::startTimer () ;

Scursor = $adCollection->find();

foreach (Scursor as $ad) {

Suser = S$Sad['user'];

}

Timer::endTimer () ;

Smeasured[$i] = Timer::getElapsedTime () ;
Sresult[$1i] = $measured[$i];
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}

//

// Reference

//$db = $m->ninon none;
//SadCollection = $db->ads;

//SuserCollection = $db->users;

//

//for ($1i = 0; S$i < Sruns; Si++) {

// Timer::startTimer () ;

// Scursor = $adCollection->find();

// foreach ($cursor as $ad) {

// SuserId = $ad['user'];

// $user = SuserCollection->find(array (' id' => SuserId));
// }

// Timer::endTimer () ;

// Smeasured[$i] = Timer::getElapsedTime () ;
// Sresult[$i] = Smeasured[$i];

//}

for ($1 = 0; $1i < S$Sruns; $i++) |
Stotal += Smeasured[$i];

Sresult['average'] = ($total / Sruns);
header ('Content-Type: application/json');
echo json_encode ($result);

user_update.php
<?php
include 'Timer.class.php';

Sm = new MongoClient () ;

$db = $m->ninon_all;
$adCollection = $db->ads;
SuserCollection = $db->users;

// Update just user-data (One update)
//Timer::startTimer () ;

//try |

//$userCollection->update (

// array (' _id' => new MongoId('555dd2ab7ala971514d47579')),
// array ('$set' =>

// array ('name' => 'New name')

// )

// )

//} catch (Exception $e) {

// echo $e->getMessage () ;

//}

//Timer: :endTimer () ;
//header ('Content-Type: application/json');
//echo json_encode (Timer::getElapsedTime());

// Update user info in all ads that belong to user
Timer::startTimer () ;
SadCollection->update (
array('user.name' => 'Kalle Karlsson'),
array('$set' => array('user.name' => 'Jonas Jansson')),
array('multiple' => true)
)i
Timer::endTimer () ;
header ('Content-Type: application/json');
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echo json encode (Timer::getElapsedTime());
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