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Forkortningar
BDL - Brottsdatalag (2018:1177).

BrB - Brottsbalken (1962:700).

DSL - Lag (2018:218) med kompletterande bestammelser till EU:s
dataskyddsforordning.

EKMR - Den europeiska konventionen angdende skydd for de ménskliga

rattigheterna och de grundlaggande friheterna.
FR - Forvaltningsratten.

GDPR - Europaparlamentets och radets férordning (EU) 2016/679 av den
27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sddana uppgifter och om

upphédvande av direktiv 95/4/EG (allmén dataskyddsforordning).
HFD — Hogsta forvaltningsdomstolen.
KBL - Kamerabevakningslag (2018:1200).
KR — Kammarratten.

KOL - Kameradvervakningslag (2013:460).
OL - Ordningslag (1993:1617).

Prop - Proposition.

RF — Regeringsformen (1974:152).

RB - Rattegangsbalken (1942:740).

SOU - Statens offentliga utredningar.

TF - Tryckfrihetsforordning (1949:105).

YGL - Yttrandefrihetsgrundlag (1991:1469).
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Sammanfattning

Sambandet mellan kamerabevakning och personlig integritet ar ett
omfattande dmne. Trots ett grundlagsskydd i Sveriges grundlag
regeringsformen (1974:152), RF finns en risk for oss individer att bli
bevakade utan att vara inblandad i brottslig verksamhet. Integritetsintranget
har under senare ar tagits upp pa EU-mivd och resulterat i
Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april
2016 om skydd for fysiska personer med avseende pa behandling av
personuppgifter och om det fria flodet av sddana uppgifter och om
upphédvande av direktiv 95/4/EG (allméan dataskyddsférordning), GDPR och
stallt hogre krav pa medlemsldanderna att beakta ett starkare

integritetsskydd.

Vi individer bar risken att bli bevakade pa offentliga platser som torg,
sjukhus och badhus dér syftet dr att exempelvis beivra brott eller forebygga
olyckor. Det medfor att var personliga integritet kan inskrankas av det
allmanna for att andra samhallssyften ska fa ta plats som exempelvis att
beivra brott eller forhindra olyckor. De dandamal som far inskrdanka den
personliga integriteten genom kamerabevakningslag (2018:1200), KBL maste

genomga en intresseavvagning enligt 8 § KBL.

Uppsatsen utreder pa vilket siatt KBL uppfyller kriterierna for att kunna
inskranka den personliga integriteten genom att ga igenom den europeiska
konventionen angdende skydd for de manskliga rattigheterna och de
grundlaggande  friheterna, EKMR, RF samt réttsprinciperna
legalitetsprincipen och proportionalitetsprincipen. Uppsatsen utreder dven
vilka dandamal enligt 8 § KBL som kan Overvégas i en intresseavvagning
mellan bevakningsintresset och integritetsintresset samt vilka faktorer som

vager sarskilt tungt i det enskilda fallet.

Antal ord: 12 681
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1 Inledning
1.1 Bakgrund

Alla Sveriges medborgare ar skyddade genom grundliggande fri- och
rattigheter i en av Sveriges grundlagar RF. Det betyder att individer har ett
skydd mot det allmédnna. Individers integritetsskydd starktes ar 2010 genom
en lagandring genom att inféra 2 kap. 6 § andra stycket RF. Som
bestammelsen forklarar ska utdver vad som star i forsta stycket dven den
personliga integriteten skyddas mot det allmdnna. Alltsd reglerar
bestimmelsen  sddant som det allmdnna ska beakta vid
integritetsinskrankningar mot enskild. Alltsa tillimpas inte bestimmelsen

mellan individer.

Ar 2018 antogs KBL och den #ldre kameradvervakningslagen (2013:460),
KOL ersattes. Den nya lagen resulterade till att farre aktdrer behdvde soka
tillstand for kamerabevakningsanvandning. Den nya lagen gjorde det
mojligt for aktorer att sjdlva 6vervdaga om kamerabevakningen enligt lag ar
tillaten eller inte samtidigt som integritetsskyddet starktes.! EU antog nya
regler och nya GDPR blev dven gallande rétt i Sverige. Darav 6kade behovet
av ett forstarkt integritetsskydd gallande personlig information och en

fornyad lag om kamerabevakningsanvandning blev nodvandig.

KBL far genom undantaget i RF inskranka individers integritetsskydd i
grundlagen. Eftersom inskrankningen syftar till att bryta personers
grundldaggande fri- och rattigheter dr undantagen tydligt reglerade och
skrivna i RF. Det ska finnas tydliga stod i lag for att kunna bryta skyddet och

syftet ska vara proportionerligt.

Lagen om kamerabevakning &dr grundat pa undantaget i RF och far
inskranka individers personliga integritet men till vilken grans? Kan
integritetsintresset bidra till starkare faktorer i forhallande till
kamerabevakning eller ar det behovet av kamerabevakningen som kan véaga

tyngre an integritetsintresset?

1 Prop. 2017/18:231 s 1.
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1.2 Syfte

Uppsatsens syfte dr att genom den rattsdogmatiska metoden underscka och
analysera gallande ratt for att utreda hur langtgaende det offentliga far

ingripa i individers personliga integritet genom 8 § KBL.

KBL é&r en lag som inskranker den personliga integriteten. EKMR och RF
reglerar bestimmelser som skyddar den personliga integriteten. Dessa
regelverk reglerar daven tydliga krav pa under vilka forutsattningar den
personliga integriteten far inskrankas. Syftet ar dven att undersoka om KBL
uppfyller kriterierna som mdjliggdr inskrankning av den personliga
integriteten i EKMR och RF.

For att den personliga integriteten ska fa inskriankas maste en
intresseavvagning goras mellan bevakningsintresset och integritetsintresset.
Syftet ar dven att undersoka vilka faktorer som paverkar
intresseavvdgningen samt griansdragningen mellan tillaiten och otillaten

bevakning.

1.3 Metod och material

Arbetet skrivs utifrdn den rattdogmatiska metoden. Den rattsdogmatiska
metoden redogor for rattskalleldran samt rdttskallehierarkin for att
systematisera och tolka gallande ratt och bygger pa lagstiftning, forarbeten,
praxis, doktrin och réttsliga principer.? Arbetet kommer fokusera pa lag,
forarbeten samt prejudikat da de star langst upp i normhierarkin. Den
rattsdogmatiska metoden har kritiserats for att vara en metod som inte tillfor
nagonting nytt da man faststiller gallande ratt. Nyttan med den
rattsdogmatiska metoden ar att utreda och tolka den gadllande ratten vilket
leder till att klargora vad som géller. Den rattsdogmatiska metoden kommer
att anvandas for att faststalla gallande ratt inom personlig integritet och dess
koppling till KBL, RF och EKMR, ddr personlig integritet och dess
begrasning kommer till yttryck (de lege lata).?

2 Claes Sandgren, Rittsvetenskap for uppsatsforfattare. Amne, material, metod, argumentation och
sprék, 5 uppl. (Norstedts Juridik AB, 2021), s 51-52.

3 Jan Kleineman, “Réttsdogmatisk metod”, i Juridisk metodliira, red. Maria Naav & Mauro
Zamboni, 2 uppl. (Lund: Studentlitteratur AV, 2018), s 21.
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Den rattsdogmatiska metoden kommer anvandas genom rattskallor enligt
rattskallelaran. ¢ Arbetet kommer faststilla gdllande ratt genom att

undersoka lag, forarbeten, réattspraxis och doktrin.

Arbetets fokus kommer ligga pa Sveriges grundlag RF och dess andra
kapitel samt speciallagstiftningen KBL samt speciallagstiftningen KBL.
Uppsatsen kommer dven fokusera pa ratten till privatlivi EKMR. For vidare
information kommer forarbeten till bade RF och KBL vara i fokus i form av
propositioner och statens offentliga utredningar. Arbetets framsta forarbeten
kommer att vara prop. 2009/10:80 — en reformerad grundlag, prop. 1973:90 —
Kungl. Maj:ts proportion med forslag till en ny regeringsform och ny

riksdagsordning m.m samt prop. 2017/18:231 — ny kamerabevakningslag.

Arbetet kommer framst fokusera pa prejudikat fran hogsta instans samt
Europadomstolen. Uppsatsen kommer 4adven kompletteras med
Kammarrdattsdomar i de hanseenden prejudikat fran Hogsta
forvaltningsdomstolen inte finns. Enstaka réttsfall fran forvaltningsratten
kommer dven tas upp i utredningen. Fokuset pa prejudikat och rattsfall
kommer goras for att se hur integritetsskyddet tas i ansprak och vilka
inskrankningar som gjorts i de arenden kamerabevakning har beviljats,

alltsa for att forsta rattens tolkning av lagen.

Eftersom doktrin dr langst ned i rattskallehierarkin kommer inte fokuset
ligga pa just undersokning av doktrin. Men det kommer anvidndas som
komplement i  hur integritetsskyddet ska  behandlas, hur

kamerabevakningen kan inskrdankas samt beskrivning av rattsprinciperna.

1.4 Avgransningar

Arbetets huvudsakliga fokus &r att utreda intresseavvagningen mellan
personlig integritet samt ratten till kamerabevakning. Uppsatsen fokuserar
framst pa 8 § KBL och 2 kap. RF. Arbetet kommer dven beakta internationell

ratt som fokuserar pa individers fri- och rattigheter genom EKMR. Arbetet

4 Claes Sandgren, Rittsvetenskap for uppsatsforfattare. Amne, material, metod, argumentation och
sprék, 5 uppl. (Norstedts Juridik AB, 2021), s 49.
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syftar inte till att utreda gransdragning av nar kamerabevakning inte

behover tillampas, utan endast ndimna att det finns vissa granser.

Med beaktande av tidsplan och uppsatsens omfattning kommer endast KBL
som speciallagstiftning beaktas i forhallande till svensk grundlag och

internationell ratt.

1.5 Disposition

Uppsatsen ar uppdelad i sex kapitel. Forsta kapitlet dr en inledning som
torklarar uppsatsens bakgrund, syfte, metod, avgransningar och disposition.
Avsnitt tva och tre omfattar den rattsliga analysen och skrivs utifran den
rattsdogmatiska metoden for att kunna svara pa arbetets syfte. Andra
avsnittet beskriver KBL genom att forklara syftet med lagen, vad som
innefattar begreppet kamerabevakning, vilka tillfallen kamerabevakningen
tillampas, vilka undantag som finns som inte tillimpas av lagen samt lagens
koppling till personsuppgiftsbehandlingen. Andra avsnittet kommer
beskrivas genom relevanta lagrum, forarbeten, doktrin samt rattsfall for att
kunna svara pa syftet. Tredje kapitlet beskriver begreppet privatliv och
personlig integritet och vart dessa begrepp regleras. Kapitlet forklarar dven
nar ratten till privatliv samt integritetsskyddet far inskrankas och hur det
allmanna far inskranka dessa rattigheter. Tredje kapitlet kommer beskrivas
genom relevanta lagrum, forarbeten samt doktrin for att kunna svara pa
syftet. Fjarde avsnittet forklarar tillstdindsprovningen i KBL och vilka
faktorer som har stor betydelse i intresseavvagningen. Kapitlet forklarar
aven kopplingen till rattsprinciperna. Fjarde avsnittet kommer &ven
innehalla rattsfall frain HFD, kammarratten samt forvaltningsratten for att
klargora vilka situationer och vilka faktorer som spelar roll i det enskilda
fallet for att ett tillstand ska beviljas. Rattsfallen forklarar d&ven de situationer
dar integritetsintresset vager tyngre dn bevakningsintresset. Fjarde kapitlet
beskrivs utifrdn relevanta lagrum, forarbeten, rattsfall samt doktrin for att
kunna svara pa syftet. Femte kapitlet i arbetet omfattar slutsatsen dar en
bredare analys sammanfattar kapitel tva, tre samt fyra. Sjatte och sista

kapitlet i uppsatsen beskriver vilka kéllor som anvants i uppsatsen.
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2 Kamerabevakningslagen
KBL inférdes 2018 i samband med att KOL upphévdes och inférandet av

GDPR. Lagen innehaller anviandning av bevakningskameror och o6vrig
overvakningsutrustning och innefattar tv-kameror, andra
optiskelektroniska instrument, andra instrument som kan anvandas for att
overvaka personer och teknisk anordning for avlyssning, upptagning av ljud

som tillsammans med utrustning f6r 6vervakning av personer.

Till skillnad fran KOL ar KBL endast tillimplig ndr anvindningen av
bevakningen innebar personbevakning. Lagen starker d@ven den personliga
integriteten genom intresseavvagning samt att mdjligheten till anvandning

av kamerabevakning starks.

2.1 Lagens syfte och begreppet
kamerabevakning
Enligt 2 § KBL ar syftet med lagen att det behov som finns gallande

kamerabevakning ska skydda individer mot olampligt intrang i den
personliga integriteten. 2 § KBL motsvarar den paragraf som stod i nu
upphédvda 1§ KOL och ska gilla i stillet fér personuppgiftslagen. Paragrafen
forklarar att en proportionalitetsbedomning ska goras gillande andamalet
for kamerabevakning och skyddet for enskildas personliga integritet i varje
enskilt fall. Kamerabevakning ska endast ske genom tillstdndsprévning
enligt 8 § KBL eller andra berattiga andamal enligt 6 § KBL och stéller ett
hogre krav pa den nya lagstiftningen.” Det finns dven situationer som inte
behover tillstdindsprovas och de regleras i 9 § KBL. Lagen ar bara tillamplig
i de fall dar kameraanvandningen innebar persondvervakning. Tillstand for
kamerabevakning blir mindre reglerat for vissa aktorer medan de
myndigheter som utfor uppgifter av allméant intresse maste soka tillstand for
kamerabevakning. 8 KBL ska utover vad GDPR och brottsdatalagen
(2018:1177), BDL reglerar, komplettera med bestimmelser som

5 Prop. 2017/18:231 s 21.

¢ Prop. 2017/18:231 s 1.

7 Prop. 2017/18:231 s 135-136.
8 Prop. 2017:18:231 s 1.
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sammansvetsar dataskyddsdirektivet samt sadan Overvakning av

kamerabevakning som inte regleras i EU-reglerna. °

Lagen sdtter aven krav pa kameror som sitter uppe for évervakning. Om en
kamera inte ska sitta uppe en langre tid for att 6vervaka utan ska anvandas
under en kort period anses inte kameran omfattas av KBL. Alltsa innefattar
inte lagen sadan kamerautrustning som gar att styra sjalv av individer till
vardags i privat bruk s& som handhallna kameror. Begreppet styra eller
mandvrera en kamera i denna mening betyder inte i sin helhet att lagen ar
tillamplig om kameran exempelvis sdtts i gang pa plats eller fungerar med
inbyggd automatik. For att en kamera ska omfattas av lagen maste kameran
leda till ett intrdng i form av persondvervakning genom att personen tydligt
identifieras. Att personen tydligt identifieras kan vara att hela eller delar av

kroppen syns samt hur personen ror sig.!

Begreppet kamerabevakning regleras i3 § KBL. I forsta punkten forklaras att
kamerabevakning innefattar tv-kamera, optisk-elektroniskt instrument eller
annan utrustning som inte hanteras av nagon eller nagot pa plats, anvands
pa ett varaktigt satt eller bevakar personuppgifter regelbundet. I princip alla
kameror omfattas av tv-kamera som med hjdlp av bildupptagning visar
bevakning med hjilp av elektronisk bildskdrm eller att det pa nagot vis
lagras elektroniskt. Jamforbar utrustning anses vara utrustning genom
elektromagnetisk stradlning och radiofrekvent stralning. Kameran far inte
manovreras pa plats och ska vara atskilt frdn platsen dar utrustningen
anvands och kamerans plats. Att kameran satts i gang pa plats eller verkar
med inbyggd automatik omfattas inte av begreppet mandvreras pa plats.
Platsen for kamerabevakningen kan vara pa fasad, inomhusvagg, tak, stolpe,
fordon, fartyg eller dronare. Uttrycket “mandvreras pa platsen” beskrivs
som ndr en person ar i narheten av kameran eller att en person snabbt kan
styra kameran pa platsen. Sddan utrustning kan exempelvis vara kameror
pa kropp eller klader och omfattas inte av KBL. Det finns kamerabevakning
som i enstaka fall omfattas av lagen och det d&r webkameror, video for
konferenser och kameror monterade pa fordon. Denna typ av

kamerabevakning omfattas inte av lagen om den genom person i narhet eller

° Prop. 2017/18:231 s 34.
10 Prop. 2017/18:231 s 21.
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fortlopande mandvreras. ! Paragrafen redogor dven for att
kamerabevakningen ska vara regelbunden eller varaktig for att anses som
bevakning av person. Det ska vara tydligt utan osdkerhet att kunna
identifiera en person for att det ska vara personbevakning genom
ansiktsigenkdanning eller annat kroppsligt som medfor en identifiering av
person. Nér en individ blir bevakad under en lang tid genom att kameran
exempelvis dr placerad pa ett sddant stille dar personen ofta vistas kallas for
varaktig personbevakning. Sddan bevakning omfattas av lagen och kan ske
i exempelvis butik, buss eller pa ett torg. Kamerabevakning som genom
exempelvis dronare, kamerabevakning fran fordon som inte mandvreras pa
plats och kameror vid skog ddr personer mer dn séllan bevakas faller under
begreppet upprepad personbevakning och omfattas av lagen. Bevakningen
ska ske regelbundet men kan dven ske utspritt under en langre period.
Kravet pa att kamerabevakningen ska vara regelbundet upprepad
personvakning ar att personen blir identifierad regelbundet utav

utrustningen.!?

Begreppet kamerabevakning enligt KBL omfattas inte av personbevakning
vid kortvariga tillfallen eller vid tillfallen dar bevakningen inte innefattar att
personer i normalfallet ska finnas pa bevakningen. Dessa tillfallen ar
exempelvis svaratkomliga utomhusmiljoer dar syftet till bevakningen ar att
kontrollera tillverkningsprocessen pa en industri. Om inspelning i form av
dronare inte regelbundet eller varaktigt upprepar personovervakning dar

det inte gar att identifiera personer omfattas inte dronaren av lagen.!?

IHFD 2016 ref 71 utreddes om en kamera fastmonterad pa en dronare ansags
som Overvakning. Personen i frdga menade att kameran gick att ta loss och
ansags inte vara varaktigt uppsatt. Personen som dger dronaren och
kameran har tillstand fran Transportstyrelsen pa 120 meter, maximalt 150
meter mellan dronare och operatdr och mandvreras av dgaren pa plats.
Tillstandet innefattar dven en maximal flygtur pa 6-10 minuter for att syftet
med kameran inte ska vara att 6vervaka andra individer. HFD menar att

aven fast kameran inte &r monterad pa en viagg eller stolpe sa anses kameran

11 Prop. 2017/18:231 s 136.
12 Prop 2017/18:231 s 136.
13 Prop. 2017/18:231s 136.

12/48



vara uppsatt i lagens bemarkelse aven fast kameran gar att ta bort om
kameran aterkommande sétts tillbaka pa dronaren. HFD menar dven att
kameran mandvreras pa en atskild plats dd personen i frdga hanterar
dronaren fran mark nar dronaren ar uppe i luften. HFD fortsitter med att
dronaren kan anvandas for personovervakning da kameran inte ar fast pa
ett och samma stdlle utan ror sig i luften och har da mdgjligheten att
personidentifiera personer. Sammanfattningsvis ansags dronaren med
kamera utgora en Overvakningskamera och behover tillstand for att

Overvaka.l4

Lagens tillamplighet sker i syften dar persondvervakning ar i huvudsyfte
eller dar huvudsyftet ar nagot annat men dar personer genom

overvakningen en liangre tid eller regelbundenhet gar att identifiera.!®

I3 § p. 2 KBL anses kamerabevakning dven vara separat teknisk anordning
for avlyssning eller upptagning av ljud nar det anvands tillsammans med
utrustning i forsta punkten. Sadan anordning ar exempelvis mikrofon och

radiosandare som dr inbyggd i utrustningen.¢

Enligt 3 § p. 3 KBL anses anvandning av separata anordningar att lagra den
inspelade filmen fradn utrustningen och den separata tekniska anordningen

for kamerabevakning.'”

Sammanfattningsvis dr KBL endast tillamplig i de sammanhang dar
bevakning kan inskrdnka den personliga integriteten. Vilket har gjort det
enklare for verksamheter nar de vill bevaka. Alltsa far bevakning anvandas
utan att lagen tillampas i de situationer personer inte kan eller inte kommer
att  befinna  sig. En tillstdndsprovning  sker  alltsa  vid
personuppgiftbehandling och om bevakningen inte innehaller
personuppgiftsbehandling ska d&rendet inte behova gd igenom en
intresseavvdgning. Lagen ska endast tillimpas i de situationer dar
bevakningen &r varaktig eller upprepad och omfattar inte bevakning i korta

stunder eller att bevakning sker enstaka ganger. Lagen ska aven tillampas i

14 HFD 2016 ref 71.

15 Prop 2017/18:231 s 137.
16 Prop. 2017/18:231 s 137.
17 Prop. 2017/18:231 s 138.
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de situationer dar kameran inte kan styras av nagon pa plats eller att
kameran kan justeras snabbt av ndgon. Det ar alltsa viktigt att kameran och
bevakningen ar atskilda fran varandra for att lagen ska kunna tillimpas.
Bevakning omfattas inte i situationer dar handkameror i privata bruk
anvands. Kameran behover inte endast vara monterad fast pa en vagg eller
stolpe utan kan dven vara monterad pa en dronare for att omfattas av lagen.
Kameror som kan @ndra plats som exempelvis en dronare har lattare for att
identifiera personer och omfattas darav av lagen. Till sist utgor aven andra
anordningar dn kameror bevakning nar de anvands tillsammans med
kameror. Det gor det &ven annu mer integritetskansligt nar personuppgifter

kan spelas upp med ljud eller lagras.

2.2 Kamerabevakningens tillamplighet och
undantagen fran lagen

De tillfallen dar KBL ar tillamplig finns reglerat i 4 § KBL. Enligt 4 § p. 1 KBL
ar kamerabevakningen endast tillamplig om kamerabevakningen utfors i
Sverige och att den juridiska personen eller foretaget upprattas i Sverige eller
i tredje land. Med Sverige menas inom Sveriges granser och innefattar inte
ambassader i andra lander. Enligt 4 § p. 2 KBL ar lagen dven tillamplig i de
situationer dar behandling i form av bild- och ljudmaterial utgér bevakning
av den juridiska person som &r ansvarig for kamerabevakningen. Men om
bild- och ljudmaterialen 6verlamnas till en annan person gar ansvaret for
personuppgifterna over till den personen och lagen blir dessvarre inte

tillamplig langre.!8

5 § KBL beskriver vilken kamerabevakning som inte omfattas av lagen.
Undantagen omfattar forsta punkten kameror i privat natur, andra punkten
om overvakningskameror enligt 27 kap. rattegangsbalken (1942:740), RB
eller kameror till for allvarliga brott, tredje punkten om kamerabevakning
som tillampas enligt tryckfrihetsférordningen (1949:105), TF eller
yttrandefrihetsgrundlagen (1991:1469), YGL samt fjarde punkten dar
litterart skapande star som huvudsyfte vid journalistiska &andamal. Kameror
i privat natur forklarar att det &r skillnad pa juridiska personer och fysiska

personer vid anvandning av kamerabevakning. Alltsa omfattas inte fysiska

18 Prop. 2017/18:231 s 138.
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personer med kamerabevakning av lagen om platsen de bevakar innefattar
sin bostad, tomt eller annan egendom pa sin privata mark. 5 § p. 1 § KBL
innefattar inte privat mark dar allemansratten eller naringsverksamhet ar
tillamplig. Med kamerabevakning enligt TF samt YGL enligt 5 § p. 3 KBL
menas exempelvis kameror som filmar sportevenemang eller annan
direktsdandning. Detta undantag omfattar dock inte kamerabevakning av
lokaler eller anstdllda utan da innefattar bevakningen av KBL. Med
begreppen akademiskt, konstnarligt eller litterdrt skapande av journalistiska
andamal enligt 5 § p. 4 KBL ska tolkning goras av artikel 85 GDPR."
Andamalen har enligt artikel 85 GDPR ingen tydlig beskrivning och ska

darfor tolkas vid varje enskilt fall av rattstillamparna.?

Sammanfattningsvis omfattas inte all kamerabevakning av KBL. Juridiska

personer ar tillimpad av lagen men inte alla fysiska personer.

2.3 Tillstand och det allmanna intresset

Vissa verksamheter behover tillstind for att kunna bedriva
kamerabevakning. I 7 § KBL forklaras att de som behover tillstand ar
myndigheter och andra organ som enligt annan lag bedrivs och har det
allmdnna intresset som en uppgift i sin verksamhet. Ett tillstand for
myndigheter krdvs om kamerabevakningen ska finnas pa allmanna platser
dar alla har tilltrade att befinna sig.?! Om bevakning ska ske pa grund av det
allméanna intresset som foljer av lag och bedrivs av annan an myndigheten

kravs ett tillstand.

Plats dar allmdnheten har tilltrdide anses vara gator, torg, parker
kollektivtrafik, buss- och tagstationer, resecentrum, utrymmen f6r allmanhet

hos myndighet, sjukhus, vardcentral samt simhallar.??

17 § p. 1 KBL beskrivs att myndigheter behover tillstand for att kunna utdva
bevakning. Med myndighet menas alla statliga och kommunala

verksamheter forutom riksdag och kommun- och regionfullmaktige vilket

19 Prop. 2017/18:231 s 139.

20 Berg Ulf, Kamerabevakningslag (2018:1200) 5 §, Karnov 2024-05-30 (JUNO).
21 Prop. 2017/18: 231 s 140.

2 50U 2024:27 s 127.
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forklarar att det inte spelar nagon roll vad det dr for myndighet eller vad

syftet ar. Kommunala eller regionala bolag omfattas inte av paragrafen.?

7 § p. 2 KBL beskriver andra organ som utovar det allmdnna intresset och
som enligt lag, kollektivavtal eller beslut har ratt till att utféra den uppgiften.
Paragrafen beskriver att det allménna intresset kan utgora en rattslig grund

for att kunna behandla personuppgifter.2*

Tillstdndskravet for myndigheter galler nar en myndighet har ratt till att
bestimma Over enskilda. Halso- och sjukvarden behover dven tillstand pa
de stéllen dar allménheten har tillgang till. Andra stdllen som behover
tillstdind ar skolomraden, kollektivtrafik, jarnvag, flyg och liknande dar
allmanheten har tillgang att vara samt att verksamheten utfér en uppgift av

allmant intresse enligt lag.?®

Tillstand behovs inte av de verksamheter som inte utgor en uppgift av
allmant intresse enligt 7 § p. 2 KBL. De verksamheter som inte behover soka
tillstand for kamerabevakning dr exempelvis butik, kopcentrum, restaurang,
hotell, banklokal samt religiosa samfund. Idrottsanldggningar samt
kulturella evenemang behover inte ha tillstand for kamerabevakning om de
inte bedrivs av en myndighet. Andra anldggningar som i normalfallet inte
innefattas av tillstdindskravet &ar jordbruk, skogsbruk och jakt. De
verksamheter som inte behover soka tillstand for kamerabevakning omfattas
fortfarande av lagens bestimmelser i den bemirkelsen att de behover

upplysa samt ha tystnadsplikt om kamerabevakningen.?

Sammanfattningsvis har det allmdnna intresset en stor paverkan pa de
myndigheter och verksamheter som behover ta hansyn till det allménna
intresset. All kamerabevakning som ska goras pa allman plats ska genomga
en tillstindsprovning. Det som avgor om lagen ar tillamplig eller inte ar
verksamhetens art. Kamerabevakning inne i en restaurang omfattas inte av

lagen men om bevakningen sker fran ett torg dar restaurangerna finns ar det

2 Prop. 2017/18:231 s 141.
24 Prop. 2017/18:231 s 141.
% Prop. 2017/18:231 s 141.
26 Prop. 2017/18:231 s 141.

16/48



kommunen som ansvarar for platsen och maste ha tillstdind for att

kamerabevaka.

2.4 Kamerabevakningslagens forhallande till
personuppgiftsbehandling

I 6 § KBL forklaras att KBL ar subsidiar i forhallande till annan lagstiftning
som omfattar personuppgifter. I forhallande till andra nationella lagar som
behandlar personuppgiftsreglering beaktas KBL som lex specialis. Det
betyder att KBL &ar en speciallag som behandlar en viss typ av
personuppgiftsbehandling och att det i andra lagstiftningar finns

kompletterande bestimmelser som inte behandlas i KBL.?

Enligt 6 § p. 1 KBL ska GDPR, lagen (2018:218) med kompletterande
bestammelser till EU:s dataskyddsférordning, DSL foreskrifter i anslutning
till den lagen samt andra kompletterande foreskrifter till GDPR beaktas
utover KBL. 2

Enligt 6 § p. 2 KBL ska BDL foreskrifter kopplat till den lagen samt andra
toreskrifter kopplat till EU:s dataskyddsdirektiv beaktas. 2

Enligt 6 § p. 3 KBL ska foreskrifter som behandlar personuppgifter som inte
omfattas av GDPR eller BDL dven beaktas. Personuppgiftsbehandling som
inte behandlas av unionsrdtten dr exempelvis nationell sdkerhet samt
avdelning V kapitel 2 i EU-fordraget, alltsa utrikes- och sakerhetspolitik som

galler inom unionsratten.3

Bestaimmelsen forklarar att KBL kompletterar andra personuppgiftslagar
och att bevakning genom KBL &ven ska beakta GDPR, BDL samt andra
foreskrifter som behandlar personuppgifter och kan exempelvis vara
allmanna regler om personuppgiftsbehandling, lagringstid for uppgifterna,

skyldigheter samt rattigheter individer har som blir bevakade.®

2 Prop. 2017/18:231 s 140.
28 Prop. 2017/18:231 s 140.
2 Prop. 2017/18:231 s 140.
30 Prop. 2017/18:231 s 140.
31 Berg Ulf, Kamerabevakningslag (2018:1200) 6 §, Karnov 2024-05-30 (JUNO).
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Sammanfattningsvis finns reglering om personuppgiftbehandling i andra
lagar. KBL &r en lag som ocksa reglerar personuppgiftsbehandling men mer
specificerat pa kamerabevakning och relationen till den personliga
integriteten. Vilket gor att lagen anses komplettera de storre nationella

lagarna.

3 Skydd for den personliga integriteten

Ratten till respekt for den personliga integriteten ar skyddad via EKMR och
ar grundlagsskyddad i RF. Det betyder att varje individ har ratten till sin
egen integritet genom integritetsskyddet samt har ratt till privatliv genom
tri- och rattigheter. Den personliga integriteten far inskrankas genom artikel
8.2 EKMR samt bestimmelser i regeringsformens andra kapitel. KBL &r en
lag som genom lagstod far inskrdnka den personliga integriteten genom
undantaget i RF om det finns ett annat syfte som vager tyngre an den
enskildes ratt att inte bli bevakad som att exempelvis forebygga brott eller

olyckor pa allméan plats.

I samband med en reformerad grundlag och nya GDPR fick
integritetsskyddet en starkare tyngd. Den tekniska utvecklingen har gatt fort
och risken for integritetsintrang okar. Kamerabevakning kommer med bade
positiva och negativa faktorer. Bevakning kan vara ett hjalpmedel vid
exempelvis brottsbekampning och med ny teknik finns mdjligheten att
maskera viss overvakning automatiskt for att minska integritetsintranget.
Kamerabevakning kan d@ven medfdra onodig personuppgiftsupphdmtning

som utgor ett intrang i den personliga integriteten.®

Nedan redogors for vilka rattigheter individer har gallande ratten till

privatliv och den personliga integriteten enligt EKMR.

3.1.1 Europakonventionen

De manskliga rattigheterna skyddas i EKMR och den personliga integriteten
regleras i artikel 8 EKMR. Alla individer har ratt till skydd for privat- och
tamiljeliv for sitt hem och korrespondens enligt artikel 8.1 EKMR. Begreppet

privatliv omfattar ménga olika skydd for individer. ¥*Artikeln ger individer

32 Prop. 2017/18:231 s 30.
33 Reimers s 440.
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bland annat ett intrangsskydd mot myndighetsinblandning. Bestimmelsen
innebadr dven att staten har ett ansvar Over att individuella rattigheter
skyddas och sdkerstills, genom att en individ inte kranks av annan individ
eller organisation.? Det ar det allmdnnas skyldighet att den personliga
integriteten skyddas fran intrang. Ratten till privatliv ger skydd for enskildas
kanslor, tankar, asikter och handlingar. Ratten till privatliv inkluderar dven
den personliga sfaren dar kartlaggning och 6vervakning ar forbjudet utan
stod i lag. Ratten till familjeliv inkluderar att det allmadnna inte far gora

intrang i individers relationer och interaktioner utan stod i lag.®

Genom artikel 8 i EKMR ar det allmadnna dven skyldig att skydda den
enskildes privata sfir genom lagstiftning eller andra skydd i andra
situationer. Artikeln stdller krav pa medlemsldnderna att tillimpa skyddet
for ménskliga rattigheter och att medlemslandernas myndigheter ser till att
respektera skyddet som faststalls i artikel 8 EKMR. Om ett medlemsland inte
tillgodoser ratten till privatliv anses de bryta mot bestaimmelsen och det kan
ge konsekvenser eftersom Sveriges myndigheter och domstolar ar skyldiga
till att ta hansyn till EKMR. Medlemslander kan hamna i EU-domstolen om
medlemsldnderna inte foljer EU-rédtten.® Det har dven fastslagits i praxis att
medlemsldnderna bade har negativa och positiva forpliktelser gentemot
artikel 8 EKMR. De negativa forpliktelserna ar att de maste avsta intrang i
ratten till respekt for privat- och familjeliv for att genom positiva
torpliktelser skydda enskilda mot att andra gor ett integritetsintrang mot en

enskild.?”

Ratten till privatliv omfattar en hel del rattigheter och ar inte tydligt
avgransat i sin betydelse. Eftersom begreppet inte ar tydligt avgransat bidrar
det till att artikeln blir svarare att greppa. Nar artikeln ska tolkas ar det i
forsta hand Europadomstolens avgdranden som éar végledande. Genom
praxis har Europadomstolen faststallt att artikeln ska ge individer

mojligheten att utvecklas utan inblandning fran utomstadende. Andra mer

3¢ Ehrenkrona Carl Henrik, Lag (1994:1219) om den europeiska konventionen angdende
skydd for de méanskliga réttigheterna och de grundléggande friheterna (1994:1219) artikel 8,
Karnov 2024-05-30 (JUNO).

35 Prop. 2009/10:80 s 174.

36 Reimers s 440.

750U 2017:52 s 263.
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specificerade rattigheter ar reglerade i andra artiklar i EKMR vilket betyder
att artikeln 8 endast tillimpas i de situationer dar exempelvis artikel 3, 9 och
10 EKMR inte gar att tillampa.®

Skyddet for ratt till privatliv och personlig integritet ar sarskilt skyddat nar
det galler privata angeldgenheter. I de situationer har inte typen av
information som delas nagon betydelse. Skyddet ar dock inte tillampligt vid
individers offentliga liv utanfor skyddsomradet. Den personliga sfaren ar
inte skyddad mot varje ingrepp da alla individer ar en del av samhallet och

vissa ingrepp maste da kunna goras utan att vara forbjudna.®

Nar atgarder ska goras som gar emot den enskildes privatliv i form av
intrang i den personliga integriteten och den enskilde inte har samtyckt till
ska det finnas ett grundlagsskydd i grundlagen som ser till att intrdng inte

ar majligt utan stod i lag.4

3.1.1.1 Proportionalitetsprincipen i Europakonventionen

Proportionalitetsprincipen ar en av flera grundprinciper i EKMR och ska
alltid beaktas vid intresseavvadgning mellan samhallet och den enskilde.
Proportionalitetsprincipen regleras i 82 EKMR och ar en av
grundprinciperna nar det galler integritetsskyddet.
Proportionalitetsprincipen dr en av forutsattningarna for medlemsléander att
kunna stifta lagar som gar emot ratten till privatliv och den personliga
integriteten. Det ar pa sa vis tydligt reglerat att medlemsldanderna far stifta
lagar genom 8.2 EKMR men med vissa krav. Lagstiftningen maste vara
proportionerlig med syftet. Kraven enligt 8.2 EKMR ar till for att
medlemsldnderna inte ska utnyttja mojligheten till att inskréanka artikel 8 i
EKMR.# Enligt Integritetskommittén far inskrankning av den personliga
integriteten endast goras om intresset som ska tillgodoses ar sa pass starkt
att det vager tyngre an integritetsskyddet. En proportionalitetsbedomning
ska goras ndr en atgard framstar som proportionerlig i forhallande till nyttan
eller dndamalet samt de intressen som ska beaktas. Nar en

proportionalitetsbedomning ska goras maste behovet och de positiva

38 S0OU 2008:3 s 72.
3 S0U 2008:3 s 74-75.
450U 2008:3 s 18.
450U 2008:3 s 74.
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effekterna bedomas tillsammans med motstdende intressen och de negativa

effekterna atgarden kan innefatta.*

Eftersom individer ar en del av samhallet och fler samhallssyften ockséa ar
viktiga maste en mdojlighet till att kunna inskranka ratten till privatliv vara
mojlig. Men att majligheterna inte ska vara helt begransningslosa. Darfor har
proportionalitetsprincipen varit en central del i det enskilda fallet om

inskrankningen ar laglig eller inte.*3

Eftersom proportionalitetsprincipen fastslas i EKMR blev principen extra
viktig nar EKMR blev gillande ratt i Sverige. Konventionen har paverkat
regeringsformens reformarbete och gjort proportionalitetsprincipen dnnu
starkare inom svensk ratt for myndigheters och domstolars sitt att ta

beslut.*

3.1.1.2 Begransning av fri- och rattigheter i Europakonventionen

Enligt artikel 8.2 EKMR far det allmdnna genom stod i lag begransa
individers fri- och rattigheter. Det ska dven i ett demokratiskt samhalle vara
nodvandigt att behova begransa fri- och rattigheter for att begransningen ska
vara laglig®. Det kan exempelvis vara statens sdkerhet, allman sdkerhet,
landets ekonomiska vélstand, forebyggande av brott eller oordning eller
skydd for halsa, moral eller andra personers fri- och rattigheter. Artikel 8.2
EKMR forklarar alltsa att begransning far ske utifran tre forutsattningar.
Intranget maste antingen ha stod i lag, innehadlla ett av de legitima syftena i
artikeln eller vara nodvandigt for att tillgodose syftet. Nar begransning via
lag ska ske finns ett laglighetskrav som ska foljas. Kravet menar pa att de
nationella lagarna maste vara av tillracklig kvalitet och tydlighet for att
kunna begrédnsa fri- och rattigheter for individer. Lagen ska aven vara
tillganglig for alla att se och kan d@ven vara praxis och principer knutna till

gallande lagstiftning.*

450U 2008:3 s 190.

450U 2008:3 s 75.

# Soderlund s 384.

4 Prop. 1993/94:117 s 31.

46 Ehrenkrona Carl Henrik, Lag (1994:1219) om den europeiska konventionen angéende
skydd for de méanskliga réttigheterna och de grundléggande friheterna (1994:1219) artikel 8,
Karnov 2024-05-30 (JUNO).
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I fallet Zoltan Varga mot Slovakien dar Zoltan som fore detta polis har blivit
overvakad av underrittelsetjansten i Slovakien menar Zoltan pa att hans
ménskliga réttigheter har krénkts under en réttsprocess. Overvakningen har
resulterat i flera rattstvister. Domstolen i Slovakien beviljade
underrattelsetjanstens beslut om Overvakningsoperation med syfte att
overvaka Zoltan och de moten han hade i sin lagenhet. Lagenheter i fraga
anviandes &dven av andra dn honom sjdlv. Sju ar senare ar 2012
ogiltigforklarades Overvakningen av domstol med motivering att
overvakningen saknade laglig grund och motivering till varfor Zoltan skulle
overvakas. Overvakningen hade gjorts genom tekniska medel och video-,
ljud- och andra inspelningar i Zoltans lagenhet. Zoltan skrev ett klagomal
till Europadomstolen for att klargéra om den regionala domstolen samt
underréttelsetjansten har agerat rétt. Zoltan menade att det fattades en
motivering samt syfte med dndamalet och att det skulle provas hos
Europadomstolen enligt 8 artikeln i EKMR. Europadomstolen kom fram till
att malsdgandes rattigheter hade krankts. De aspekter som hade krankts var
ratten till en rattvis rattegdng och skydd mot omansklig eller fornedrande
behandling. Malsdgandes ratt till privatliv hade dven krankts genom intrang
i den personliga integriteten. Den regionala domstolen hade krankt Zoltans
ratt till en rattvis rattegang genom att bevilja underrattsstyrkans ratt till att
gora intrang i hans personliga integritet. Underrattelsetjansten hade inget
lagstod for att kunna utféra 6vervakning som den regionala domstolen hade
beviljat. Eftersom den personliga integriteten ar grundlagsstadgad
upphdvdes Overvakningen och att atgarden hade utfardats olagligt och
darfor stred mot den stkandes rattigheter som i sin tur ansags vara ett
olagligt ingrepp i hans rattigheter. Domstolens slutgiltiga bedomning
motiverades att Zoltan hade krankts genom hemlig 6vervakning och lagring
av personuppgifter for begreppet privatliv i 8 artikeln i EKMR och att
Slovakiska domstolen har agerat fel och ska betala skadestand till Zoltan.*

Rattsfallet forklarar att ratten till respekt for sitt privatliv genom intrang i
den personliga integriteten kan vara straffbart om det inte med ett motiverat
syfte eller andamal far begransas genom artikel 8.2 EKMR. Eftersom EKMR

ar gallande ratt for alla EU-lander ska ratten till privatliv och den personliga

47 Zoltin Varga mot Slovakien, nr 58361/12, dom meddelad den 20 juli 2015.
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integriteten alltid beaktas vid atgarder som innebar intrang eller lagring av

personuppgifter.

Sammanfattningsvis ar artikel 8 i EKMR en grund for hur
medlemsldndernas myndigheter och domstolar ska tillimpa artikeln.
Rattsfallet Zoltan Varga mot Slovakien faststaller i praxis att artikel 8 EKMR
ar kopplat till den personliga integriteten och hur den forhaller sig till
bevakning. Rattsfallet faststiller &ven att den personliga integriteten genom
bevakning gor ett stort integritetsintrang och ska darav inte vara lagligt om
det inte tillampas under artikel 8.2 EKMR. Rittsfallet gor aven en koppling
till KBL genom att forklara att bevakning far ske om det finns stdd i lag och

om en proportionalitetsbedomning har gjorts.

3.1.2 Regeringsformen

Stadgandet av privatliv i svensk grundlag infordes genom 1976 ars reform
av grundlagen och utformades tillsammans med rattigheternai?2 kap. 6 § RF.
Innan inforandet av ratten till privatliv i RF reglerades bestammelsen i
betydande utstrackning i ddvarande 2 kap. 3 § RF, genom om att det fanns
ett skydd mot de allmdnnas atgarder som husrannsakan, intrang i brev, post-
och teleférbindelser och hemlig avlyssning.* Fri- och rattighetsutredningen
foreslog sedan en andring av att rdtten till privatliv behover sta uttryckligen
i svensk grundlag. Eftersom ratten till privatliv ar starkt kopplat till
demokrati och en fredad sektor slogs det fast att ratten till privatliv ska sta
fast i1 kap. 2 § fjarde stycket RF.# Problemet med stadgandet av rétten till
privatlivi1kap. 2 § fjarde stycket RF var att avgransningen till nar ratten till
privatliv ska gélla var svar att faststdlla och svart att fa rattsligt bindande.
Darav  blev regeln genom prop. 1975/76:209 i  stéllet ett

malsattningsstadgande.*

1 kap. 2 § fjarde stycket RF ar ett malsattningsstadgande da den offentliga
makten genom paragrafen ska framja, verka for, trygga eller motverka for

individers privatliv i syfte att skydda individer mot det allmdnna. Ett

48 Reimers s 438.
49 Reimers s 439.
50 Reimers s 439.
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malsattningsstadgande redogor dock inte for hur dessa syften ska uppnas

eller hur tillvagagangssattet for att skydda privatlivet ska ga till.>!

I'1 kap. 2 § fjarde stycket RF forklaras att demokratin ska vara vagledande
for det svenska samhallet samt vdarna om privat- och familjeliv. Paragrafen
andrades for att varna om individers privat- samt familjeliv under 1980-talet
da Integritetsskyddskommittén menade att det var massmedierna som stod
for en del privatlivsintrdng genom att uppgifter av privat karaktar rojdes.
Integritetskommittén ville att ett integritetsskydd skulle sta mer allmént dn
vad som stod i brottsbalken (1962:700), BrB samt TF da skyddet i dessa lagar
var specificerade pa just brottsmal och frihetsprocesser. Samt att det inte
racker med att det star i 1 kap. 2 § fjarde stycket RF for att skydda individers
grundlagsskydd av sin personliga integritet, utan att ytterligare lagstiftning
behovs for att skyddet ska fa effekt.>

1 kap. 2 § fjarde stycket RF beskrivs som ett malsattningsstadgande och
forklarar som tidigare namnts inte hur privatlivet ska skyddas. Dérav finns
ett fortydligande av vilka rattighetsskydd det allmédnna ska framja i 2 kap.
RF som beskriver grundlaggande fri- och rattigheter individer ska ha ratt till.
En av dessa rattigheter ar integritetsskyddet som regleras i 2 kap. 6 § andra
stycket RF.5

3.1.2.1 Integritetsskyddet

Ar 2010 reformerades RF och flera 4ndringar gjordes kring de
grundlaggande fri- och rattigheterna i 2 kap. RF. Det resulterade i att
integritetsintranget Overvakning och kartliggning fick ett eget stycke.
Tidigare har det inte funnits en utforlig forklaring kring just skyddet mot
personlig integritet men nu finns fortydligande att d&ven dessa rekvisit ska
skyddas.>

Overvakning och kartliggning av den personliga integriteten reglerasi2 kap.

6 § andra stycket RF. Paragrafen beskriver att den personliga integriteten ar

grundlagsskyddad for de enskilda mot det allmédnna. De atgarder som det

51 Reimers s 435-436.
52 50U 2008:3 s 56-57.
53 SOU 2008:3 s 95.

54 Prop. 2009/10:80 s 1.
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allméanna vill géra som skadar den personliga integriteten och gor betydande
intrang hos individer ar forbjudna med vissa undantag. For att ett intrang i
den personliga integriteten ska vara lagligt maste den enskilde samtycka till
intranget, eller om det finns lagliga undantag som gar fore individers skydd
mot personligt intrdng . Paragrafen syftar inte till dvervakning eller
kartlaggning mellan individer, det vill siga, att en enskild gor personligt
intrang hos en annan enskild utan endast gentemot det allmadnna. Nar det
allméanna ska vidta en atgard ska effekten av atgarden vara i huvudfokus,
darav ska fokuset pa om atgarden innebar 6vervakning eller kartlaggning
vara sekundar. Det finns inte nagon tydlig beskrivning utav rekvisiten
overvakning och kartliggning utan det ar det normala sprakbruket som ar
utgadngspunkten for att beskriva dessa rekvisit. 2 kap. 6 § andra stycket RF
beskriver dven att overvakning och kartlaggning ska vara av den enskildes
personliga forhallanden. Nar en atgéard kan vara av betydande intrang finns
vissa forhallningskriterier som ska beaktas av det allmanna. Det allménna
ska bedoma atgardens utstrackning, art, dndamal samt andra
omstandigheter som kan paverka den enskilde. Atgirden ska inte vara av
sadant intrang att den enskildes personliga sfar skadas och ddrav ska dessa
uppgifter ha stor betydelse vid utredning om atgarden ar nodvandig eller

inte.5

Nar foreskrifter fran GDPR samt DSL innehallande principer innehallande
behandling av personuppgifter, rattigheter for enskilda, skyldigheter for
personuppgiftsansvariga och personuppgiftsbitriden samt &verforing av
personuppgifter till tredje land eller internationella organisationer blev
gallande ratt starktes den personliga integriteten. Eftersom KBL ska beakta
dessa principer starktes kravet pa integritetsskyddet jamfort med innan

lagen ersattes.>”

3.1.2.2 Begransning av fri- och rattigheter och kopplingen till
rattsprinciperna

Begransning av fri- och rattigheter finns dven reglerat i 2 kap. RF. 2 kap. 20

§ forsta stycket RF beskriver att de fyra punkterna nedan far begransas om

55 SOU 2017:52 s 260.
% Prop. 2009/10:80 s 250.
57 SOU 2017:55 s 21.
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det finns stod i lag. I 2 kap. 20 § p.2 RF forklaras att bland annat skyddet for
den enskildes personliga forhédllanden far begransas genom lag. Undantaget
ar absolut om det inte utgor hot mot den fria asiktsbildningen. Undantaget
ger mojlighet till nya lagforslag som kan vaga tyngre dan den personliga
integriteten. Lagar som stiftas genom undantaget i 2 kap. 20 § RF maste vara
val motiverade, grundat pa intresseavvagningar och behovsanalyser, se till
att beskriva konsekvenserna gallande personlig integritet samt ha ett klart
och koncist syfte for att godkdannas. Lagar som laggs fram som lagforslag
maste ha ett dndamal for att kunna vara ett lagligt undantag for den
personliga integriteten. Darav ska en utredning goras om det dr majligt att
vidta atgarderna utan stod av ny lag innan lagforslaget godkanns. Alltsa ska
en avvagning goras da den personliga integritetens intresse ar sa pass starkt
genom yttrandefrihet, ett tryggt och rattvist samhadlle samt en effektiv

forvaltning.%

3.1.2.3 Legalitetsprincipens betydelse vid begransning av fri- och
rattigheter

Legalitetsprincipen regleras i 1 kap. 1 § tredje stycket RF och forklarar att
den offentliga makten utdvas under lagarna. Den fria asiktsbildningen ar en
av grunderna for folkstyrelsen och bygger pa bland annat

legalitetsprincipen.>

2 kap. 20 § RF ar en utgangspunkt att kunna begransa fri- och rattigheter
genom 2 kap. 21-24 §§ RF. Paragrafen satter dven en grans for hur
langtgaende undantagen fran ratten till fri- och réttigheter stracker sig. 2 kap.
20 § RF utgor en typ av legalitetsprincip som tydliggor att begransning av

enskildas fri- och rattigheter far begransas om det finns stod i lag.*

3.1.2.4 Krav pa begransning av fri- och rattigheter och
proportionalitetsprincipen i regeringsformen

Enligt 2 kap. 21 § RF far endast atgarder som gar emot den personliga
integriteten godkdnnas om det dr godtagbara i ett demokratiskt samhalle.
Atgirderna far inte vara for langtgaende 4n vad som &r nodvandigt.

Begransningarna enligt 2 kap. 20 § RF far inte utgora ett hot mot den fria

5 SOU 2017:52 s 261.
5 Prop. 1973:90 s 228.
60 Spderlund s 391.
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asiktsbildningen samt kan inte grundas pa endast politik, religits, kulturell
eller annan askadning. Paragrafen beskriver att de fri- och rattigheter som
far begransas genom lag enligt 2 kap. 20 § RF maste stadllas mot andra
andamal i en proportionalitetsbedémning innan atgarderna kan tas i
beaktning. Vilket betyder att de &andamal som att exempelvis bevaka maste
avvagas tillsammans med den personliga integriteten. Gar dndamalet att
16sas genom en annan 18sning eller maste intressena avvagas. Som forarbetet
SOU 2008:3 beskriver i davarande 2 kap. 12 § RF som nu efter
reformédndringen regleras i 2 kap. 21 § RF beskriver att begransning av
personlig integritet genom kamerabevakning inte utgdr hot mot den fria
asiktsbildningen. Verksamheten som soker tillstdnd for bevakning kan inte
endast bevaka en viss religion eller annan askadning och anses dérav inte

utgora ett direkt hot.*!

2 kap. 21 § RF anses dven utgora en generell forutsattning for det allménna
att kunna begriansa individers fri- och rattigheter. Att det finns ett
minimikrav for det allménna att beakta ett 6vervagande vid beslut gallande

undantag fran 2 kap. 6 § tredje stycket RF.¢

Om en foreskrift skulle strida mot grundlagen dr det domstolen som beslutar
om foreskriften ska tillampas eller inte enligt 11 kap. 14 § forsta stycket RF.
Om en lag som tagits fram genom undantaget i 2 kap. 20 § RF skulle strida
mot grundlagen och riksdagen kommer domstolen finna att lagen stér i strid
mot grundlagen och blir ddrav inte géllande ratt enligt 11 kap. 14 § andra
stycket RF. Bestammelsen fortydligar att grundlagen gar fore annan
lagstiftning och att normhierarkin dr den bestimmande faktor i paragrafens

mening.%

3.1.2.5 Hur ska proportionalitetskravet i 2 kap. 21 § RF tolkas?

Beslut som tas i forhéllande till begransning av fri- och rattigheter for
enskilda blir en slags myndighetsutovning i den form att en
proportionalitetsbedomning gors som antingen kan vara en fordel eller en

nackdel for de enskilda. Det ar darfor viktigt att tolkningen som gors i

61 SOU 2008:3 s 106.
62 Sgderlund s 391.
6 Prop. 2009/10:80 s 289-290.
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samband med myndighetsutvning och intresseavvagning blir korrekt. Nar
reformarbetet av RF gjordes 2010 starktes proportionalitetskravet genom att
fri- och rattighetsskyddet i RF starktes.®

Nar en proportionalitetsbedomning enligt 2 kap. 21 § RF ska goras maste
begreppen begransning och dndamal i det enskilda fallet konkretiseras.
Begreppet begransning har sin utgangspunkt i 2 kap. 20 § RF som mojliggor
att begransning genom en proportionalitetsbedomning &r laglig och gor det
mojligt att begransa individers fri- och rattigheter. Begreppet andamal utgor
syftet med begransningen och orsaken till andamalets begrdnsning, att

utgadngspunkten ar intresset eller mélet med begransningen.®

Kravet ar dven att begransningen som gors via bestimmelsen dven ska ha
sin utgangspunkt i dndamalet och inget annat eftersom andamaélet gor
begransningen nodvandig. Begransningen som far goras enligt
bestammelsen far inte ga utdver an vad som ar nédvandigt for att uppna
andamalet. Alltsa ska en 6vervagning goras genom att d&ven se om det finns
andra satt att uppna samma mal som inte behover en lika stark begransning.
Om det finns andra sdtt maste alternativen overvagas och foredras innan en

storre begransning gors.®

Sammanfattningsvis har malsstadgandet av rétten till privatlivi 1 kap. 2 §
fjarde stycket RF endast medfort att Sverige har tagit hansyn till att réatten till
privatliv ska tas hansyn till dd demokratin ar vagledande for landet.
Bestammelsen har dock utgjort att fler mer konkreta bestaimmelser om ratten
till fri- och rattigheter har tagits fram och att de ska beaktas och hur de
rattigheterna ska tas i beaktning. En sddan bestimmelse dr exempelvis ratten
till personlig integritet enligt 2 kap. 6 § andra stycket RF. Att 6vervakning
och Kkartlaggning av den personliga integriteten nu &dven ar
grundlagsskyddad gor att atgarder som ska goras inte far skada den
personliga sfaren. Alltsa dr den personliga sfiren nagot som ska végas tungt
i en intresseavvagning mellan bevakningsintresset samt integritetsintresset.

Atgirder att exempelvis bevaka en plats far inte tas i beaktning utan att

64 Soderlund s 393.
65 Soderlund s 394.
66 Soderlund s 394.
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samtycke har getts eller att bevakningen har gatt igenom en
laglighetsprovning. Det betyder att atgdarder som ska goras mot den
personliga integriteten maste folja rattsprinciperna legalitetsprincipen och
proportionalitetsprincipen. Legalitetsprincipen gor sig pamind i 2 kap. 20 §
RF men ocksa i KBL som helhet. Utan en legalitetsprovning skulle inte KBL
funnits. Lagen maste alltsa uppfylla kriterierna i 2 kap. 20 § RF for att kunna
vara gallande ratt da lagen ar uppbyggd pa ett undantag fran inskrankning
av den personliga integriteten. Proportionalitetsprincipen gor sig pamind i
2 kap. 21 § RF men ocksa denna princip som helhet i fraimst 8 § KBL
Intresseavvagningen mellan &ndamalet och den personliga integriteten gors
genom en proportionalitetsbedomning dar de vdgs mellan varandra. De
faktorer som enligt lag och rattsfall viager tyngre ska utgora utfallet. KBL
uppfyller darav kraven i undantagen i EKMR och RF och far begransa

individers ratt till respekt for sitt privatliv samt den personliga integriteten.

4 Forutsattningar for beviljat tillstand
samt intresseavvagningen

Tillstandsprocessen samt intresseavvagningen dr en central del av KBL och
ar grunden for att KBL uppfyller kriterierna i EKMR samt RF. Som bade
EKMR och RF klargor maste undantaget for att kunna inskrdanka den
personliga integriteten vara forenlig med proportionalitetsprincipen samt
legalitetsprincipen. Begransningen av den personliga integriteten ar darav
laglig nar det galler bevakning enligt KBL. Eftersom tillstandet ska ga
igenom en process dar bevakningsintresset stéller sig mot integritetsintresset
och det intresset som vager tyngre ar det som formar beslutet. Det majliggor
att andra samhallsintressanta syften far beaktas fore den personliga

integriteten.

Genom artikel 6.2 GDPR far medlemslanderna komplettera férordningen
med specifika bestimmelser om personuppgiftsbehandling som sker inom
den  offentliga  sektorn. De  kompletterande  bestammelserna
medlemsldnderna har mdjlighet att fatta enligt artikel 6.2 GDPR ar nar
personuppgifter kommer i kontakt med réttsliga forpliktelser, utfor uppgift
av allmédnt intresse eller ett led i myndighetsutovning. Nar

personuppgifterna kommer i kontakt med dessa situationer satts ett krav pa
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att uppgiftsbehandlingen ska vara laglig och utféras genom en rattvis
behandling. Artikel 36.5 GDPR mdgjliggor att medlemslanderna far satta
vissa krav. Ddrav dr det enligt KBL mojligt att sétta ett tillstandskrav pa

offentlig sektor nar de ansoker om kamerabevakning enligt 8 § KBL.*

KBL innehaller bestaimmelser om krav pa tillstdnd for att kunna gora en
intresseavvagning om syftet med tillstdndet vager tyngre dn den personliga
integriteten. Bevakningen ska dven motiveras for att kunna beskriva vilka
behov som finns. Tillstandsprévningen ar en central del i lagen eftersom en
proportionalitetsbedomning ska goras vid tillstandsprévning i varje enskilt
fall. 8

I 8 § KBL forklaras nar ett tillstdnd ska beviljas och nar det ska nekas enligt
lag. Det ska goras en intresseavvdgning mellan kamerabevakning och den
personliga integriteten enligt 8 § forsta stycket KBL. Om behovet av
bevakning viager tyngre dn den personliga integriteten ska tillstandet
beviljas och ar en rattslig grund enligt GDPR eller BDL.® 8 § andra stycket
KBL redogor for att ndr en intresseavvadgning ska goras ska dven vissa
andamal till kamerabevakning beaktas. De angivna dandamalen ger en storre
mojlighet till kamerabevakning och ska oftast beaktas fore den personliga
integriteten da bevakningen vager tyngre i dessa fall. Kamerabevakningen
anvands for att kunna komplettera andra andamal men det betyder inte att
bevakningen inte maste overvdgas med andra atgarder innan beslut om

kamerabevakning tas.”

Sammanfattningsvis som tidigare namnts finns det en del krav pa att
myndigheter och andra verksamheter som har hand om det allménna
intresset maste genomga en tillstindsprovning. Bestaimmelsen i KBL finns
for att det enligt GDPR &ar mojligt att sitta vissa krav pa offentliga
forvaltningar. Det gor dven att den personliga integriteten beaktas betydligt

mer an om bestammelsen om allmant intresse 1 KBL inte hade funnits.

67 Prop. 2017/18:231 s 28.
68 SOU 2017:55 s 184.

6 Prop 2017/18 231 s 142.
70 Prop. 2017/18: 231 s 142.
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4.1 Forebygga, forhindra eller upptacka brottslig
verksamhet

Enligt 8 § andra stycket p. 1 KBL ska kamerabevakning beaktas om
andamalet ar till for att forebygga, forhindra eller upptdcka brottslig
verksamhet eller utreda eller lagfora platser dar det finns risk for brott,
nagons liv, hilsa eller trygghet eller egendom. Forsta andamalet handlar om
att kamerabevakning kan anvandas for att beivra brott som valdsbrott,
stoldbrott, narkotikabrott eller skadegorelse. Bevakningen kan sittas upp pa
brottsutsatta platser dar risken for brott finns samt att risk for brott har
funnits under en tid eller flertalet ganger och inte kan antas som vilken plats
som helst. For att {4 tillstdnd behovs inte en hog brottsrisk finnas pa platsen
utan endast att den ska vara brottsutsatt. Darav behover inte verksamheter
som soker tillstdind komma med dokument som pekar pa hur hog risken ar
for att fa tillstandet beviljat. Platsen som behover kamerabevakning behover
inte specificeras pa sa vis att man endast skriver en del av ett torg eller gata
utan behover endast forklara vilken gata eller vilket torg som behover
bevakning. Motivering till tillstand kan saledes forklaras med att omradet ar
brottsutsatt och ar i behov av bevakning. Det kan exempelvis vara omraden

som genom andra vagar ar kéant for att vara utsatt for brott.”

Nar det finns en pataglig risk for nagons liv, hilsa eller trygghet eller pa
egendom finns det en sarskild anledning till kamerabevakning. Dessa
platser anses inte vara utsatta for brott som infaller i férsta punkten men ar
pa olika satt oroliga och maste bevakas for att hallas trygga och kan
exempelvis handla om misshandelsbrott, olaga tvang, olaga hot, vald eller
hot mot tjansteman, ofredande och sexualbrott, valdsamt upplopp och
terroristbrott. Platserna ska bevakas pa grund av den hotbild som finns mot
individer som vistas pa platsen eller egendomen. Angrepp pa egendom éar
de situationer dar egendomen utsitts for fOrstorelse, skadegorelse och
mordbrand och innefattar inte andra brott som inte dr kopplat till sjalva

egendomen som fickstold pa egendom exempelvis.”?

71 Prop. 2017/18:231 s 143.
72 Prop. 2017/18:231 s 143.
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For att ett tillstand enligt 8 § andra stycket p. 1 KBL ska beviljas ska
kamerabevakningen motverka brott och 6ka tryggheten i bostadsomraden
som ar sarskilt utsatta. Det kan exempelvis vara asylboenden, inrdttningar
tor halso- och sjukvard, kollektivtrafik, stationer samt hallplatser.
Kamerabevakning enligt denna punkt far dven ges vid terrorangrepp,
angrepp pa polismén, brandkérs- och ambulanspersonal, 6vergrepp och
sexuellt ofredande vid stora folksamlingar.”? Men om kamerabevakning ska
anvandas maste dven ratten till att spela in bildmaterial godkédnnas for att
bevakningen ska fa full kraft och syftet med bevakningen starks.
Ljudmaterial i relation till den personliga integriteten ar valdigt kanslig. Det
ska da goras en avvagning och utredning kring majligheten till att minska
upptagning av ljud genom att bevakningen endast reagerar pa ljud som
skottlossning eller andra ljud som utlésande av oOverfallslarm som ar

vasentligt for syftet.”

I HFD 2011 ref 77 utreddes om fastighetsdgarna Sverige och SABO
tillsammans med hyresgastforeningens kameradvervakning ansags
krankande eller inte. Kameradvervakningen sattes upp vid ett flerfamiljshus
och Overvakade bland annat entréer av flerfamiljshuset. HFD menar att
kameradvervakning vid portar och entréer av individers hem anses
krankande i den mening att 6vervakningen inkraktar de enskildas sfar och
gor intrang i den personliga integriteten. HFD menar att den personliga
integriteten vager tyngre an rdtten till kamerabevakning da syftet till
overvakningen inte var tydlig. Bostadsomradet &r inte brottsutsatt i den
mening att 6vervakning behovs for att forebygga brott eller att det foreligger
brott. Darav anses inte 6vervakning av flerfamiljshus i detta fall vara lagligt

och ett pavisat brottsutsatt omrade gar inte att pavisa.”

I KR 3012-23 utreddes om Masmo kommun far beviljat tillstdnd till att
overvaka trottoar, bilvdg och parkering med sammanlagt 24 kameror mellan
18.00-00.00 varje kvall eller om intresset for enskilda att inte bli bevakad
vagde tyngre. Kommunen vill kunna bevaka dessa platser genom

bildinspelning och viss realtidsbevakning som lagras i 10 dagar utan

73 Prop. 2017/18:231 s 143.
74 Prop. 2017/18:231 s 144.
75 HFD 2011 ref 77.
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avlyssning och ljudinspelning. Omradet kommunen vill bevaka omfattar
tunnelbanestation, privatbostdader, gavagar/gagator, park, trottoar, bilvag
samt parkering mellan torg och vardcentral. Kommunen vill kunna bevaka
platsen pa grund av att platsen ar brottsutsatt. Kammarratten tog del av
sammanstdllda brott och ordningsstorande incidenter som har skett i
omradet under 2020-april 2023. Platsen har genom sammanstéllningarna
redogjort allvarliga brott under tiden som har innefattat vapenbrott, f6rsok,
torberedelse och staimpling till mord eller drdp, misshandel, inbrott och
narkotikabrott. Underlaget omfattar dock endast i och vid
tunnelbanestationen dar tillstdind inte behdvs och darav kan inte
Kammarratten se ndgon mening med bevakning kring narliggande gator och
torg och att det inte finns nagon pataglig risk for liv, hélsa eller trygghet pa
egendom. Underlag for storning av allman ordning eller sdkerhet finns inte
och kan darav inte beaktas. Intresset av att inte bli bevakad vager darfor
tungt i detta fall da det oftast &r samma personer som ror sig vid platsen och
ska skyddas av det allmdnna. Darav bedomde Kammarratten att trottoar,
bilvdg samt parkering ldngs vidgen ska beviljas kamerabevakning i
brottsbekampningssyfte. Tiden for overvakningen ska vara under kvall da
farre personer vistas ute och det ar i kammarrattens mening efter 20.00 da
integritetsintresset innan denna tid ska vdgas tyngre dn bevakningsintresset.
Kammarratten bedomer att bevakningsintresset vager tyngre pa de platser
dér de grova brotten har upptackts och bevakningen ska vara under 20.00-
00.00 varje dag. P4 de andra platserna anses integritetsskyddet vaga tyngre

och ska inte bevakas.”®

I KR 7091-22 utreddes om Rambo AB kan wutoka sitt
kamerabevakningstillstand fran att fa 6vervaka nar atervinningscentralen ar
stingd och obemannad till att fa tillstand dven vid Oppettiderna.
Kammarrdatten menar att integritetsintresset vager tungt i malet da
inspelningen ska ske i realtid och att platsen ar en tjanst for allménheten att
kunna nyttja. Atervinningscentralen ar brottsutsatt men att underlaget som
Rambo AB har angett till Kammarratten inte rdacker till. Det har skett
smitningar fran betalning men det har inte kunnat pavisats att incidenterna

har skett pa platserna dar kamerorna sitter uppe. Darfér ansag

76 Kammarratten i Stockholm dom 204-01-11 mal nr 3012-23
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Kammarrdtten att integritetsintresset viagde tyngre i fallet och att

overvakning under 6ppettiderna inte ska ske.””

Utifran rattsfallen gar det att konstatera att det finns det olika faktorer som
spelar en stor roll for hur utgangen blir nér det galler tillstind som omfattar
att forebygga, forhindra eller upptdacka brottslig verksamhet. For att
bevakningsintresset ska vdga tyngre an integritetsintresset maste platsen ha
varit utsatt for valdsbrott, stoldbrott, narkotikabrott eller skadegdrelse under
en lang tid eller flertalet gdnger. Platsen behover endast vara brottsutsatt for
att kunna soka tillstind men dandamal som véger extra tungt ar pataglig risk
for nagons liv, hélsa eller trygghet eller pa egendom vid en
intresseavvagning. Det vill sdga behovs inte en stor motivering kring att
tillstand behdvs men for att stirka bevakningsintresset maste sékandens
motivering vara tydlig och forklara varfor bevakning behovs. Vissa dandamal
som hot mot nagons liv, hélsa eller trygghet ska nast intill vara absolut i de
lagen dar integritetsintresset inte har en tydlig tyngd. Integritetsintresset kan
i manga fall vara det intresset som vager tyngst trots brottslig verksamhet
forekommer pa platsen. Om platsen omfattar ett omrade dar personer bor
eller att det ar samma personer som oftast ror sig dar sa anses bevakningen
gora ett storre intrang i den personliga integriteten, eftersom personerna blir
bevakade flertalet ganger under en kort tid. Det som dven gor ett storre
integritetsintrang ar ljudmaterial och realtidsbevakning for att det anses vara
extra kéansligt. Det vill siga om det skulle komma in en tillstdndsansckan dar
bada intressena véger tungt pa grund av att platsen ar valdigt brottsutsatt
men att tillstdndet vill ha ljudmaterial i samband med bevakningen maste en
overvagning goras. Om bevakning kan ske utan ljudmaterial skulle det gora
att bevakning kan ske och mindre intrdng i den personliga integriteten gors.
Det ar alltsa en  intresseavvdagning men  &dven  Kkallat
proportionalitetsbedomning som gors i det specifika fallet. Utgangspunkten
ar alltid att kamerabevakning ska vara ett komplement till andra atgarder sa

som brottsforebyggande atgarder.”

77 Kammarratten i Stockholm dom 2023-05-24 mal nr 7091-22.
78 SOU 2017:55.
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4.2 Forebygga, forhindra eller upptacka
storningar av allman ordning

Enligt 8 § andra stycket p. 2 KBL ska kamerabevakning beaktas i de
situationer dar det behovs “forebygga, forhindra eller upptacka storningar
av allmdn ordning och sdkerhet eller begransa verkningarna av sadana
storningar”. Ordning och sdkerhet dr nagot som olika myndigheter har
intresse av att aberopa, exempelvis Polismyndigheten som ska folja
ordningslagen (1993:1617), OL. Det galler &ven kommuner som har hand om
den kommunala ordningen och kan ansdka om kamerabevakning dar det

férekommer storningar.”

I HFD 2023 ref 6 utreddes en intresseavvdgning mellan behovet av
kamerabevakning och den enskildes intresse av att inte bli bevakad.
Kommunen menar pa att kamerabevakning av torg samt grand ar
nodvandigt dygnet runt samtidigt som Integritetsmyndigheten menar pa att
kamerabevakning endast beh6vs mellan 20.00-06.00. Kommunens syfte med
kamerabevakningen dr att forebygga, forhindra och upptacka storningar av
allman ordning och sdkerhet dygnet runt. Torget och granden anses som
brottsutsatta platser men den personliga integriteten ska dven beaktas.
Risken for storning av allmén ordning och sakerhet ar inte lika stor pa dagtid
som kvills- och nattid. Pa torget samt granden finns restauranger,
uteserveringar samt nojesaktiviteter. Personer tar sig dven till skola, arbete
och fritidsaktiviteter genom platsen. Forbipasserande samt personer som
vistas pa platsen en langre tid blir bevakade. Torget ar dven en plats dar
individer far tillgang till politisk information och det har en stor betydelse i
fallet da den enskildes personliga integritet blir mer inskrankt under dagtid
an kvalls- och nattid. Integritetsintresset ar under dagtid och tidig kvall i ett
starkt behov att skydd och viager darav tyngre an bevakningsintresset.
Integritetsskyddsmyndighetens ~ 6verklagande  bifolls. Darav  ska
bevakningen endast ske under 20.00-06.00 da behovet &r storre och

integritetsintresset inte ar lika starkt.®

79 Prop. 2017/18:231 s 144.
80 HED 2023 ref 6.
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I KR 1722-23 utreddes intresseavvagningen av bevakning av omrade for
bussar, tunnelbana och kdpcentrum som kommunen ansags brottsutsatta
och otrygga vager tyngre dn integritetsintresset. Kommunen vill bevaka
omradena vid Morby torgs centrum alla dagar i veckan dygnet runt med
bildinspelning men utan realtidsbevakning med 7 dagars lagringstid. Med
syfte att oka tryggheten och forhindra brott. Underlaget kommunen ger
Kammarrdatten handlar om brott gillande skadegorelse, misshandel,
ofredande, olaga hot samt stold som kammarrétten anser vara av begransad
art och anses inte vara brottsutsatt eller anses véaga sarskilt tungt vid en
intresseavvagning. Genom underlag och utredning anses inte platsen utgora
hot for liv, hélsa eller trygghet pa egendom. Kammarratten menar dven att
bevakning av platsen skulle innebdra lagring av personuppgifter pa en stor
grupp manniskor till och fran jobb, bostad och butiker vilket gor att
integritetsintresset far en viss tyngd. Eftersom bevakningen &dven i
kommunens mening ska innefatta inspelning dygnet runt alla dagar i veckan
pa en plats manga personer maste ta sig igenom utan att kunna ta en annan
vag gor att integritetsintresset vager annu tyngre. Det som kan gora att
integritetsintresset kan minska nagot ar att personer inte vanligtvis stannar
pa platsen utan ror sig fort genom platsen. Kammarratten beslutar att
kommunen inte har kunnat bevisa tillrackligt med bevis att platsen ska vara
brottsutsatt pa sa satt att bevakning behovs. Kommunen har inte kunnat
bevisa ett annat syfte med kamerabevakning pa plats som kan bevilja ett
tillstand. Darfor vager integritetsintresset tyngre i detta fall och bevakning

ska inte beviljas.’!

Rattsfallen visar att det ar stor skillnad pa om bevakningen ska ske under
dag eftermiddag eller under natt da fler personer ror sig pa platsen under
dagtid. Eftersom platsen dar bevakning ska ske sa som torg och centrala
delar av staden resulterar det i att manga personer riskerar att deras
personuppgifter behandlas genom bevakningen. Vid torg och centrala delar
av stader finns det en storre risk att personer stannar kvar pa platsen under
en langre tid pa grund av restauranger, uteserveringar och ndjesaktiviteter.
Det resulterar i att integritetsintresset okar for att personer blir bevakade

under en langre tid. Eftersom det dr en samlingsplats for manga och att

81 Kammarratten I Stockholm dom 2024-01-11 mal nr 1722-23.
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behovet for genompassage dr stor sa ska integritetsintresset vdaga nagot
tyngre pa dessa platser d& det ar manga personuppgifter som lagras. Darav
ar det lattare att fa tillstdnd for bevakning under sen kvall och nattetid an
dagtid och bevakningsintresset maste vaga valdigt tungt for att bevakning

pa dagtid ska beviljas.

4.3 Utova kontrollverksamheter
Enligt 8 § andra stycket p. 3 KBL ska kamerabevakning beaktas vid

kontrollverksamheter. ~Kontrollverksamheter kan exempelvis vara
granskontroll, tullkontroll, kontroll av vattenskyddsomraden,

dammsadkerhet samt miljofarliga verksamheter .8

I FR 8483-19 utreddes om bevakningsintresset pa Oresundsbron véger
tyngre an integritetsintresset. Tullverket ville ha kamerabevakning pa
Oresundsbron men aven teknisk utrustning som ldser av och analyserar
registreringsskyltar pa fordon. Utrustningen skulle sparas pa server och inte
direkt i bevakningskamerorna. Forvaltningsrattens beslut motiverades
genom att Oresundsbron &r en plats dar manga passerar och att det &r manga
utan brottsmisstanke som skulle bli bevakade. Darfor vager
integritetsintresset en aning tyngre i den aspekten. Men eftersom
Oresundsbron 4r en griansdvergang finns det en storre chans att
bevakningsintresset kan vaga tyngre for att beivra brott men ocksa kunna
utfora tullkontroller. Darav ansag forvaltningsratten att bevakningsintresset

vager tyngre och att tillstandet ska beviljas.®

Rattsfallet pa omradet konstaterar att personer som stannar kvar pa platsen
gor att integritetsintresset Okar. Men eftersom granskontroller oftast
resulterar i att personer endast passerar med bil vager inte
integritetsintresset lika tungt. Da brottsutsatthet finns vid gransovergangar
samt att behov av bevakning vid tullkontroller ansags behdvas vid
gransovergangar som Oresundsbron vigde bevakningsintresset tyngre och
integritetsaspekterna fick ge vika i detta fall. Alltsa ar kontrollverksamheter

som gransovergangar i stort behov av bevakning da brott ar forekommande.

82 Prop. 2017/18:231 s 144.
8 Forvaltningsratten i Stockholm dom 2019-06-20 nr 8483-19.
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4.4 Forebygga, forhindra eller upptacka olyckor
Kamerabevakning enligt 8 § andra stycket p. 4 ska beaktas pa platser dar det
behovs forebygga, forhindra eller upptiacka olyckor. Dessa olyckor kan

tillexempel vara olyckor mot liv och halsa samt olyckor som drabbar miljo.5

I HFD 2022 ref 7 utreddes om kamerabevakning kunde anvédndas pa
badanldggning i syfte att forebygga, forhindra eller upptacka olyckor eller
begransa verkningarna av intraffade olyckor var uppfyllda enligt 8 § andra
stycket p. 4 KBL. Overklagandet avslogs med motivering att
kamerabevakningen vagde sarskilt tungt vid beaktande av enskilt intresse
av att inte bli bevakad. Bevakningen innefattade 6vervakning av bubbelpool
och individer som besokte poolen blev 6vervakade i badklader under langre
period och det gjorde att enskildas intresse att inte vilja bli 6vervakad vagde
extra tungt i drendet. Men att det finns ett sarskilt tungt behov av
overvakning vid poolen for olyckor trots beaktande av enskilt intresse av att
inte bli bevakad. Domstolen ansag att kamerabevakning av pool beviljas pa

grund av risk for olyckor.®

Aven pé detta omrade har endast ett rittsfall identifierats men aspekten att
forebygga, forhindra eller upptacka olyckor nar det géller drunkning nagot
som vager betydligt tyngre an den personliga integriteten. Trots att
bevakningen omfattade ldttklidda personer i en pool under en langre tid
skulle andd bevakning godkédnnas for att risken for drunkningsolyckor
ansags stor. Som tidigare ndmnts ska integritetsintresset vaga tungt om
bevakningen resulterade i personuppgiftsbehandling av person under
langre tid. Men det ar hot mot liv som gor att bevakningsintresset i detta fall
vager tyngre an enskildas intresse av att inte vilja bli bevakad i ett extra

kansligt lage dar personer blir bevakad i ett lattklatt lage.

4.5 Tillgodose andra darmed jamférliga andamal
Enligt 8 § andra stycket p. 5 KBL finns forutsattning for tillstdnd for
att “tillgodose andra darmed jamforliga andamal.” Med andra darmed
jamforliga andamal menas andra andamal dn vad som forklaras i punkterna

1-4. Andamal som omfattas av denna punkt kan exempelvis vara att skydda

8 Prop. 2017/18:231 s 144.
85 HFD 2022 ref 7.
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rikets sdkerhet som inte redan tagits upp i punkterna ovan. Forskning av
trafikolyckor och hur de kan undvikas samt 6vningar och testverksamheter
i samband med vad som tagits upp i tidigare punkter ar exempel pa andamal

som ska beaktas enligt denna punkt.®

Tillgodose andra darmed jamforliga andamal ar till for att andra d&ndamal
som dr till for rikets siakerhet men som inte har konstaterats ovan ar majliga

att stélla sig i en intresseavvagning mot den personliga integriteten.®”

Inventering av djur eller annan viltvdrd kan ha forutsattning till
kamerabevakning men da behovs information for att en intresseavvagning
mellan integritet och bevakning ska goras samt att riskerna for att

integritetsskyddet inte ska overvaga.®

Sammanfattningsvis finns det en mojlighet att ta hansyn till andra &ndamal
an de som redan har tagits upp i 8 § forsta stycket KBL. Om det finns andra
andamal som ar till for att skydda rikets sdkerhet ska de beaktas lika som de
andra dndamalen i 8 § KBL.

4.6 Ytterligare forutsattningar till beviljat tillstand

Nar intresseavvdgningen ska goras mellan kamerabevakning och den
enskildes intresse av att inte bli bevakad ska sarskilda punkter beaktas om
hur bevakningen ska utféras, om teknik som framjar skyddet av den
enskildes personliga integritet ska anvandas samt vilket omrade som ska
bevakas enligt 8 § tredje stycket KBL. Om hur bevakning ska utféras menas
vilka tidpunkter som bevakning behdvs och hur material ska anvandas vid
inspelning. Integritetsfraimjande teknik innebar att ljud- och bildmaterial
som upptagits krypterats samt personer som maskerats. Tekniken innebar
dven bevakning som aktiverats av larm om exempelvis skottlossning,
glaskross eller manniskoskrik. Den integritetsframjande tekniken har en stor
betydelse i Overvagningen av kamerabevakning och den personliga
integriteten. Den stora betydelsen ar att den integritetsframjande tekniken
mojliggor att inspelning inte sker kontinuerligt utan endast nar vissa ljud

uppstar eller larm aktiveras. P& sa sitt respekteras personers integritet vid

8 Prop. 2017/18: 231 s 144.
87 S0OU 2017:55 s 284-285.
8 Prop. 2017/18:231 s 144.
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overvakning och acceptansen hdjs av att ha kamerabevakning pa platsen.
Det gor att kamerabevakningen kan védga tyngre dn intresset av att inte bli
overvakad genom att ta hansyn till integriteten. Vilket omrdde som ska
bevakas innebar platser dar manniskor ror sig och dar personer har risken
att bli 6vervakade. Vad det ar for typ av plats har dven stor betydelse och
enskildas intresse att inte bli bevakad kan vara starkt vid deras hem,
omklddningsrum och andra liknande platser. Oavsett om bevakningen sker

fran ett fast objekt eller ett rorligt objekt.?

Omradets karaktar har d@ven en stor paverkan pa forutsattningen till tillstand.

Det ar en stor skillnad om det dr en plats dar manga personer ror sig for att
ta sig fram och tillbaka fran jobb eller skola eller om det &r en plats dar fa

personer ror sig.*

I KR 977-16 ett réttsfall i ett mal i kammarratten som utgick frdn den numera
upphdvda kameradvervakningslagen men som ar lika relevant i
sammanhanget utreddes om Harndsands kommun hade mgjligheten att
kamerabevaka olika platser for olika slags evenemang sa som vagarbeten,
besoksfrekvens, vaderlek, parkeringsmojligheter samt framkomlighet i
trafiken eftersom att det fanns ett allmant intresse kring dessa typer av
bevakning. Kamerabevakningen skulle ske genom integritetsskyddande
teknik. Bevakningen var integritetsskyddande pa sa satt att det inte skulle
ga att identifiera personer som hamnade framfor kamerabevakningen samt
att bevakningen inte lagrades. All information som hamnade pa dessa
bevakningar skulle &ven hamna direkt pa kommunens webbplats och ar till
for att framja en tryggare kommun. Kammarrdtten forklarar att
integritetsskyddande teknik exempelvis kan vara att personer markeras eller
att endast siluetter syns av personer. Om tekniken dven kan kryptera ljud-
och bildupptagning ar det dven en integritetsskyddande teknik. Syftet med
bevakningen ar att starka tryggheten i omradet och ar av samhallsintresse
och den sokande har inte klargjort att syftet med bevakningen &ar att

forebygga, fraimja eller upptacka brott eller olyckor. Darav kom domstolen

8 Prop. 2017/18:231 s 145.
% Prop. 2017/18:231 s 145.

40/48



fram till att bevakningsintresset inte i detta fall vdga tyngre an

integritetsintresset och kamerabevakningen ska inte beviljas.*!

Utifran vad som har konstaterats av réttsfallen ovan finns en storre majlighet
till tillstand att bevaka ett omrade om det sker med integritetsframjande
teknik. Men syftet maste fortfarande vara val motiverat att exempelvis
torebygga, framja eller upptacka olyckor eller brott. Eftersom kommunen i

rattsfallet inte hade ett tydligt motiverat syfte viagde den personliga

integriteten tyngre an bevakningsintresset och bevakning kunde inte beviljas.

91 Kammarratten i Sundsvall dom 2016-07-04 mal nr 977-16.
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5 Slutsatser

5.1 Kamerabevakningslagens uppfyllelse gallande
inskrankning av den personliga integriteten
genom europakonventionen och
regeringsformen

Eftersom undantagen till skydd for individers fri- och rattigheter finns

reglerat i 2 kap. RF ska det allmdnna kunna stifta lagar som géar emot ratten

till privatliv och den personliga integriteten. Som artikel 8.2 EKMR och 2 kap.

20 § RF forklarar kan det offentliga inskranka den personliga integriteten om
det finns stod i lag och gors enligt legalitetsprincipen, vilket gor det mojligt
att stifta lagar som gar emot integritetsskyddet. En sadan lag dr KBL och
syftar till att verksamheter ska kunna kamerabevaka platser som behover
bevakning i olika former. KBL har dven stiftats for att synkronisera med nu
gillande GDPR dar kravet pa ett starkare integritetsskydd starktes.
Rattsfallet fran europadomstolen Zoltan Varga mot Slovakien har en tydlig
koppling till ratten till privatliv och den personliga integriteten. Rattsfallet
tar dven upp att Zoltan har blivit bevakad och knyter ihop bevakning med
personlig integritet. Domstolen kom fram till att bevakning inte skett med
stod i lag och ar darav inte laglig. Rattsfallet visar att det ar viktigt att det
finns en tydlig lagstiftning kring kamerabevakning samt att
kamerabevakning kan vara integritetskrankande kamerabevakning och kan

utforas med stod av lag om undantaget i 8.2 ar uppfyllt.

I 8.2 EKMR finns det en tydlig koppling till proportionalitetsprincipen och
legalitetsprincipen, vilket betyder att lagar som stiftas mot ratten till
privatliv och den personliga integriteten ska uppfylla kriterierna for
principerna. Det maste finnas tydliga stod i lag for att kunna gora
inskrankningar pa den personliga integriteten samt att syftet med

inskrankningen ska vara proportionerlig till nyttan.

Proportionalitetsprincipen ska tillimpas i varje medlemsland och &r en
avgorande faktor nar det galler att kunna tillampa lagar som inskranker
skyddet for privatliv enligt 8.2 EKMR. Tillampningen har gjorts i Sverige
genom bestammelsen i 2 kap. 21 § RF och gor det mgjligt att tillampa

integritetskrankande lagar for rikets sdkerhet. Bestimmelsen gor det tydligt
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att om atgarder som ska goras mot ratten till privatliv och den personliga
integriteten ska vara i proportion med nyttan. Syftet far inte vara for
langtgaende. 2 kap. 21 § RF gor det dven mojligt att inskrdanka den personliga
integriteten. Paragrafen redogor dven att begransningarna endast far goras
om det dr nodvandigt for andamalet och ar godtagbart i ett demokratiskt
samhille. Atgirden far inte vara ett hot mot den fria &siktsbildningen.
Genom 8 § KBL gors en intresseavvagning som uppfyller att en
proportionalitetsbedomning  gors mellan bevakningsintresset och
integritetsintresset, vilket inte leder till att for langtgdende atgarder ar
mojligt. Bevakningen enligt KBL hotar inte den fria asiktsbildningen da
bevakning inte kan ske genom att endast filma individer fran en viss religion.
Om en myndighet exempelvis vill beivra brott ska inte bevakning vara forsta
alternativet, utan andra mindre integritetskrankande alternativ ska uteslutas
innan. Atgirder som genom myndigheter eller andra verksamheter som
utfor atgarder av allmidnt intresse ska ddrav genomgd en

proportionalitetsbeddmning for att kunna utesluta for langtgaende atgarder.

Legalitetsprincipen ar valdigt viktig nar det galler om KBL uppfyller
kriterierna for undantaget i 2 kap. 20 § RF. Principen gor sig dven pamind i
8.2 EKMR genom ”offentlig myndighet far inte inskranka atnjutande av
denna rattighet annat dn med stod av lag”. Att kamerabevaka platser dar
den personliga integriteten kan inskrankas ar laglig om bevakningen gar
genom bestimmelser och kriterier i KBL. Alltsa finns det stod i lag for att
kunna kamerabevaka om tillstindet genom bestammelserna i KBL beviljas.
KBL ar tydligt reglerad for att Integritetsmyndigheten eller domstolen ska
kunna ta beslut i en intresseavvagning mellan bevakning och personlig

integritet.

Eftersom KBL uppfyller kriterierna i 8.2 EKMR och 2 kap. 20 § RF genom att
det finns stod i lag att inskranka individers personliga integritet ar det lagligt
att inskranka integritetsskyddet genom att gora en intresseavvagning mellan
bevakning och integritet. Det ska dven vara nodvandigt i ett demokratiskt
samhaélle och bevakningsintresset kan vara nddvandigt beroende pa dess
syfte enligt 2 kap. 21 § RF. Om syftet med bevakningen ar att exempelvis
torebygga eller forhindra olyckor dr det oftast nodvandigt i ett demokratiskt

samhaélle beroende pa vilket typ av intrdng bevakningen medfor. KBL ar
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enligt 2 kap. 21 § RF en giltig begransning mot den personliga integriteten
da syftet overvags tillsammans med individers ratt att inte bli bevakad enligt
8 § KBL. Lagen utgor inget hot mot den fria asiktsbildningen genom att
bevaka for att andra samhadllsintressanta syften dven ska fa ta plats da
bevakningen inte kan rikta in sig pa individer politiskt, religiost, kulturellt

eller pd ndgon annan asiktsbildning.

5.2 Faktorer som paverkar intresseavvagningen
mellan bevakningsintresset och
integritetsintresset

Skyddet for den personliga integriteten kan till en borjan verka absolut i alla

lagen. Under wuppsatsens gang har begreppet personlig integritet

konkretiserats och beskrivits utifrain EKMR, RF samt KBL. Réatten till
personlig integritet maste i vissa sammanhang begransas for att varna om
andra samhallsintressen och andra rattigheter som gar emot den personliga
integriteten. [Eftersom myndigheter har mdgjligheten att genomfora
myndighetsutovning samt att ta beslut om andra dandamal som kan gora att
individer star i en beroendestallning till myndigheten méaste bevakning som
sker genom myndigheter ga igen en tillstindsprovning for att sdkerstélla att

den personliga integriteten dven far utrymme.”

Uppsatsen har under femte delen fokuserat pa bedomningen om tillstandet
enligt 8 § KBL ska beviljas eller inte och vilka syften som sarskilt ska ge
forutsattningar till tillstdnd. Arbetet har fokuserat pa 8 § KBL for att kunna
utreda vilka faktorer som gor att bevakningsintresset vager tyngre i vissa fall
och vilka faktorer som gor att integritetsintresset vager tyngre i andra fall.
Rattsfallen i femte delen i arbetet slér fast vilka aspekter som véger tyngre i
det enskilda fallet samt hur avvagningen gar till. Sokanden maste forst och
framst ha ett tydligt syfte till varfor platsen ska bevakas. Det ska goras i form
av motivering om vilken punkt i 8 § KBL som ska tillimpas i samband med

bevakningen.

Intresseavvagningen ska goras utifran foljande punkter i 8 § KBL:

92 50U 2008:3 s 301.

44/48



1. Forebygga, forhindra eller upptacka brottslig verksamhet eller utreda eller
lagfora brott pa en brottsutsatt plats eller pa en annan plats dar det av
sdrskild anledning finns risk for angrepp pa nagons liv, halsa eller trygghet
eller pa egendom, 2. Forebygga, forhindra eller uppticka storningar av
allmdn ordning och sdkerhet eller begrdansa verkningarna av sadana
storningar, 3. Utova kontrollverksamheter, 4. Forebygga, forhindra eller
upptacka olyckor eller begransa verkningarna av intrdffade olyckor, 5.

Tillgodose andra darmed jamforliga andamal.

Nar en intresseavvagning ska goras ska den enskildes intresse av att inte bli

bevakad sarskilt beaktas pa foljande punkter:

1. Hur bevakning ska utforas, 2. Om teknik som framjar skyddet av den
enskildes personliga integritet ska anvandas, 3. Vilket omrade som ska

bevakas.”

Det ska alltsa goras en utredning kring om kamerabevakning behovs eller
om det gar att uppna syftet pa ett annat satt innan det allmanna inskranker
den personliga integriteten. Kamerabevakning ska inte ha andra syften an
vad som har anforts vid motiveringen. Som rattsfallen i del fem forklarat sa
finns det olika aspekter som ska tas i beaktning. Om sokanden exempelvis
vill forebygga brott ska bevakningen vara till for att nya brott inte ska ske
eller med hjalp av bevakningen kunna identifiera vem eller vilka som har
utfort brottet. Om den sokande har ansokt om tillstdind med motivering att
beivra brott ska avvagningen dven baseras pa tidigare handelser pa platsen
som den s0kande har anfort i motiveringen. Sokanden behover endast styrka
att brott har forekommit pa platsen men bevakningsintresset vager tyngre i
de fall dar grova brott har begatts tidigare. Myndigheten som stkande ska
aven forklara bevakningens omfattning, hur manga kameror, i vilken
omfattning bevakningen ska vara i gang samt vilken eller vilka platser som
ska bevakas. Myndigheten ska &dven beskriva hur eventuella
personuppgifter kommer hanteras. Om det exempelvis kommer lagras och
hur liange lagringen i sa fall kommer finnas tillganglig. Det har dven stor
betydelse om bevakningen kommer ske i realtid och om bevakningen

kommer anvdnda sig av annan teknik som ljud. Alltsd vager

9 8 § KBL.
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integritetsintresset tyngre i de situationer dar bevakningen kan sparas och
granskas i efterhand dn om det endast skulle ske i realtid. Om myndigheten
kan styrka att det behovs bevakning i brottsbekdmpningssyfte vager det
tungt. Platsen for bevakningen har stor betydelse i avviagningen. Om den
sokande vill bevaka pa en plats dar manga personer befinner sig under en
langre tid vager integritetsintresset tyngre eftersom det blir enklare att
kunna identifiera personerna pa plats. Antalet personer som befinner sig pa
platsen har d@ven stor betydelse da bevakningen hanterar personuppgifter
fran méanga olika personer vilket gor ett storre intrang. Om den sckande vill
anvanda sig utav integritetsframjande teknik gor det en mindre inverkan pa
den personliga integriteten och det kan medfora att bevakningen kan vaga
tyngre om ett tydligt syfte finns for kamerabevakning pa platsen. Om
bevakningen exempelvis skulle ske genom att endast visa siluetter av
individerna pa film sa anses det vara en battre losning och

bevakningsintresset kan védga tyngre.

En intresseavvagning mellan bevakning samt integritet ska alltid goras i det
enskilda fallet. Kamerabevakning kan endast ske om ett syfte finns med
bevakningen. Samtidigt ska enskilda inte bli bevakade i onddan. Darfor ar
intresseavvdgningen en balansrdkning och en bedomning som ska goras i
det enskilda fallet. Det dr hdr en proportionalitetsbedomning ska goras
eftersom lagen endast far anvandas om andamalet med bevakningen vager
tungt. Om bevakning har beviljats i ett visst omrade maste den personliga
integriteten ge vika och det berdttigade intresset kan vara att forebygga brott
da det har skett mycket brottslighet i omradet. Berattigade intressen ar ett
komplext begrepp som bedoms utifran det enskilda fallet, det gors dven for

att samhallet forandras och de beréattigade intressena kan forandras.*

¢ SOU 2017:55 s 184-185.

46/48



Kallforteckning

Offentliga tryck

Propositioner

Prop. 1973:90 — Kungl. Maj:ts proportion med forslag till ny regeringsform

och ny riksdagsordning m.m

Prop. 1993/94:117 — Inkorporering av Europakonventionen och andra fri- och

rattighetsfragor
Prop. 2009/10:80 — En reformerad grundlag
Prop. 2017/18:231 — Ny kamerabevakningslag

Statens offentliga utredningar

SOU 2008:3 — Skyddet for den personliga integriteten — Bedomningar och

forslag

SOU: 2017:52 — Sa starker vi den personliga integriteten
SOU: 2017:55 — En ny kamerabevakningslag

SOU 2024:27 — Kamerabevakning i offentlig verksamhet
Rittsfall och avgoranden

Europadomstolen

Zoltdn Varga mot Slovakien, nr 58361/12, dom meddelad den 20 juli 2021

Hogsta forvaltningsdomstolen

HFD 2011 ref 77

HFD 2016 ref 71

HFD 2022 ref 7

HFD 2023 ref 6
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Kammarratten

Kammarratten i Sundsvall dom 2016-07-04 mal nr 977-16.
Kammarratten i Stockholm dom 2023-05-24 i mal nr 7091-22
Kammarratten i Stockholm dom 2024-01-11 mal nr 1722-23
Kammarratten i Stockholm dom 2024-01-11 mal nr 3012-23

Forvaltningsratten

Forvaltningsratten i Stockholm dom 2019-06-20 mal nr 8483-19
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