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Abstract

This project aimed to acquire a deep understanding of OTP, TOTP, and HOTP
algorithms and their applications in security and integration, particularly concerning

digital CVs and PDF file security. To achieve this, a thorough examination of the
algorithms functionality and suitability for ensuring a robust security infrastructure
for digital documents conducted.

The methodology first involved comprehensive collection of relevant information and
theoretical background to establish a foundational understanding of the subject.
Subsequently, a web application developed using Java, Java Create PDF with iText,
JSE, and JSP, enabling the creation of PDF CVs and testing of the different algorithms.
The implementation of the algorithms on the PDF file facilitated an empirical
comparison of their efficiency and security levels.

Throughout the project, both technical challenges and potential security risks
evaluated. The work required precision and a methodical approach to ensure that the
algorithms functioned as expected and that the integrity of the digital information

ware preserved.

In summary, the project has contributed to a deeper understanding of OTP, TOTP, and
HOTP algorithms and their applications in digital security. The TOTP algorithm is
generally more secure due to its time-based nature, while the HOTP algorithm may be
advantageous in situations where time synchronization is challenging. These results
showed that the TOTP algorithm is the most suitable choice for this project and can
serve as a basis for the future development of secure digital communication and
document management platforms.

Keywords: Web development with Java, JavaMail, iText, TOTP, HOTP, JSF, JSP.
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Sammanfattning

Projektet syftade till att erhdlla en djupgdende forstaelse for OTP-, TOTP- och HOTP-
algoritmer samt deras tillampningar inom sakerhet och integration, sarskilt med
avseende pa digitala CV och PDEF-filsakerhet. For att uppna detta genomférdes en
noggrann undersokning av algoritmernas funktion och lamplighet for att sdkerstalla
en robust sakerhetsinfrastruktur for digitala dokument.

Metoden innefattade forst en omfattande insamling av relevant information och
teoretisk bakgrund for att etablera en grundlaggande forstdelse for amnet. Darefter
utvecklades en webbapplikation med Java, Java Create PDF med iText, JSF och JSP,
som mojliggjorde skapandet av PDF-CV och testning av de olika algoritmerna.
Implementeringen av algoritmerna pa PDF-filen majliggjorde en empirisk jamforelse
av deras effektivitet och sakerhetsnivaer.

Under projektets gang utvarderades bade tekniska utmaningar och potentiella
sakerhetsrisker. Arbetet kravde en noggrannhet och metodiskt tillvagagangssatt for att
sdkerstalla att algoritmerna fungerade enligt forvantningarna och att integriteten hos
den digitala informationen bevarades.

Sammanfattningsvis har projektet bidragit till en fordjupad forstaelse for OTP-, TOTP-
och HOTP-algoritmer och deras tillampningar inom digital sdkerhet. TOTP-
algoritmen generellt &r mer sdaker pa grund av sin tidsbaserade natur, medan HOTP-
algoritmen kan vara fordelaktig i situationer dar tidsynkronisering dr utmanade.
Dessa resultat visade att TOTP-algoritmen ar mest lamplig for att vélja for detta projekt
och kan anvandas som grund for framtida utveckling av sdkra digitala
kommunikations- och dokumenthanteringsplattformar.

Nyckelord: Webbutveckling med Java, JavaMail, iText, TOTP, HOTP, JSF, JSP.
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Terminologi

Det har avsnittet ger en lista over forkortningar och akronymer som anvands i detta
dokument, presenterade i alfabetisk ordning. Varje term definieras kort har.

Akronyms

API Application Programming Interface

HOTP HMAC-Based One-Time Password Algorithm
Jakarta EE Jakarta Enterprise Edition

JSF JavaServer Faces

JSP Jakarta Server Pages (formerly JavaServer Pages)
MIME Multipurpose Internet Mail Extensions

OTP One-Time-Password Algorithm

TOTP Time-Based One-Time Password Algorithm

TLS Transport Layer Security

XML Extensible Markup Language

Xi
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1 Introduktion

Krypterade digitalCV dr anvandbara inom manga olika omraden, sarskilt for att
sdkerstdlla hog sakerhet vid hantering av CV-information. Men vilka algoritmer ar
mest lampade for att sdkra denna information? Detta projekt soker en grundlaggande
forstaelse for hur algoritmer fungerar, vilka utmaningar som finns nér de anvands for
sakra en PDF-fil online och vid nedladdning.

Detta presenteras genom en webbapplikation dar anvandaren kan skapa en PDF-fil.
Nar PDF-filen 6ppnas kravs ett 16senord som har genererat med hjalp av HOTP- och
TOTP-algoritmer. Dessa algoritmer genererar ett OTP (One-Time Password) som
anvands for att kryptera PDF-filen. Hoppas vi att kunna bidra till utvecklingen av en
mer effektiv och anvandarvanlig webbapplikation for CV-hantering.

Denna studie tillimpas pa vart projekt DigitalCV, dar var webbapplikation stravar
efter att forbattra anvandarupplevelsen och sidkerheten vid skapandet och delningen
av CV. Genom att analysera och jamféra TOTP- och HOTP-algoritmer.

1.1 Bakgrund och motivation

Ett CV ar ett av de mest kritiska dokumenten i jobbsokningsprocessen. I dagens
digitaliserade &ar sdkerheten for CV-information avgorande eftersom det innehaller
personlig och konfidentiell information, sdsom kontaktuppgifter och personnummer i
resultatintyg. Om denna information hamnar i ordtta hander kan det leda till
identitetsstold eller andra former av bedrédgeri. Darfor valde vi att undersoka
avancerade sakerhetsalgoritmer. DigitalCV stravar efter att anvanda sakerheten
genom att erbjuda avancerade sakerhetsalgoritmer som TOTP- och HOTP-algoritmer
for att valja en av dessa algoritmer for DigitalCV.

1.2 Syfte och problemformulering

Problemet som adresseras ar sikerheten for CV-information nar anvandare skickar
PDF-filen till mottagare. Genom att implementera tva sidkerhetsalgoritmer stravar
projektet efter att sakerstalla att endast behoriga mottagare har dtkomst till PDF-filen
via OTP (One-Time Password). Detta projekt syftar till att utveckla en siaker PDF-fil
som skapas med en anvandarvanlig webbapplikation for skapande, hantering och
delning av PDF-filer fokus pa anvandarvanlighet och sdakerhet. Projektet sdakerstaller
att endast behoriga mottagare har atkomst till den skickade PDF-filen genom att
implementera och jamfora sdkerhetsalgoritmer som TOTP (Time-based One-Time
Password) och HOTP (HMAC-based One-Time Password). Detta syfte uppsta genom
foljande:

e Faen grundlig forstaelse for hur TOTP- och HOTP algoritmer fungerar.
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e Utveckla en webbapplikation, “Digital CV”, som mojliggor skapande, hantering och
delning av PDEF-filer online eller nedladdning med fokus pa anvandarvanlighet,
inmatning av information och utskrift i PDF-filen.

e Utveckla PDF-filen med fokus pa sdkerhet genom att utvardera och vélja
lamplig TOTP- eller HOTP-algoritmer.

1.3 Verifierbara mal

1. Att framgangsrikt utveckla en webbplats, DigitalCV, som mdjliggor skapande,
hantering och delning av PDF-fil med sarskild tonvikt pa sakerhetsaspekter och
anvandarvanlighet.

2. Att genomfora en noggrann jamforelse och utvardering av tva olika algoritmer for att
lasa PDF-filer, naimligen TOTP och HOTP, for att faststdlla den mest lampliga
metoden for implementering inom Digital CV-plattformen.

1.4 Avgransningar

Det finns manga algoritmer som kan kryptera en PDF-fil CV. Studien fokusera pa
implementationen av OTP, TOTP och HOTP-algoritmer samt detaljerad
implementation av Javafunktioner for att skapa, hantera och dela en PDF-fil pa ett
sakert satt.

1.5 Oversikt

Kapitel 2 ger en grundliaggande teori till OTP-, TOTP- och HOTP-algoritmer, inklusive
beskriver de teorier och forskning som ar viktigt for far en forstaelse for resterande av
rapport. Kapitel 3 presenteras metoder som anvants for datainsamling och
konstruktion. Kapitel 4 redogor for konstruktionen av webbutveckling vid att skapa
PDF-filen, TOTP- och HOTP-algoritmer. Resultatet visas i kapitel 5 och diskutera
diskussion i kapitel 6.
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2 Teori

Kapitlet behandlar teori som ligger till grund for arbetet. Kapitel 2.1-2.3 ger en
grundlaggande forstdelse for de teknologier som anvands i projektet for att sakerstélla
sdkerheten vid hanteringen av PDF-filen. I kapitel 2.4, Webbutveckling med Java
anvands for att skapa webbsidan, och i projektet anvands iText-biblioteket for att
skapa PDF-filen, som beskrivs Java PDF i kapitlet 2.5. JavaMail anvénds for att skicka
OTP till anvandaren som har skapat PDF-filen och vill 6ppna den med losenord i
kapitel 2.6.

2.1 One-Time Password (OTP)

Autentisering, processen att identifiera och validera en individ, dr det grundlaggande
steget innan tillgdng ges till en skyddad tjanst. Autentisering har integrerats i
cybersdkerhetsstandarder och syftar till att forhindra obehorig atkomst for att skydda
resurser [1]. En av metoderna for anvandarautentisering ar att anvanda OTP med
olika metoder. OTP kommer 1 olika former, var och en med olika
autentiseringsmetoder.

Autentisering kan goras pa tre satt:
e OTP (One-Time Password)
e TOTP (Time-based One-Time Password)

e HOTP (HMAC-based One-Time Password)

2.1.1 Algoritm

Ett OTP, ar ett losenord som endast ar giltigt for en inloggning session eller
transaktion, pa ett datorsystem eller annan digital enhet. OTP undviker flera brister
som ar forknippade med traditionell (statisk) l16senordsbaserad autentisering. Ett antal
implementeringar inkludera ocksd tvafaktorsautentisering genom att se till att den
OTP kraver atkomst till ndgot som en person har (till exempel en liten nyckelring med
en enhet for OTP-berdkning inbyggd, eller ett smartkort eller specifik mobiltelefon)
samt nagot en person vet en PIN-kod. [1]

OTP-genereringsalgoritm  anvander vanligtvis pseudoslumpmassighet eller
slumpmadssighet for att generera en delad nyckel eller ursprungsvarde (Seed), samt

3
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kryptografiska hash-funktioner. Dessa hash-funktioner kan anvandas for att harleda
ett varde, men ar svara att omvanda och darmed svara for en angripare att erhalla data
som anvandes for hash-tillimpningen. For att skapa en OTP-kod kréavs tva
inmatningar, Seed och Moving Factor. Seed ar en konstant och hemlig nyckel som
genereras vid registrering pd OTP-servern och Moving Faktor ar en variabel faktor och
OTP-koden é&r Seed alltid konstants och den rorliga faktorn, d.v.s. Moving Faktor
andras med varje OTP-forfragan. For att skapa en OTP-16senord anvands standard
hash algoritmer som SHA-1. [1]

2.1.2 Exempel

Det vanligaste metoden for generering av OTP definierad av The Initiative For Open
Authentication (OATH), ar Time Based One Time Passwords (TOTP), vilket ar en
tidsynkroniserad OTP. I dessa OTP-system ar tiden den avgorande faktorn for att
generera det unika l6senordet. Det genererade 16senordet skapas med hjdlp av den
aktuella tiden och tar ocksa hansyn till en hemlig nyckel. Ett exempel pa denna OTP-
generering ar TOTP som beskrivs enlig foljande:

e Backend server genererar den hemliga nyckeln.
e Servern delar den hemliga nyckel med tjansten som genererar OTP.

e En hash-baserad meddelande autentiseringskod (HMAC) genereras med den
erhalla hemliga nyckel och tiden. Detta gors med hjalp av den kryptografiska
SHA-1 algoritmen. Eftersom bade servern och enheten som begar OTP har
tillgang till tiden, som uppenbarligen ar dynamisk, tas den som en parameter i
algoritmen. Har betraktas Unix-tid, vilket dr oberoende av tidszonen, d.v.s.
tiden berdknas i sekunder fran den 1 januari 1970. Lat oss betrakta
0215a7d8c15b492e21116482b6d34fc4ela%f6ba som den genererar strang fran
HMAC-SHAT algoritmen.

e Den genererade koden ar 20 byte lang och trunkeras darefter till onskad langd
som dr lamplig for anvandaren att ange. Har anvands dynamiktrunkering. For
den 20 byte koden 0215a7d8c15b492e21116482b6d34fc4ela9f6ba upptar varje
tecken 4 bitar. Hela strangen tas som 20 individuella en byte strangar.

02115 a7|d8|c1|Sb |49 2e]21|11]64]82|b6|d3 |4f Jcd]|el|ad|f6 |ba




En saker digital CV-hantering
med TOTP- och HOTP-algoritm
David Marzban 2024-05-05

Vi tittar pa det sida tecknet, har a. det decimala vardet av detta tas for att bestimma
forskjutningen fran vilken trunkeringen ska borja. Borjande fran forskjutningsvardet,
10, lases nasta 31 bitar for att erhdlla strangen 6482b6d3. Det sista som aterstar ar att ta
vart hexadecimal numeriska varde och konvertera det till decimal, vilket ger 1 686 288
083. Allt vi behover nu ar de sista onskade langden av OTP-siffror fran den erhalla
decimal strangen, nollfyllda om det behovs. Detta astadkoms enkelt genom att ta den
decimala stangen, modulo 10"antalet siffror som kravs i OTP. Vi slutar med 288 083
som var TOTP l6senordet.

e En raknare anvédnds for att halla reda pa den forflutna tiden och genererar en
ny kod efter instdlld tidsintervall. Den genererade OTP en levereras till
anvandaren med de beskrivna metoderna ovan. [1]

2.2 HMAC-Based One-Time Password (HOTP)

HOTP (An HMAC-Based Onet-Time Password Algortihm) &ar en algoritm som
genererar OTP baserat pa en hemlig nyckel och en raknare. Algoritmen autentisering
kraver tva ingangar. Den forsta dr Seek (hemlig nyckel) som delas av servern och
HOTP-token, detta ar en konstant som validerar OTP. Den andra ar en raknare
(Moving Factor) som &r en variabel lagrad pa servern och token (dessa tva ar
naturligtvis synkroniserade). Token rdaknare O0ka varje gang knappen pa enheten
klickas, serverns raknare okar med varje valideras OTP.

Detta beraknas genom att forst skapa en HMAC-hash fran Seek och rdaknade.
Resultatet ar for langt, det ar en 160-bitars lang strang. Darefter forkortas den till
rimliga 6 eller 8 siffror, vilket ar OTP som visas pa token. HOTP ar den ursprungliga
OTP-algoritmen. HMAC-krypteringen som anvands har gor det i princip omgijligt att
avkoda den hemliga nyckeln eller reproducera ldsenordet. [2]

2.2.1 Algoritmkrav

Detta avsnitt presentera de fraimsta kraven som drev denna algoritmdesign.

e Kil-Algoritmen bor fungera med tokens som inte stoder nagon for numeriska
inmatning, men ocksa kunna anvidndas med mer sofistikerade enheter som
sakra PIN-PADs.

e K2-Genererade OTP-vardet som visas pa token maste latt ldsas och Inmatning
av anvandaren. Det rekommenderas att HOTP-vardet ar minst ett sexsiffrigt
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och endast numeriska for enkel anviandning dven pa enheter med att begransa
funktionalitet.

K3-Det bor finnas anvandarvanliga mekanismer for att resynkronisera
raknaren.

K4- Den delade hemliga nyckeln bor vara minst 128 bitar 1ang for att sakerstalla
en tillracklig sakerhetsniva. En langs pa 160 bitar ar bra for att 0ka sdakerheten
ytterligare. [2]

2.2.2 Notation och symboler

En strang menar alltid en binar strang, vilket innebar en sekvens av nollor och ettor.

Om s dr en strang, da betecknar Is| dess langd.

Om n ar en strang, da betecknar Inl| dess absoluta varde och anvands for att
tydliggora hur strangens langd representeras och hanteras i olika operationer
inom algoritmen.

Om s dr en strang, da betecknar s[i] dess i ar bit. Vi borjar numreringen av bitar
fran 0, sa

s=s [0]s[1] ...s[n-1]
darn = Isl| ar langden av s.

Lat StToNum (strang till nummer) beteckna funktionen som, med en strang s
som inmatning, returnerar det nummer vars bindra representation ar s. (T.ex.
StToNum (110) = 6). [2]

Tabell 1 &ren lista 6ver symboler som anvdndas denna algoritm.

Symbol Representerar

C

8-byte raknarvarde, den rorliga faktorn. Denna raknare méaste synkroniseras mellan
HOTP-generator (Client) och HOTP-valideraren (servern).

K

Delat hemligt mellan Client och server; varje HOTP-generator har ett annorlunda och
unikt hemligt K.

T

Dampningsparametern: servern kommer att neka anslutningar fran en anvandare efter
T misslyckade autentiseringsforsok.

Resynkroniseringsparametern: servern kommer att férsdka verifiera en mottagen
autentiserar Over s pa varandra foljande réknarvarden.

Digit

Antalet siffror i ett HOTP-varde; systemparameter.
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2.2.3 Beskrivning

HOTP-algoritmen &r baserad pa ett okande raknarvarde och en statisk symmetrisk
nyckel som endast ar kand for token och validering servern. For att skapa HOTP-
vardet kommer vi att anvanda HMAC-SHA-1 algoritm, enligt definitionen i RFC 2104
[BCK2] [3]. Eftersom utmatningen av HMAC-SHA-1 berdkningen ar 160 bitar maste vi
turnera detta varde till nagot som kan enkelt matas in av en anvandare. [2]

HOTP(K,C)=Truncate(HMAC-SHA-1(K,C)) (1)

Enligt def. (1), dar Truncate representerar funktionen som konverterar ett HMAC-
SHA-1 varde till ett HOTP-varde i enligt definitionen i kapitel 2.2.4, Nyckeln (K),
Réknaren (C) och data varden hash med de hogsta byten forst. De HOTP-varden som
genereras av HOTP-generatorn behandlas som big endian. [2]

2.2.4 Generera av ett HOTP-varde

Tabell 2 beskriva operationerna i 3 distinkta steg.

Generera Lat Kommentar
Steg 1 En HMAC-SHA-1-varde HS = HMAC-SHA-1(K, C) HS &r en 20-byte stréng
Steg 2 En 4-byte stréang (Dynamisk | Shits = DT(HS) DT definierad nedan,
Trunkering) returnerar en 31-bitar
strang
Steg 3 -Berakna ett HOTP-véarde. -Snum = StToNum (Sbits). | -Konvertera Still ett tal i

intervallet 0 ... 283131,

-Returnera -D = Snum mod 109t}
-D arentalliintervallet

0...10Pigi—1,

I tab. 2, visa operationerna i de tre stegen for att generera en HOTP-varde och ge en
processen for att generera ett HOTP-varde fran en giva nyckel (K) och raknare (C).
Varje steg beskriver med dess specifika atgarder, inklusive generering av HMAC-
SHA-1-varde, dynamisk trunkering for att skapa en 4-byte stang, och berakning av det
faktiska HOTP-vdrdet. Dessutom inkluderas kommenterar och variabeldefinitioner.

(2]

Funktionen Truncate utfor steg 2 och steg 3, d.v.s. dynamiska trunkeringen och sedan
minskningen modulo 10°%9!. Syftet med den dynamiska offsettrunkering tekniken &r
att extrahera en 4-byte dynamisk binar kod fran en 160-bitars (20-byte) HMAC-SHA-
lresultat.

DT(Strang), // Strang = Stang {0} ... Strang {19}.
Lat OffsetBits vara de laga 4 bitarna i String {19}.

Offset = StToNum(OffsetBits), // 0 <= OffSet <= 15.
7
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Lat P = Strang [OffSet] ... Strang [OffSet + 3].
Returnera de sista 31 bitarna av P.

Anledningen till att maskera den mest signifikanta biten i P ar att undvika forvirring
om signeras jamfor med osignerade modulo berdkningar. Olika processorer utfor
dessa operationer olika, och att maskera den signerade biten tar bort all tvetydighet.
Implementationen maste extrahera en 6-siffrig kod som minimum och mdjligen dven
en 7- och 8-siffrig kod. Beroende pa siakerhetskraven bor Digit = 7 eller mer beaktas for
att extrahera ett langre HOTP-varde. [2]

2.2.5 Exempel pa HOTP-berdkning for Digit = 6

Foljande kodexampel beskriver extraktionen av en dynamisk binar kod med tanke pa
att hmac-result dr en byte-array med HMAC-SHA-1 resultatet:

int offset = hmac_result [19] & 0xf;

int bin_code = (hmac_result [offset] & 0x7f) << 24
| (hmac_result [offset + 1] & 0xff) << 16

| (hmac_result [offset + 2] & 0xff) << 8

| (hmac_result [offset + 3] & 0xff);

SHA-1 HMAC Bytes (Example)

e Den sista byten (byte 19) har hexadecimal-vardet 0x5a.
e Virdet pd de ldgre 4 bitarna ar Oxa (offsetvarde).
e Offsetvdrde ar byte 10 (Oxa).

e Vidrdet pad de 4 byte som borjar vid byte 10 ar 0x50ef7f19, vilket 6r den
dynamiska bindra koden DBC1.
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e MSB av DBC1 ar 0x50 sa DBC2 = DBC1 = 0x50ef7£19.
e HOTP = DBC2 modulo 10°=872 921.

Vi behandlar den dynamiska binara koden som en 31-bitar, osignerade, big-endian-
integer; den forsta byten maskeras med en 0x7f. vi tar sedan detta modulo 1 000 000
(10°) for att generera det 6-siffriga HOTP-vardet 872 921. [2]

2.2.6 Sakerhetskrav

Alla OTP-algoritm &r bara lika sdkra som applikationen och autentiseringsprotokollen
som implementerar den. Darfor diskuterar denna avsnitt de kritiska sakerhetskraven
som vart val av algoritm stdller pa autentiseringsprotokollet och
valideringsprogramvaran. Parametrarna T och s som diskuteras i detta avsnitt har en
betydande inverkan pa siakerheten — ytterligare utvecklar relationerna mellan dessa
parametrar och deras paverkan pa systemsakerhet. Det ar ocksa viktigt att notera att
HTOP-algoritmen inte dr en ersattning for kryptering och inte tillhandahaller sekretess
for datadverforing. Andra mekanismer bor anvandas for att besegra attacker som
syftar till att bryta confidentiality och integritet av transaktioner. [2]

2.2.7 Sammansatta delade hemligheten

Det kan vara onskvart att inkludera ytterligare autentiseringsfaktorer i den delade
hemligheten K. dessa ytterligare faktorer kan besta av vilken data som hels som éar
kand vid token men inte 1dtt att erhallas av andra. Exempel péd sddan data inkluderar:

e PIN eller 16senord som erhalls som anvandarinmatning vid token
e Alla unika identifierare som ar programmatiskt tillgangliga pa token.

Anvandning av sammansatta delade hemligheter kan stirka HOTP-baserade
autentiseringsfaktorer vid token. I den omfattning token ar a Trusted enhet, har detta
tillvagagangssatt den ytterligare fordelen att den inte krdaver exponering av
autentiseringsfaktorerna (sdsom anvandarens inmatnings-PIN) f6r andra enheter. [2]

2.2.8 Bi-Directional Autentication

Intressant nog kan HOTP-klienten ocksd anvandas for att autentisera
valideringsservern, och havdar att det ar en dkta enhet som kanner till den delade
hemligheten. Eftersom HOTP-klienten och servern ar synkroniserade och delar
samma hemlighet (eller en metod for att berdkna om de), kan ett enkelt 3-passera

protokoll sattas pa plats:
9
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1. Slut anvandaren anger TokenID och ett forsta OTP-varde OTP1;
2. Servern kontrollerar OTP1 och om korrekt, skickar tillbaka OTP2;

3. Slut anvandaren kontrollera OTP2 med sin HOTP-enhet och anvander
webbplatsen om den ar korrekt.

Uppenbarligen, som amnats tidigare, maste all OTP-kommunikation ske 6ver en séaker kanal,
t.ex. SSL/TLS, IPsec-anslutning. [2]

2.3 Time-based One-Time Password Algorithm (TOTP)

TOTP-algoritm ar en tvafaktors verifieringsmetod som anvander tiden som en
variabel. TOTP-algoritm innebar att en OTP dr en produkt av tvd parametrar som
krypteras tillsammans. Dessa ar ett gemensamt varde, som ar en delad hemlig nyckel,
och en variabel, i det hér fallet kortiden. Dessa parametrar ar krypterade med en hash-
funktion [4]. Sdsom definieras i kapitel 2.2, ar HOTP-algoritmen baserad pa HMAC-
SHA-1-algoritmen och tillimpas pa ett okande raknarvarde som representerar
meddelandet i HMAC-berakning. I grund och botten Trunkeras utdata fran HMAC-
SHA-1 berakningen for att erhdlla anvandarvanlig varden:

HOTP(K,C)=Truncate(HMAC-SHA-1(K,C)) (2)

Enligt def. (2), dar Truncate representerar funktionen som konverterar ett HMAC-
SHA-1 varde till ett HOTP-varde. Nyckeln (K), Raknaren (C) representerar den delade
hemligheten och motvardet; Se kapitel 2.2 for detaljerade definitioner. [4]

TOTP ar den tidbaserade varianten av denna algoritm, dar ett varde T, harlett fran en
tidsreferens och ett tidssteg, eftersatter raknaren C i HOTP-berakningen. TOTP-
implementationer kan anvandas HMAC-SHA-256 eller HMAC-SHA-512-funktioner,
baserade pa SHA-256- eller SHA-512 (SHAZ2, [5]) hash-funktioner, i stallet for HMAC-
SHA-1 funktionen som har specificerats for HOTP-berdakningen i kapitel 2.2.

2.3.1 Algoritmkrav

Detta kapitel sammanfattar de upptagna kraven in i konto for att designa TOTP-
algoritmen.

e K1- Bevisaren (t.ex., token, mjuktoken) och verifieraren (autentisering eller
valideringsserver) maste kdnna till eller kunna harleda aktuell Unix tid (d.v.s.
antalet sekunder som har forflutit sedan midnatt UTC (Koordinerad universell)
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tid av 1 januari 1970) for OTP-generering. Se referens [6] for mer detaljerad
definition av den allmént kdnda Unix-Time. Precisionen pa tiden som anvands
av provaren paverkar hur ofta klocksynkronisering bor goras.

e K2- Bevisaren och verifieraren maste antingen dela samma hemlighet eller
kunskap av en hemlig transformation for att generera en delad hemlighet.

e K3- Algoritmen maste anvanda HOTP-algoritmer som en viktig byggsten.
e K4- Bebisaren och verifieraren maste anvanda samma tidsstegsvarde T.
e K5- det méste finnas en unik hemlighet (nyckel) for varje provare(bevis).

e K6- Nycklarna ska generera slumpmassigt eller hdrledas med nyckel
harledningsalgoritmer.

e K7- Nycklarna kan forvaras i en manipuleringssidker enhet och ska vara det
skyddas mot obehorig atkomst och anvandning. [4]

2.3.2 Notation

e T,representerar tidssteget i sekunder (standardvarde X = 30 sekunder) och éar
en systemparameter.

e T, ar Unix-tiden for att borja rakna tidssteg (standardvarde ar 0, d.v.s. Unix-
epoken) och dr ocksa en systemparameter. [4]

2.3.3 Beskrivning

I grund och botten definierar vi TOTP som:
TOTP = HOTP(K,T) (3)

Enligt def. (3), uttrycka TOTP-algoritm genereras genom att tillampa HOTP-algoritm
med den delade K och T, ddr T ar ett heltal och presenterar antalet tidssteg mellan den
initiala raknaren tid T, och aktuell Unix-tid och K ar delade hemligheten.

11
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Mer specifikt:
Aktuell Unix—tid— T
T = ~ > (1)

Pa basis av Eq (1), dar standardgolvfunktionen anvands i berdkningen. Till exempel,
med Ty=0 och tidssteg X =30, T =1 om aktuell Unix-tiden ar 59 sekunder och T =2 om
den aktuella Unix-tiden ar 60 sekunder. Implementering av denna algoritm maste
stodja ett tidsvarde T storre dn ett 32-bitars heltal nar det ar efter ar 2038. Det varde av
systemparametrarna X och Tydr forutbestimda under provisioneringsprocessen och
kommuniceras mellan en provare och verifierare som en del av provisioneringssteget.

[4]

2.3.4 Sakerhetsovervagande
Validering och tidsstegsstorlek

En OTP som genereras inom samma tidssteg kommer att vara densamma. Nar en OTP
tas emot i ett valideringssystem kanner den inte till en klient (Client’s) exakta
tidsstampel ndr en OTP genererades. Valideringssystem kan vanligtvis anvanda
tidsstampeln nédr en OTP tas emot for OTP-jamforelse. P4 grund av nétverkslatens kan
gapet (sdsom mats med T, d.v.s. antalet tidssteg sedan T;) mellan tiden da OTP
genererades och tiden da OTP ankommer till det mottagande system vara stort.
Mottagningstiden vid valideringssystemet och den faktiska OTP-genereringen kanske
inte faller inom samma tidsstegsfonster som producerade samma OTP. Nar en OTP
genereras i slutet av ett tidsstegsfonster, faller mottagningstiden med storsta
sannolikhet in i ndsta tidsstegsfonster.

Ett valideringssystem ska normalt stdlla in en policy for ett acceptabelt OTP-
overforingsfordrojningsfonster  (transmission delay window) for validering.
Valideringssystem bor jamfora OTPs inte bara med den mottagande tidsstampeln utan
aven de tidigare tidsstimplarna som ligger inom 6verforingsfordrojningen. Ett storre
acceptabelt fordrojningsfonster skulle exponera ett storre fonster for attacker. Detta
hogst ett tidssteg tillats som natverksfordrojning. Tidsstegsstorleken har inverkan pa
bade sdkerhet och anvandbarhet. En storre tidsstegsstorlek innebdr ett storre
validitetsfonster for att en OTP ska accepteras av ett valideringssystem. [4]

Det finns konsekvenser fOr att anvanda en storre tidsstegstorlek, enligt foljande:

e For det forsta exponerar en storre tidsstegsstorlek ett storre fonster fOr attack.
Nar en OTP genereras och exponeras for en tredje part innan den konsumeras,
kan den tredje parten konsumera OTP:n inom tidsstegsfonster. Detta har en
standardstorlek for tidssteg pa 30- eller 60-sekunder men standardvarde pa 30-
sekunder &r valt som en balans mellan sakerhet och anvandbarhet.

12
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e FoOr det andra maste nasta olika OTP genereras i nédsta tidsstegsfonster. En
anvandare maste vanta tills klockan flyttas till nédsta tidsstegsfonster fran den
senaste inldamningen. Vantetiden kanske inte ar exakt langden pa tidssteget.
Beroende pa nar den senaste OTP genererades. Till exempel, om den senaste
OTP genererades halvvags i ett tidsstegsfonster, ar vantetiden for nasta OTP
halva langden av tidssteget. I allmdnhet innebar ett storre tidsstegsfonster en
langre vantetid for en anvandare att fa nasta giltiga OTP efter den senaste
framgangsrika OTP-valideringen. Ett for stort fonster (t.ex., 10 minuter)
kommer formodligen inte att vara lampligt for typiska anvandningsfall for
internetinloggning, en anvandare kanske inte kan fa nasta OTP inom 10 minuter
och maste darfor logga in pa samma sida om 10 minuter.

Observera att en provare kan skicka samma OTP i ett givet tidsstegsfonster flera
ganger till en verifieraren. Verifieraren far inte acceptera det andra forsoker med OTP
efter att den framgangsrika valideringen har utfirdats for den forsta OTP, vilket
sakerstaller att en OTP endast anvands en gang. [4]

2.3.5 Resynkronisering

P& grund av mojliga klockdrifter mellan en klient och en valideringsserver, att
validator stills in med en specifik grans for hur manga tidssteg en provare kan
vara “osynkroniserad” innan den avvisas. Denna grans kan stéllas bade framat och
bakat fran det berdknade tidssteget vid mottagandet av OTP-vardet. Om tidssteget ar
30 sekunder som rekommenderat, och validator dr instélld pa att endast acceptera tva
tidssteg bakat, skulle den maximala forflutna tids driften vara cirka 89 sekunder, d.v.s.
29 sekunder i det berdknade tidssteget och 60 sekunder for tva bakattidssteg. [4]

Detta skulle innebdra att valideraren skulle kunna utféra en validering mot den
aktuella tiden och sedan tva ytterligare valideringar for varje bakatsteg (for totalt 3
valideringar). Efter framgangsrik validering kan valideringsserver registrera den
detekterade klockdriften for token i termer av antalet tidssteg. Nar en ny OTP tas emot
efter detta steg, kan validatorn validera OTP med en aktuell tidsstimpel justerad med
det registrerade antalet tidsstegsklockdrifter for token. [4]

Det ar ocksa viktigt att notera att ju langre en provare inte har skickat en OTP till ett
valideringssystem, desto langre (potentiellt) den ackumulerade klockdriften mellan
provaren och verifieraren. I sddana fall kanske den automatiska resynkroniseringen
som beskrivs ovan inte fungerar om driften overskrider det tilldtna troskelvardet.
Ytterligare autentiseringsatgarder bor anvandas for att sdakert autentisera proven och
valideraren. [4]
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2.4 Webbutveckling med Java

Java kan integreras inom = webbprogrammering genom = konstruerade
webbapplikationer. Att inkludera en Jakarta EE applikationsserver majliggor att Java-
kod kan kommunicera via databaser och det som genereras i html taggarna. Det finns
flera olika varianter pa en sadan Jakarta EE applikationsserver dar ett av alternativen
ar Payara Glassfish [7]. Termen “Jakarta EE <version>” och “Java EE <version>"
beskriver samma typ av teknik av olika versioner. P4 grund av historiska och juridiska
skal refereras det Jakarta EE i dagslaget. [8]

2.4.1 JavaServer Pages (JSP)

JSP- teknik anvands for att skapa webbapplikationer precis som Servlet-teknik. Det
kan ses som ett tilldgg till Servlet eftersom det ger mer funktionalitet dn servlet som
uttryckssprak. En JSP-sidan bestar av HTML-taggar och JSP-taggar. JSP-sidorna ar
lattare att underhalla an Servlet eftersom det kan separera design och utveckling. Det
ger nagra ytterligare funktioner som Expression Language, och Custom Tags. [9]

web-app

(Context-Root)

WEB-INF

classes

Lclass files

web.xml|

———1sp lib

Static Resources (eg. Html,Images,css etc. )

Figur 1: Katalogstrukturen for JSP

| Fig. 1, katalogstrukturen for JSP-sidan ar densamma som Servlet. Viinnehaller utanfér WEB-
INF-mappen eller i valfri katalog.
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2.4.2 JavaServer Faces (JSF)

Det ar ett Java-baserat webbapplikationsramverk for anvandargranssnitt pa
serversidan. Det anvands for att utveckla webbapplikationer. Den tillhandahaller en
valdefinierad programmeringsmodell och bestar av rika API- och taggbibliotek. Den
senaste versionen JSF 2 anvander Facelets som standardmallsystem. Det dr skrivet pa
Java. JSF API tillhandahaller komponenter (inputText, commandButton etc) och
hjalper till att hantera deras tillstand. Den tillhandahaller aven server sida validering,
datakonvertering, definiera sidnavigering, ger utOkningsbarhet, stod for
internationalisering, tillganglighet. [10]

JSF Tag-biblioteken anvands for att lagga till komponenter pa websidorna och koppla
ihop komponenter med objekt pa servern. Den innehéller ocksa tagghanterare som
implementerar komponenttagen. Med hjalp av dessa funktioner och verktyg kan det
enkelt och utan anstrangning skapa anvandargranssnitt pa serversidan. [10]

2.4.3 Payara Glassfish

Payara GlassFish ar en mjukvara som vidareutvecklar den Oppna kallkoden i
GlassFish. Efter att det kommersiella stodet for GlassFish upphorde 2014, skapades
Payara som en fortsittning av GlassFish med fullt kommersiellt stod och utokad
funktionalitet. Detta skedde 2016 och sedan dess har det blivit alltmer populart bland
anvandare av applikationsservrar. [11]

GlassFish var den forsta applikationsservern som byggdes pa Java EE 6, Java
Enterprise Edition. Genom att anvanda GlassFish kunde Java-utvecklare enklare
integrera med databaser och utnyttja mer funktionalitet. Genom att skriva kod i Java
kunde applikationsservern generera HTML-sidor, vilket underlattade utvecklingen av
webbapplikationer. Dessutom minskade GlassFish behovet av omfattande XML-
konfigurationer genom att automatisera upptackten av vissa installningar och
resurser, vilket tidigare kravde manuell deklaration. [12]

2.5 Java PDF

Apache POI ar ett API som hanterar Microsoft Office-dokument. Med hjalp av POI-
bibkioteket kan det enkelt skapa DOC-, DOCX-, XLS-, XLSX-, PPT-, PPTX- och PDF-
tiler. Med Java-program kan den skapa en PDEF-fil. Det finns olika bibliotek som kan
anvandas for att skapa PDF-fil. Nagra av de ar Apache PDFBoc, iText, PDF clown, etc.
I den har projekt anvéands iText-bibliotek for att skapa PDF-fil. [13]
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2.5.1 iText bibliotek

iText ar ocksa ett java-bibliotek med oppen kéllkod som hantera PDF-filer. Det ar
skrivetiJava och .NET. Med iText kan det skapa PDF-filer, dynamiskt. Det ar kraftfullt
API som stoder generering av HTML-, RTF- och XML-dokument utover generering av
PDF-filer. Den tllhandahaller funktioner som en vattenstampel, genererar tabeller i
PDF, typsnitt och sa vidare.

iText finns det funktioner som generera dynamiska dokument fran XML-filer eller
databas, lagg till bokmarken, sidnummer, vattenstamplar, etc, dela, sammanfoga och
manipulera PDF-sidor, automatisera att fylla i PDF-formuldr och lagg till digitala
signaturer i en PDF-fil.

Biblioteket innehaller antalet klasser som kan anvindas for olika d&ndamal. Den
viktigaste klassen i biblioteket ar klassen Document som tillhor paketet
com.itextpdf.text. Det representerar PDF-dokumentet. Det finns en annan viktig klass
som heter PdfWriter som skriver text till PDF-filen. Den tillhor ocksa samma paket.
Biblioteket maste skapa, innan programmet kor. Biblioteket kan skapa ett maven-
projekt i filen pom.xml. [13]

e <dependency>

<groupld>javax.mail</groupld>

<artifactld>mail</artifactld>
<version>1.4.7</version>

</dependency>

2.6 Java Mail

JavaMail ar ett API som anvands for att skriva, skriva och ldsa elektroniska
meddelande (e-post). Detta tillhandahaller protokolloberoende och
plattformsoberoenderamverk for att skicka och ta emot e-post. Paketen javax.mail och
javax.mail.activation innehaller kdrnklasserna for JavaMail API. JavaMail-funktionen
kan anvandas pa manga evenemang. Det kan anvandas vid tidpunkten for registrering
av anvandaren (sinda meddelande sdsom tack for ditt intresse till mi sida), glomt
losenord (skicka losenord till anvandarens e-post-ID), skicka meddelande om viktiga
uppdateringar etc. sa det kan finnas olika anvandningsomraden av JavaMail API. Det
finns nagra protokoll som anvands i JavaMail AP [14]

POP éar en akronym for Post Office Protocol, aven kand som POP3. Det tillhandahéller
en mekanism for att ta emot e-postmeddelandet. Det ger stod for en enda brevladda for
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varje anvandare. Vi kan anvanda Apache James-server, cmail-server etc. som en POP-
server. Men om vi koper vardutrymmet tillhandahalls en POP-server som standard av
vardleverantoren. Till exempel dr popservern som tillhandahalls av vardleverantoren
for min webbplats mail.javatpoint.com. [14]

SMTP ar en akronym for Simple Mejl Transfer Protokoll. Det tillhandahédller en
mekanism fOr att leverera e-postmeddelandet. Vi kan anvanda Apache James server,
Postcast server, cmail server etc. som en SMTP server. Men om vi koper vardutrymmet
tillhandahalls en SMTP-server som standard av vardleverantoren. Till exempel ar min
smtp-server mail.javatpoint.com. Om vi anvander SMTP-servern som tillhandahalls
av vardleverantOren kravs autentisering for att skicka och ta emot e-post. [14]

IMAP é&r en akronym for Internet Message Access Protocol. IMAP ar ett avancerat
protokoll for att ta emot meddelanden. Det ger stod for flera brevlddor for varje
anvandare, forutom att brevladan kan delas av flera anvandare. Det ar definierati RFC
2060.

MIMA &r en Multiple Internet Mail Extension (MIME) talar om f6r webblasaren vad
som skickas, t.ex. bilagor, format pa meddelanden etc. Det ar inte kdant som e-
postoverforingsprotokoll men det anvands av ditt e-postprogram.

NNTP och andra Det finns manga protokoll som tillhandahalls av
tredjepartsleverantorer. Nagra av dem ar Network News Transfer Protocol (NNTP),
Secure Multipurpose Internet Mail Extensions (5/MIME) etc. [14]
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3 Metod

I foljande kapitel beskriver de metoder som anvands under projekts gang for att

sakerstalla, tillforlitlighet och relevans i utforande och analysen av arbete. Metoden
valdes med tanke pa projektets syfte som kravdes for att genomfora arbete pa ett
effektivt satt.

3.1 Forstudie

Projektet inleddes med en litteraturgenomgang for att samla relevant information och
teoretisk grund om OTP genererar TOTP- och HOTP-algoritmer liksom deras
tillampningar inom sdkerhet och integration av PDF-filsdkerhet. Genom att anvanda
kallor, IETF (Internet Engineering Force) [15], och sokmotor Google for att hitta
forskningsrapporter och vetenskapliga artikel, kunde ja identifiera befintliga
forskningsresultat och etablerade metoder som kunde viagleda projektets for att
fortsatta arbete.

3.1.1 Tillamplighet av TOTP- och HOTP-algoritmer for PDF-filen

For att sdkerstalla en effektiv och tillforlitlig metod for att skydda atkomsten till PDF-
tilen, har TOTP- och HOTP-algoritmer 6vervagts for implementering inom ramen for
projektet. Dessa algoritmer, OTP generering ar den tidsbaserade TOTP-algoritmen och
den HMAC-baserade (HOTP-algoritmen) som ar ett 0kande rdaknar varde och en
statisk symmetrisk nyckel som endast vet for token och validering service. Dessa ar
giltiga under en forutbestamd tidsperiod eller for en enskild autentiseringshandelse.
Denna egenskap gor dem sarskilt lampade for anvandning inom webbapplikationer
dar anvandarautentisering kraver regelbundna intervall av sidkerhetskontroller eller
en mer tillfallig autentisering.

3.1.2 Implementering av algoritmer

Efter att ha samlat in tillricklig grundinformation om OTP-, TOTP- och HOTP-
algoritmer, genomfordes implementeringen av dessa algoritmer for att skapa en
sakerhetsinfrastruktur for digitala dokument. Detta inkluderade utveckling av kod for
att tillampa algoritmerna pa PDF-filer och utfora tester for att utvardera deras
effektivitet och sakerhetsniva.
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3.1.3 Utvardering och analys

Efter implementering av algoritmerna genomfordes en utvardering av deras prestanda
och sdkerhetsaspekter. Projektet anvands bade kvantitativa och kvalitativa metoder
for att utvardera algoritmens prestanda och anvandarvanlighet. Kvantitativa tester
inkluderade matning av autentiseringstiden, medan kvalitativa metoder innefattade
anvandartester fOr att samla in feedback om anvandarupplevelsen. Genom att jamfora
resultaten av testerna och analysera fordelar och nackdelar hos varje metod, kunde
projektet dra slutsatser om vilka algoritmer som var mest lampade for att sakerstalla
sakerheten hos PDF-filen, sarskilt inom omradet for DigitalCV.

3.2 Anvandartestning och prototyputveckling av webbplats

Under projektets gang genomfordes anvandartestning av den webbsida och prototyp
som utvecklades for att mata in anvandarens information och skapa PDF-filer av
Digital CV. Anvandartestningen fokuserade pa anvandarvanlighet och funktionalitet
av den skapade prototypen. Anvandarna hade mojlighet att inmatning olika typer av
information,  inklusive  personliga  detaljer,  utbildning,  resultatintyg,
arbetslivserfarenhet och programmeringsfardigheter i webbformuldret. Genom att
klicka pa knappen "Skapa PDF" genererades en PDF-filen av anvandarens, och ett mejl
skickades med en OTP.

Prototypens funktionalitet inkluderar inmatning av olika typer av anvandardata via
ett HTML-formuldr i en JSP och generera PDF-filen med iText-biblioteket. Detta
formuldr majliggjorde skapande, delande och hantering av DigitalCV med fokus pa
anvandarvanlighet och sakerhet.

3.3 Projekt utvarderingsmetod

For att avgora om projektet som helhet varit lyckat kommer vi att anvianda en
kombination av kriterier att uppfyllande av de tekniska specifikationerna och kraven,
prestanda och tillforlitlighet i autentiseringstester, anvandarens feedback och nojdhet
fran kvalitativa anvandartester och sdakerhetsniva i skyddet av kanslig information.
Dessa kriterier kommer att utvarderas genom bade kvantitativa matningar och
kvalitativa anvandarundersokningar. Genom att systematisk analysera dessa aspekter
kommer vi att kunna dra slutsatser om projektets framgang och effektivitet i att uppna
sina mal.
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4 Konstruktion

I foljande kapitel presenteras konstruktionen som utforts i projektet. I kapitel 4.1
redovisas hur webbsidan skapades. Darefter foljer en presentation av
implementeringen av PDF-filen och hur den skapades. I kapitel 4.3 och 4.4 redovisas
hur HOTP- och TOTP-algoritmerna implementerades. I projektet utvecklades de tva
algoritmerna inom ramen for en digitalCV, och en av dessa algoritmer valdes for att
sakerstalla PDF-filsakerheten. Dessa 16senord skickades till e-post anvandarens for att
mojliggora atkomst till PDF-filen

41 Webbutveckling

Webbsidan astadkom av en programmering i JavaServer Faces (JSF) med hjalp av JSF-
komponenter och backend-logik. Webbsidan foljde en strukturerad layout med
separata filer for header, footer och innehéll och byggde av fyra XHTML-sidor (index,
Loga_IN, create_acc, profill) och en JSP-sida (pd.jsp).

Huvudsidan (index.xhtml) har en menyrad som definierar farg och design i CSS-filen.
Man kan klicka pa Logga_in och for att navigera till andra sidan. Menyraden skrev
med ett “div”-element for att definiera en sektion i HTML-dokumentet, “img”-element
for att badda in en bild och “a”-element for att skapa en hyperlank. Dessa element
anvandas pa de fyra webbsidor. Under meny av webbsidan fanns en bild och text som
berattade om DigitalCV som definierades med "h3”-, "p”-, “ul”-, “li” och “img”-
element och man kan klicka pa Rigistrera dig i DigitalCV under texten for att navigera

till andra sidan. (se Bilaga A)

Skapa kontosidan (create_acc.xhtml) har ett formuldr implementerats for anvandare
att skapa ett konto pa DigitalCV-plattformen. I formuldret har attributen “value”
och ”action” definierats for att hantera anvandardata och anvandarinteraktioner.
Attributet’” value="# {userBean.username}, # {userBean.password}" och ” #
{userBean.email}”” anvdnds for att binda inmatningsfilten for anvandarnamn,
losenordet och email till motsvarande filt i en hantering Bean ("UserBean’). Attributet’
action="# {userBean.createUser()}”” definierar den metod som ska anropas nar
anvandaren klickar pa knappen ”Skapa Konto”.

Metoden ”createUser()” i “userBean”-klassen kommer att exekveras for att behandla
anvandardata och utféra ndodvandiga atgarder for att skapa anvandarkonto. Det kan
innebdra att data valideras, kontrolleras mot befintliga anvandarprofiler och lagras i
databasen.
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Logga in sidan (Loga_IN.xtml) har en menyrad som man kan klicka pa "home”
och “Skapa Konto” for att navigerat till andra sidan, inleds med en "header”-element
som innehéller DigitalCV-logotypen. Det har en anvandarvanlig layout och
funktionalitet som majliggor for anvandare att ange sina anvandarnamn och 16senord
for att logga in pa DigitalCV-plattformen. Inuti detta formuldr finns ett
anvandarvanligt granssnitt med inmatningsfalt for anvandarnamn och l6senordet.

Anviandarna uppmanas att fylla i dessa fdlt for att logga in pa sitt konto. Nar
anvandaren fyllt i sina uppgifter kan de klicka pa "Logga IN”-knappen for att
genomfora inloggningen. Knappen dr konfigurerad med en atgard
("action= "#{loginBean.login()}") som anropa en metod i bakgrunder for att behandla
inloggning for forfarandet och ga till ”profill.xhtml” sidan.

Skapa-CV sidan (skapaCV jsp) ar skapad for anvandaren att skriva in sin information,
sedan denna information lagras i PDF-fil. Sidan har en menyrad som definieras med
Header-sektion som innehaller DigitalCV-logotypen och Meny som man kan klicka
pa ”"Back to the profile” {or att navigerat tillbaka till profill.xhtml sidan. Det fanns ett
formular (<form action="CV” metod="get”>) som anger vagen till servern och den
metod som ska anvandas for att skicka formulédrdata. (action="CV”) specificerar den
URL mitt data skickas nar formularet skickas.

I den har fallet skickas data till “CV” selvet, vilket antyder att det finns en server som
ar ansvarig for att hantera detta formuldar och generar det PDF-dokument.
(method="get”) indikerar att formuldrdata ska skickas som en del av URL som en
Query string nar anvandaren skickar formuldret. Det innebar att anvandarens
inmatade data syns i URL och kan enkelt delas och ladda ner PDF-filen.

Detta formuldrtaggens ”action”-attribut ar avgorande for att ange var formularets data
ska skickas och “metod”-attributet definierar vilken http-metod som ska anvandas for
att skicka data till servern. Under menyrad fanns ett formuldr som anvandaren kan
tylla i olika detaljer som &r relevanta for deras CV. (Se Bilaga B).

4.2 Implementering av PDF-fil

I denna fas utvecklade och implementerade sakerhetslosningar for att skydda PDF-
tiler med hjalp av TOTP- och HOTP-algoritmer. Nedan foljer en beskrivning av den
huvudsakliga koden anvands, samt skicka OTP via e-post.

Implementationen av CreatePDF-Servlet mojliggor av en PDF-fil fran anvandarens
information. Detta dr ansvarig for att ta emot anvandarinput fran (skapaCV.xhtml) och
sedan skapa PDF-filen med hjalp av iText-biblioteket. Dessutom bidrar integration av
e-postfunktionalitet till ytterligare sakerhetsalgoritmer genom att krdava ytterligare

21



En saker digital CV-hantering
med TOTP- och HOTP-algoritm
David Marzban 2024-05-05

autentisering via OTP. Forst genereras ett l6senord med hjalp av TOTP-algoritm och
HOTP-algoritmer med en hemlig nyckel.

I projektet anvands bada algoritmer pa en PDF-filen for att jamfora de. Dessa
algoritmer anvands i funktionen ”writer.setEncryption()” for att kryptera PDF-filen
och sidkerstalla dess sekretess. Genom att tillhandahaélla l6senordet genererat med
TOTP- eller HOTP-algoritmerna som parameter till “setEncryption()” funktionen och
sakerstdlls att PDF-filen endast kan 0ppnas av behdriga anvandare. Detta steg ar
avgorande for att skydda CV-information och sdkerstalla sekretess vid distribution av
PDE-filen.

Sedan Oppnas en ny PDF-dokument och dess innehall skapas, inklusive
anvandarensnamn, kontaktinformation och annan relevant data. Informationen laggs
till i dokumentet i en lamplig layout med hjalp av iText-biblioteket. Efter att
dokumentet har fyllts med anvandarens information, stangs det och dess innehall
skickas till en byte-strom. Denna byte-strom anvands sedan for att skriva innehaller
till PDF-filen och anvandares kan skriva text via http-server. (Se Bilaga C).
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4.2.1 doGet-metod och Parameter

EWebServlet ( )
1 ss CreatePDF extends HttpServlet

al String SECRE

void Get(HttpServlietRequest request, HttpServletRespon
response.setContentType(
request.setCharacterEncoding( ):2
String firstName = request.getParameter(
String lastName = request.getParameter(
String Adress = request.getParameter(
String mobile =request.getParameter(
String email = request.getParameter(
String github = request.getParameter(
String profile = request.getParameter(
String personbrev = request.getParameter(
String utbildning = request.getParameter(

String arebts = request.getParameter(

String program = request.getParameter(
String totp = TOTP.generateOTP(SEC

request.setAttribute(
Figur 2: doGet metod som anvénds

I Fig 2, Servlet ar definierad med annoteringen @Webservlet(”/CV”) som gor att den
svarar pa forfragningar pa URL for att ta emot anvandarens information fran JSP-
formular. I Figur 2, implementerar servletens “doGet” metod hanterar inkommande
Get-forfragningar och utfor foljande steg, satter innehallstypen for svaret till PDF,
hamtar och kodar anvandarinformation fran forfragningsparameterna, generera ett
TOTP- och HOTP-algoritmer. (request.getParametr()) dr en metod som anvands i Java-
Servlet-programmering for att hamta parametervarden fran HTTP-begaren. Nar en
anvandare skickar in en textstrang till en websida, dessa textstrangen skickas till
server. Detta anvands for att hdamta dessa data frdn begdren baserat pa
parameternamn. Om parameter har ett falt med namnet (request.getParameter(”f”)),
kan anvands i “<input name="f">" for att hamta vardet som anvandaren anger i det
taltet.
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4.2.2 JavaMail-API

String to = request.getParameter(
final String username =
final String pass =

String host =

int port =

Properties props = new Properties();
props.put(“mail.smtp.avth”, "t );

props.put( i t tart e le”,
props.put(“mai t t", host);|

props.put( il.smty rt", port);

props.put( 1 o 1.p 1 1.2")>

Session session = Session.getInstance(props,
return new jakarta.mail.PasswordAuthentication(us

{
MimeMessage message = new MimeMessage(session);
message.setFrom(new InternetAddress(username)
message.addRecipient(Message.RecipientType.70, new InternetAddress(to));
message.setSubject( sword") ;
message.setText( s is :" + totp);
Transport.send(message) ;
atch (MessagingException me) {
new RuntimeException(me);

Figur 3: Java-kod som anvénder JavaMail API for att skicka OTP till
anvandarens mail

I Fig. 3, illustrerar den implementerade funktionen for att skicka e-postmeddelanden
med hjalp av JavaMail-API. Denna kod anvénds for att skicka ett e-postmeddelande
till mottagande adressen som anvandaren anger, innehéllande det OTP som kréavs for
att oppna den genererade PDF-filen. For att skicka en mejl, anvands SMTP-protokollet
koden via Gmail-server.

I koden finns avsandaradressen genom att tillhandahalla anvandarnamn och 16senord.
Losenordet ar ett App-Password i (Hantera ditt Google-konto) som skapa i Gmail-
konto. Sedan implementera e-postservern, inklusive autentiseringskrav och TLS-
aktivering, samt specificerar serverns virdnamn och port nummer. I try-catch skapar
ett MIME meddelande och stéller in avsandare, mottagare, amne och meddelandetext
som innehdller OTP. Sedan skickas meddelande med  hjilp av
“Transport.send(message)”.

4.3 Implementation av HOTP

HOTP-algoritm genererar med Java som innehaller en implementation av HOTP-
algoritmen som anvands for att generera OTP. Den innehéller flera statiska metoder
som utfora olika delar av OTP-genereringsprocessen
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4.3.1 Funktion hmac_sha1

byte[] : 1(byte[] keybytes, byte[] text){

y {
Mac hmacShal;
try{
macShal = Mac.getInstance(

}catch (NoSuchAlgorithmException e){

hmacShal = Mac.getInstance(
¥
SecretKeySpec macKey = new SecretKeySpec(keybytes,
hmacShal.init(macKey);
M n hmacShal.doFinal(text);

(GeneralSecurityException gse){

ew UndeclaredThrowableException(gse);

Figur 4: HMAC-SHA-1 i HOTP-algoritm

For att tillhandahalla HMAC-SHA-1 algoritmen for att berdkna en hash, i Fig. 4,

definierar koden med en funktion kallas “hmac_shal”.

Denna metod tar emot tva

parametrar, en byte-array som representerar nyckeln och en annan byte-array som
representerar texten som ska hashas. Inom metoden initieras en instans av HMAC-
SHA1-algoritm och konfigureras med den angivna nyckeln. Darefter anvands HMAC-

SHA1-algoritmen for att berdkna hashen av den givna texten med en angivna nyckeln.
Slutligen returneras den berdknade hashen som en byte-array.

4.3.2 Funktion generateOTP

1

String result =
int digits = codeDigits;

e[] text = new byte[8];
for(int i = text. th - 1; i >= 0; i--
text[i] = (byte) (movingFactor &

movingFactor >>= 3;

¥

byte[] hash = hmac_shal(secret, text);

1t offset = hash[hash. =118
if(( 0 <=truncation0Offset)&& (truncationOffset<(hash.l
offset = truncationOffset;
b
nt binary =
((hash[offset] & ) << )
| ((hash[offset + 1] &
| (Chash[offset + 2] &
| (hash[offset + 3] & )3
t otp = binary & DIGIT ER[codeDigits];
result = Integer.toString(otp);
le (result.length() < digits){
result = + pesult;

rn result;

Figur 5: OTP-funktion i HOTP-funktion
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For att generera ett OTP med HOTP-algoritmen, i Fig. 5, definierar koden en funktion
kalls ”generetOTP”. Denna funktion tar emot flera parametrar, inklusive den hemliga
nyckeln, en Moving Factor, antalet siffror for OTP-koden och en Truncation Offset.
Forst konverteras den Moving factor till en byte-array.

Sedan berdknas HMAC-hash av den genererade texten med den hemliga nyckeln
genom att anvanda hmac_sh1 funktionen. Darefter véljs vissa bytes fran hash baserat
pa den angivna Truncation Offset och antalet siffror for OTP-koden. Slutligen
formateras och returneras den resulterande OTP-koden som en strang med ledande
nollor for att uppfylla kraven pa antalet siffror. Denna funktion anvands i CreatPDF
klass for att kryptera PDF-filen.

4.4 Implementation av TOTP

TOTP-algoritm genererar med Java-kod och implementerar TOTP-algoritmen for att
generera tidsbaserade OTP. Forst definieras en klass TOTP, och en konstant hemlig
nyckel anvands for att generera OTP-koden.

4.4.1 Funktion generateOTP

atic String ra P(String key) {

me = System.currentTimeMillis() /

Mac hmac = Mac.getInstance( )}
SecretKeySpec keySpec = new SecretKeySpec(keyBytes,
hmac.init(keySpec);

byte[] hash = hmac.doFinal(msg);

int offset = hash[hash.length -
int binary = ((hash[offset] &
| ((hash[offset + 1] & ) <<
| (Chash[offset + ) <<
| [ihash[offset +
= binary % -
String. format( , otp);
neralSecurityException e) {
e.printStackTrace();

1&
1&

in(String[] args){
tring SECRET_KEY = H
it.printin(generate0TP(SECRET_KEY));

Figur 6: OTP-funktion i TOTP-funktion
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Funktionen i Fig. 6, tar emot en parameter for att generera tidsbaserade OTP. Genom
att anvanda HMAC-SHA-1-algoritmen och den hemliga nyckeln genererar den en 6-
siffrig OTP-kod som ér giltig under en tidsperiod pa 30 sekunder. Forst berdknas en
tidsstampel baserad pa den aktuella tiden, och sedan konstrueras ett meddelande
bestdende av denna tidsstampel.

Darefter anvands HMAC-SHA-1-hashfunktionen for att berdkna en hash av
meddelandet med den hemliga nyckeln. Fran hash valjs vissa bytes baserat pa en
Truncation Offset, och en 6-siffrig OTP-kod genereras genom att ta resten av den
bindra representationen av det valda vardet dividerat med 1 000 000.

Funktionen returnerar sedan den genererade OTP-koden som en en formaterad
strang, redo att anvandas for autentisering och sakerhetsandamal. Genom att
tillhandahalla en tillforlitlig metod for att generera tidsbaserade OTP bidrar denna
funktion till sakerheten och integriteten hos PDF-filen. Detta funktionen anvands i
CreatePDF klass for att sakerstélla sakerhet och integriteten hos PDF-filen.

27



En saker digital CV-hantering
med TOTP- och HOTP-algoritm
David Marzban 2024-05-05

5 Resultat

I detta kapitel presenteras de resultat som framkommit under projektet. I Kapitel 5.1
presenteras resultatet fran anvandartestning nar anvandaren mata in sin information
och skapa en PDF-fil. Kapitel 5.2 presenterar resultaten av algoritmerna. kapitel 5.3
presenteras fordelar och nackdelar med de olika implementeringsalgoritmerna och en
utvardering av vilka algoritmer som dr mest lampliga for PDF-filen.

5.1 Anvandarnas formaga att skapa PDF-filer

5.1.1 Inmatning information

Under projektets gang genomfordes anviandartestning pa den webbplatsen som
utvecklades for att mata in anvandarens information.

daviiid m@hotmail com

CIVILINGENIOR I DATATEKNIK, 308HP
MITTUNIVERSITETET | 2021 - pighende |

|
ACADEMICUM KORTA VAGEN VID STOCKMOLM UNIVERSITET | JAN.2017 - AUG.2017 |
HOGSKOLEINGENIOR DATATEKNIK, 188HP

KUNGLIGA TEKNISKA HOGSKOLAN | 2007 - 2018 |

Choose File

Figur 7: inmatning text och bild av anvéndaren
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I fig. 7, visas anvandartestningen som utférdes med anvandarinformation och
anvandarvanligheten. Anvandaren matade in sina uppgifter pd webbplatsen, vilket
var enkelt med inmatning av text och bild. Darefter redovisas en tabell som aterfinns i
kapitel 5.1.3 och visar resultaten fran anvandartestningen.

5.1.2 Skapa PDF-filen

Under anvandartestningen skapade anvandaren en PDF-fil genom att mata in sina
uppgifter pa webbsidan. PDF-filen genererades sedan ndr anvandaren klickade pa
knappen och skickades dven till anvandarens e-post, som visas i figur 8.

Password required

&4 Outlook (new)

= = This document is password protected. Please enter a password.
davidmarzban90@gmail.com " P P
rd

Dismiss m

Profil

. DlgltaICV Min omgivning beskriver mig ofta som en malmedveten och strukturerad person

med goda kommunikativa farmagor. Vidare &r jag bra pa lagarbete och planering,
samordning samt leverans i tid. Jag &r dessutom teknikintresserad och haller mig standigt
uppdaterad pa nya innovationer, tekniker och nyheter utifran min

professionella yrkesroll. Jag uppratthaller den higsta integriteten for att

sdkerstalla fortroende och sakerheten i min bemttande.

i |

Mani Marzban

|Adrees 1
Mobil 076-999-00 00
Email ld-"vmﬂ mE@hotmail. com Avslutade kurser

GitHub-Lank

Bandmning Omfatining  Betyg  Datum Not

Utbildning Matematik BE, Preparandiurs for chilingenjorsssudier 30kp G 20210843 2

CIVILINGENJOR | DATATEKNIK, 300HP Kemi GR (A), Halbar utveckling for ingenjores I0hp E WAz 1

MITTUNIVERSITETET | 2021 - pgdende | Matematix GR: (A), Lingar algebra | 6ohp D 20220114 1
Matematik GR (A), DifferentiaScaliyl Bohp E 20220347 1

ACADEMICUM KORTA VAGEN VID STOCKHOLM UNIVERSITET | JAN.2017 = AUG.2017 | ::l':"‘:": g’; r:'l- :'*9:‘::;\"* vesensksn g.g :p 2 :Ezzzz-.‘:g :

ekl , Grun i dal gt U hp S

HOGSKOLEINGENJOR DATATEKNIK, 150HP Datateknik GR: (A), Introduktion Bl programmering 60hp E 0220822 1
Industriell orgarisation och ekonomi GR (A}, Introduldion tll &.0hp c a22-08-24 1
projeibaserad produkiutveciding

KUNGLIGA TEKNISKA HOGSKOLAN | 2007 - 2010 | Datateknik GR (A), Objekibaserad programmering B.0hp E 0220902 1
Matematik GR (A), Aigebra 3o0mp E a30-08 1
Matematik GR (A), Diskret matematik A 60hp [+] 2023-04-05 1
Datateknik GR (B), Webbprogrammring E0hp o 0230604 1
Datateinik GR (8), Datastrukturer och aigoritmer 60hp E WII06-08 1
Elekiroteknik GR (4), Digialteknk med VHOL 60hp D 20230815 1
Datateknik GR (81, Procrammennosmetodi 60k D 20230817 1

Figur 8: en bild av skapade PDF-filen med OTP och e-post

I tig 8, visas resultatet nar anvandaren klickade pa knappen. Forst kom ett fonster upp
dar anvandaren skulle skriva in en OTP, som anvéandaren fick via e-post. Efter OTP
hade verifierats och giltigt 6ppnades PDF-filen med anvandarens information, och alla
inmatningar skrevs korrekt ut i PDF-filen. Darefter redovisas en tabell som aterfinns i
prototypen i kapitel 5.1.3 som visar resultaten av utskriftinformation i PDF-filen.
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5.1.3 Prototyp

Har redogors for de parameter som aterfinns i den framtagna prototypen av
webbapplikation nar anvandarens matade in information pa webbsidan och skapades

PDF-filen.

Tabell 3 Funktioner och parameter som fanns tillganglig i den framtagna prototypen

Funktion/parameter

Beskrivning

Tillganglig

skickades l6senord till anvdndaren

Ladda upp foto Enkelt att ladda upp bild och skriva ut i V4
PDF-filen

Mata in férnamn Enkelt att mata in Fornamn och skriva V4
ut i PDF-filen

Mata in efternamn Enkelt att mata in Efternamn och V4
skriva uti PDF-filen

Mata in Adress Enkelt att mata in Adress och skriva ut V4
i PDF-filen

Mata in Mobile Enkelt att mata in Mobile och skriva ut V4
i PDF-filen

Mata in Email Enkelt att mata in Email och skriva ut i V4
PDF-filen som kan man klicka pa
Email.

Mata in Github-Lank Enkelt att mata in en Lank och skriva V4
ut i PDF-filen som kan man klicka pa
Lanken och navigator till Github sidan.

Mata in Programfardighet Enkelt att mata in programfardighet V4
och skriva ut i PDF-filen

Mata in Profil Enkelt att mata in profil och skriva uti V4
PDF-filen

Mata in Personbrev Enkelt att mata in personbrev och V4
skriva uti PDF-filen

Mata in utbildning Enkelt att mata in Utbildning och V4
skriva ut i PDF-filen

Lada upp betyg av universitet Enkelt att ladda upp betyg och skriva V4
ut i PDF-filen

Mata in Arbetslivserfarenhet Enkelt att mata in arbetslivserfarenhet V4
och skriva ut i PDF-filen

Skicka Mejl Enkelt att mata in ett mejl och V4

Prototypens inkluderar inmatning av olika typer av anvandarinformation via ett
HTML-formulér i en JSP och generera PDF-filen med iText-biblioteket. Detta formular
lyckas att skapa ett digital-CV av en skapande, delande och hantering PDF-filen och

anvandarvanlighet.

5.2 Algoritmer

5.2.1 TOTP-algorimer (Tidbaserade Intervall)

For att utvardera TOTP-algoritmens prestanda och anvandarvanlighet testades tre
tidsintervall: 30 sekunder, 60 sekunder och 120 sekunder for att kryptera PDF-filen.

long time = System.currentTimeMillis() / 30 000;

long time = System.currentTimeMillis() / 60 000;

long time = System.currentTimeMillis() / 120 000;

30

)
(5)
(6)
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I def. 4, 5 och 6, representerar variabeln datatyper det aktuella tidsintervallet pa 30

sekunder, och ”System.correntTimeMillis()” returnerar den aktuella tiden i
millisekunder med Unix-Time (den 1 januari 1970 UTC). Genom att dela vardet
fran ”System.currentTimeMillis()” med 30 000, 60 000 och 120 000, konverterar vi
tiden fran millisekunder till sekunder. Detta gors for att skapa ett tidssteg som

TOTP-algoritmen anvander for att generera ett nytt OTP var 30-, 60- och 120-

sekunder.

64 Outlook (new)

davidmarzban90@gmail.com
password
Password is :937727

fi] 3 X

Flag Dismiss

64 Outlook (new)

davidmarzban90@gmail.com
password
Password is :267262

fi] = X

Delete Flag Dismiss

g4 Outlook (new)

davidmarzban90@gmail.com
password
Password is :200832

i X

Flag Dismiss

64 Outlook (new)

davidmarzban90@gmail.com
password
Password is :323149

fi] i X

Delete Flag Dismiss

64 Outlook (new)

davidmarzban90@gmail.com
password
Password is :621658

fi] = X

Flag Dismiss

64 Outlook (new)

davidmarzban90@gmail.com
password
Password is :792182

fi i X

Delete Flag Dismiss

Figur 9: bilden av 30-, 60- och 120-sekunder.

Itfig. 9, visade resultatet av tidsintervallen pa 30-, 60- och 120-sekunder. Nar PDF-filen
oppnades med OTP efter dessa tidsintervall, andrades OTP och anvandaren kunde
inte oppna PDEF-filen med det forsta OTP som skickade till e-posten och nar
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anvandaren klickade pa “Reload this page” pa webbplats, skickades ett nytt OTP till
e-posten.

Enligt kapital 2.3.4, standardvarde pa 30 sekunder ar bra som en balans mellan
sakerhet och anvandbarhet. Men i detta projekt bor anvandas langre tidsintervall,
eftersom anvandaren maste skicka OTP till mottagaren, vilket kraver mer tid for att
generera TOTP-algoritmen. Darfér anvander vi 24 timmar tidsintervall for att vara
mest lampligt sa att anvandaren kan skicka sitt CV till arbetsgivaren med OTP.

Resultaten ger en genomgéang av status for validering och tidsstegstorlek. Detta
tidsintervall kunde endast dndra nar PDF-filen var online och ett nytt OTP skickades
till e-post. Nar anvandaren laddade ner PDF-filen, genererades ingen nytt OTP och
PDF-filen kunde 6ppnas med det forsta OTP som skapade nar PDF-filen genererades.
OTP kan inte dndras ndr PDF-filen ar offline. Detta innebar att OTP dndras endast nar
PDF-filen ar online.

5.2.2 HOTP-algoritm Prestanda och Sakerhet

HOTP-algoritmer kraver synkronisering mellan server och klient. Prestandan
utvarderades baserat pa anvandarens formaga att fa och anvanda OTP korrekt och
skickades till e-post som visar i fig. 10.

g Outlook (new)

davidmarzban90@gmail.com
password
Password is :917504

fi] i X

Delete Flag Dismiss

Figur 10: bild av e-post som fick OTP av HOTP-
algoritmen

I'fig. 10, visade OTP nar anvandaren fick det pa e-post for att kunna anvanda f6r 6ppna
PDF-filen.
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long movingFactor =

917504

OTP for movingFactor 1234567890: 917504
OTP for movingFactor 1234567891: 918080
OTP for movingFactor 1234567892: 655360
OTP for movingFactor 1234567893: 524864
OTP for movingFactor 1234567894: 213568
OTP for movingFactor 1234567895: 917568
OTP for movingFactor 1234567896: 589824
OTP for movingFactor 1234567897: 1000000
OTP for movingFactor 1234567898: 060060
OTP for movingFactor 1234567899: 802816
OTP for movingFactor 1234567960: 590336

Process finished with exit code 0

Figur 11: en bild av hur HOTP genererar OTP fér olika
”moving factors”

I fig. 11, visade hur genererar OTP baserat pa en delad hemlig nyckel och en rdknade
som kallas “Moving Factor”. Varje gang ett nytt OTP genereras, okar raknade med
ett. Dessa OTP genereras genom att anvanda en HMAC (Hash-based Message
Authentication Code) tillsammans med rdaknare och en delad hemlig nyckel.
Resultatet av HMAC omvandlas sedan till ett OTP.

Resultat av anvandbarhetstester visade anvandarens hade inga problem att generera
och ta emot OTP via e-post nar skapade PDF-filen. Vid f6rsok att 6ppna PDF-filen igen,
blev det tydligt att inget nytt OTP genererades och skickades, vilket kravde att
anvandaren anvands det ursprungliga OTP, vilket gor det lattare for hackare att
attackera eftersom OTP skickas via e-post, det kan vara enkelt for hackare att komma
at och OTP andrade inte. Utvarderingen visar att medan HOTP-algoritmer kan vara
svart att implementera, finns det betydande sakerhetsrisker som gor att den inte ar
lamplig for alla applikationer déar hog sakerhet och tillforlitlighet kravs.
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5.3 Jamforelse mellan TOTP och HOTP

Resultatet av algoritmerna, visade TOTP-algoritmen har flera fordelar. Forsta fordelen
ar sakerhet eftersom OTP dndras regelbundet och baseras pa tidsintervall och ar det
svart for att hackare att gissa eller ateranvinda OTP. Andra fordelen ar
anvandarvanlighet, anvandaren far ett nytt OTP varje gang beror pa tidsintervaller,
vilken minskar risken for att OTP blir komprometterat. Tredje fordelen anvandaren
kan kontrollera PDF-filen genom att fa en mejl, for att varje gdng kommer en mejl till
anvandaren ndr Oppnas PDF-filen, vilket gor det lattare att 6vervaka och kontrollera
atkomsten till filen.

HOTP-algoritmen ar mycket mindre sdkerhets @n den TOTP-algoritmen. HOTP-
algoritmen har flera nackdelar jamfor med den TOTP-algoritmen. En av de storsta
nackdelarna ar att HOTP-algoritmen inte har ndgon utgéngstid for l6senorden. Det
betyder att om en OTP-token fran HOTP-algoritmen hamnar i handerna pa en hacker,
kan de skriva ner de genererade OTP och anvanda dem nér som helst. Det finns ingen
tidsbegransning for ndr dessa losenord blir ogiltiga, vilket gor dem sarbara for
missbruk.

En annan nackdel med HOTP ar risken for resynkronisering av servertoken enligt
kapitel 2.2. Eftersom raknaren okar med varje ny OTP kan en avsiktligt eller oavsiktlig
overanvandning av token-knappen leda till att servertoken blir resynkronisering.
Detta innebar att servern inte langre kan folja med i ratt raknarvarde, vilket gor token
oanvandarbar. HOTP &ar ocksd mer sarbar for brute-force-attacker och
gissningsmetoder for att forutsaga naste OTP. En hacker skulle kunna forsoka fa
tillgang till token och skriva ner flera OTPs for att sedan forsoka gissa nasta 16senord.
Aven om det krdver betydande datorresurser och tid, ar det fortfarande en mojlig
attackmetod.

Pé grund av dessa nackdelar, TOTP ar battre an HOTP for att TOTP har en begransad
livslangd och blir ogiltiga om de inte anvands inom en viss tidsintervall. Detta
forhindrar effektivt att en hacker kan utnyttja I6senorden dven om de lyckas fa tillgang
till dem. Dessutom paverkar inte Overdriven anvandning av token-Knappen
synkroniseringen mellan token och server, vilket gor TOTP ett mer tillforlitligt
alternativ for att kryptera PDF-filen och finns sammanfattade av egenskaper och
jamforelse i Table 4 och 5.
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Tabell 4 Egenskaper av HOTP- och TOTP-algoritmer

HOTP
Icke-tidbaserad

Egenskaper
Baserad tid

TOTP
Tidbaserad

Ateranvandning

Kan leda till ateranvandning

Hogre sakerhet pa grund av
snabbt féraldrade l6senord

Synkronisering kravs

Kraver synkronisering av raknare

Ingen synkronisering kravs

Tabell 5 Jamforelse av HOTP- och TOTP-algoritmer

Siakerhet

Implementeringsenkelhet

Prestanda i olika miljéer

snabbt dndra l6senordet

eftersom ingen
synkronisering av raknare
kravs.

HOTP Risk for ateranvandning av Kraver synkronisering av Anvandbart i offline natverk
l6senord om raknaren inte raknare, vilket kan dka utan internetanslutning.
synkronisering korrekt komplexiteten

TOTP Hogre sakerhet pga. Enklare att implementera Battre lampad for Online

natverk dar enheterna ar
tidsmassigt synkroniserade
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6 Diskussion

I det avslutande kapitlet diskuteras resultateten kopplade till genomférandet av
projektets syfte och mal. Avslutningsvis diskuteras etiska och samhalleliga aspekter i
kapitel 6.1.

Syftet med projektet var att utveckla en anvandbar webbplats, “DigitalCV”, som
mojliggor skapande, hantering och delning av PDF-filer genom att Inmatning
information pa webbplatsen samt att jamfora TOTP- och HOTP algoritmer och ger en
insikt i deras fordelar och nackdelar och implementera dessa med
webbprogrammering for att sikra PDF-filerna. Det slutliga syftet var att utveckla PDF-
tilen med fokus pa sdkerhet genom att utvardera och valja lamplig TOTP- eller HOTP-
algoritm. Projektet har resulterat i en prototyp av Digital CV som har utvarderats med
anvandbarhetstester, samt en sammanstallning av vilken algoritm ar mest lamplig for
PDEF-filen.

Vara forsknings- och implementeringsinsatser ger vardefulla insikter i hur effektiv
TOTP-algoritmen &r for att hantera sakerhetsutmaningar vid digital hantering av PDF-
filer. Genom att jamfora vara resultat med den teoretiska ramen som presenterades i
bakgrunds- och teorikapitlet kan vi dra slutsatser om metodens lamplighet och
paverkan. Resultaten indikerar att TOTP-algoritmen dr mycket effektiv for att skydda
PDE-filer som innehaller personliga information (CV) fran obehorig atkomst.

Detta bekraftar att TOTP-baserade autentiseringsmekanismer kan starka sidkerheten
genom att siakerstélla att endast auktoriserade personer kan 6ppna och hantera dessa
filer. Saledes minskar risken for hackerattacker och skyddar anvandarnas integritet.
Dessa insikter dr viktiga dd de visar att var valda metod inte bara ar teoretiskt sund,
utan ocksa praktiskt tillampbar och saker, vilket starker projektets syfte och mal.

Valet av TOTP-algoritmen for siakerhetsimplementationen i var Digital CV-plattform
och hanteringen av PDF-filsdikerhet grundades pa en grundlig utvardering av dess
fordelar och lamplighet for projektets behov. Genom att samla in och analysera data
fran anvandbarhetstester och jaimforelser med andra algoritmer, inklusive HOTP,
kunde vi utvardera TOTP:s effektivitet, sikerhet och anvandarvéanlighet.

TOTP-algoritmen visade sig erbjuda hog siakerhet genom dess tidsbaserade natur och
den snabbt foranderliga karaktaren hos de OTP den genererar. Detta innebér att varje
losenord ar giltigt endast under en kort tidsperiod, vilket minskar risken for
hackerattacker och obehorig atkomst till personliga information pa PDF-Filen.

Dessutom kraver TOTP-algoritmen inte ndgon synkronisering av rdknare mellan
server och anvandbarhet, vilket minskar komplexiteten i implementeringen och
forbattrar plattformens skalbarhet och anvandarvanlig. Under anvandbarhetstesterna
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visade TOTP-algoritmen sig vara anvandarvanligt med hog framgangsgrad for att
anvandarna korrekt skulle kunna fa och anvanda losenordet for att kryptera PDF-filen.
Den begransade livslangden for varje losenord innebéar att anvandarna maste agera
snabbt for att anvianda dem.

Projektet omfattade utvecklingen av webbapplikationen DigitalCV, som mojliggor
skapande, hantering och delning av PDF-filer. Genom anvandning av Java, Jakarta EE,
JavaMail, iText, JSP och JSP, har vi framgangsrikt skapat en anvandarvanlig plattform
dar anvandare kan Inmatning sina uppgifter och generera PDF-CV-filer med
tillhorande sakerhetsdtgarder. Resultaten frdn anvandbarhetstesterna visade att
anvandare fann det ldtt navigera och anvanda webbapplikationen for att skapa sina
digitala CV-filer. De olika funktionerna, sasom att ladda upp bilder och betyg,
Inmatning personliga uppgifter och skapa PDF-filen, visade sig vara intuitiva och
anvandarvanliga enligt vara tester.

Ett av de primdra malen med projektet var att forbattra sakerheten for PDF-filen-CV
genom att implementera TOTP- och HOTP-algoritmerna for att skydda PDF-filer.
Genom att analysera och jamfora dessa algoritmer och vilja en lampligt algoritmer,
har vi fatt insikter i deras effektivitet for att sakra cv-information online. Resultaten
frdn jamforelsen, som presenterades i kapitel 5.2.3, visade att bada algoritmerna
erbjuder olika fordelar och nackdelar, men att TOTP-algoritmen &dr mer siker nar det
gdller bade sikerhet och anvandbarhet. Detta stodjer vart mal att utveckla en saker
plattform for hantering och delning av PDF-filen genom att erbjuda TOTP-algoritmen
for anvandarna.

6.1 Etiska och samhalleliga aspekter

Aven om TOTP-baserad autentisering erbjuder forbéattrad —sikerhet och
integritetsskydd for anvandarnas personuppgifter ar det viktigt att vara vaksam nar
det galler potentiella integritetsproblem. Insamlingen och lagringen av
anvandarautentiseringsdata maste folja strikta integritetsriktlinjer och lagar for att
forhindra obehorig atkomst eller missbruk av kansliga data.

Genom att prioritera sakerhet och anvandbarhet i var Digital CV-plattform stravar vi
efter att skapa en inkluderande miljo som framjar likvardiga mojligheter for alla
individer, oavsett deras bakgrund eller tekniska kunskaper. Den anvandarvanliga
naturen hos TOTP-baserad autentisering sadkerstaller att personer med varierande
nivaer av digital kompetens kan sakert fa atkomst till och hantera sina digitala CV utan
att stota pa betydande hinder eller begransningar.
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7 Slutsats

I detta projekt har vi undersokt effektiviteten av tva algoritmer for att sakra DigitalCV,
med fokus pa TOTP- och HOTP-algoritmer. Malet var att utveckla en siaker plattform
for hantering och delning av PDF-filer. Genom att analysera och jamfora dessa
algoritmer har vi dragit slutsatsen att TOTP-algoritmen erbjuder battre sakerhet och
anvandbarhet. Darmed har véra ursprungliga forskningsfragor och mal uppfylls.

Vart vetenskapliga bidrag ar insikten i de sdkerhet fordelar som TOTP-algoritmen
erbjuder vid hantering av PDF-filen. Denna kunskap kan anvandas for att forbattra
sakerheten i liknande applikationer och system i framtiden.

7.1 Framtida arbete

Nar vi fortsatter att forbattra och utdka var Digital CV-plattform ar det avgorande att
overvdga de bredare samhalleliga och etiska konsekvenserna av vara teknologiska
framsteg.

7.1.1 Forbattrad anvandarvanlighet

Ett framtida arbete kan fokusera pa att ytterligare forbattra anvandarvanligheten for
autentiseringssystem (t.ex. QR-kod). Detta kan inkludera utveckling av mer intuitiva
anvandargranssnitt och forbattringar i anvandarupplevelse. For att angripa detta
skulle jag foreslda att genomfdra anvandartester fOr att identifiera specifika
problemomraden och darefter iterera designen baserat pa feedback.

7.1.2 Flera sdkerhetsalgoritmer

Vi planerar att utforska flera sdkerhetsalgoritmer, som FIDO- och WebAuthn-
autentisering fOr att ytterligare forbattra sakerheten. Utokad anvandartestning genom
att genomfora flera tester med de flera algoritmerna for att sakerstdlla PDF-filen béttre.
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Bilaga A

Webbplats av Huvudsidan, i kapitel 4.1 finns information hur genererades

huvudsidan.

DigitalCV Logga_In

DigatalCV - ett digitaltCV karriiirinformation dir
studenter kan skicka digital-CV till arbetsgivare

1 DigitalCV kan du som student komma att skapa. hantering och delning CV-pdf online med fokus sakerhet
och skicka till arbetsgivare med engangskoder till arbetsgi

ez

davilid m@hotmail.com

Du kan mer information med skicka mail
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Bilaga B

Webbplats av Skapa_CV som mata in information for PDF-filen

Choose File

076-999-00 00

daviiidm@hotmail.com
https:figithub.com/Valhalla10 102tab=repositories

C++, Java, MysQL, Webbprogrammering, Webbapplikatien, ect.

Min omgivning beskriver mig ofta som en milmedveten och strukturerad person
med goda kommunikativa férmbgor. Vidare &r jag bra pd lagarbete och planering,
samordning samt leverans i tid. Jag &r dessutem teknikintresserad och hdller
mig sténdigt uppdoterad pa nya innovationer, tekniker och myheter utifran min
professionella yrkesroll. Jag uppratthdller den h8gsta integriteten for ott
sikerstalla fortroende och sakerheten i min bemstande.

min omgivning beskriver mig ofta som en milmedveten och strukturerad person
med goda kemmunikstiva formbgor. Vidsre & jag bra pd lagarbete och planering,
samordning semt leverans i tid. Jag &r dessutom teknikintresserad och haller
mig stsndigt uppdaterad ph nya innovationer, tekniker och nyheter utifrén min
professionella yrkesroll. Jag uppratthaller den hogsta integriteten fir att
sikerstalla fortroende och sdkerheten i min bemdtande.

CIVILINGENIBR I DATATEKNIK, 3@OHP
MITTUNIVERSITETET | 2021 - phghende |

ACADEMTCUM
KORTA VAGEN WID STOCKHOLM UNTVERSITET | JAN.2017 - AUG.2617 |

HOGSKOLE INGENIBR DATATEKN

K, 180HP
KUNGLIGA TEKNISKA HOGSKOLAN | 2

@07 - 2010 |

KUNDTJANST
RYS JOOB & REKRYTERING AB | JUL. 2822- AUG. 2022 |
Sommarjobb. Rusta och Matcha CV och jobb

GRAFISK DESIGN
ARTPROCESS REKLAM & DESIGN AB | 2017 - 2018 |

Logatype, skylt och tryck, roll up banner, bildekaler, kladestryck, flyer ach
trycksaker

‘https://sites.gnugle.(m/sitElgrafikdesigangell

VARDBITRADE

SUNDBYBERG HEMTIANST | 2015 - 2016 |
Omvirdnad av aldre

Skapa PDF
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Bilaga C

PDF-filad sidan.

HEDigitalCV

E

David Marzban
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