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Abstract 
This project aimed to acquire a deep understanding of OTP, TOTP, and HOTP 

algorithms and their applications in security and integration, particularly concerning 

digital CVs and PDF file security. To achieve this, a thorough examination of the 

algorithms functionality and suitability for ensuring a robust security infrastructure 

for digital documents conducted. 

 

The methodology first involved comprehensive collection of relevant information and 

theoretical background to establish a foundational understanding of the subject. 

Subsequently, a web application developed using Java, Java Create PDF with iText, 

JSF, and JSP, enabling the creation of PDF CVs and testing of the different algorithms. 

The implementation of the algorithms on the PDF file facilitated an empirical 

comparison of their efficiency and security levels. 

 

Throughout the project, both technical challenges and potential security risks 

evaluated. The work required precision and a methodical approach to ensure that the 

algorithms functioned as expected and that the integrity of the digital information 

ware preserved. 

 

In summary, the project has contributed to a deeper understanding of OTP, TOTP, and 

HOTP algorithms and their applications in digital security. The TOTP algorithm is 

generally more secure due to its time-based nature, while the HOTP algorithm may be 

advantageous in situations where time synchronization is challenging. These results 

showed that the TOTP algorithm is the most suitable choice for this project and can 

serve as a basis for the future development of secure digital communication and 

document management platforms. 

Keywords:  Web development with Java, JavaMail, iText, TOTP, HOTP, JSF, JSP.  
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Sammanfattning 
Projektet syftade till att erhålla en djupgående förståelse för OTP-, TOTP- och HOTP-

algoritmer samt deras tillämpningar inom säkerhet och integration, särskilt med 

avseende på digitala CV och PDF-filsäkerhet. För att uppnå detta genomfördes en 

noggrann undersökning av algoritmernas funktion och lämplighet för att säkerställa 

en robust säkerhetsinfrastruktur för digitala dokument. 

Metoden innefattade först en omfattande insamling av relevant information och 

teoretisk bakgrund för att etablera en grundläggande förståelse för ämnet. Därefter 

utvecklades en webbapplikation med Java, Java Create PDF med iText, JSF och JSP, 

som möjliggjorde skapandet av PDF-CV och testning av de olika algoritmerna. 

Implementeringen av algoritmerna på PDF-filen möjliggjorde en empirisk jämförelse 

av deras effektivitet och säkerhetsnivåer. 

Under projektets gång utvärderades både tekniska utmaningar och potentiella 

säkerhetsrisker. Arbetet krävde en noggrannhet och metodiskt tillvägagångssätt för att 

säkerställa att algoritmerna fungerade enligt förväntningarna och att integriteten hos 

den digitala informationen bevarades. 

Sammanfattningsvis har projektet bidragit till en fördjupad förståelse för OTP-, TOTP- 

och HOTP-algoritmer och deras tillämpningar inom digital säkerhet. TOTP-

algoritmen generellt är mer säker på grund av sin tidsbaserade natur, medan HOTP-

algoritmen kan vara fördelaktig i situationer där tidsynkronisering är utmanade. 

Dessa resultat visade att TOTP-algoritmen är mest lämplig för att välja för detta projekt 

och kan användas som grund för framtida utveckling av säkra digitala 

kommunikations- och dokumenthanteringsplattformar. 

 

Nyckelord:  Webbutveckling med Java, JavaMail, iText, TOTP, HOTP, JSF, JSP. 
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Terminologi 
Det här avsnittet ger en lista över förkortningar och akronymer som används i detta 

dokument, presenterade i alfabetisk ordning. Varje term definieras kort här. 

 

Akronyms  

API   Application Programming Interface 

HOTP   HMAC-Based One-Time Password Algorithm 

Jakarta EE  Jakarta Enterprise Edition 

JSF  JavaServer Faces 

JSP     Jakarta Server Pages (formerly JavaServer Pages) 

MIME  Multipurpose Internet Mail Extensions 

OTP  One-Time-Password Algorithm 

TOTP  Time-Based One-Time Password Algorithm 

TLS  Transport Layer Security 

XML  Extensible Markup Language 
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1    Introduktion 
Krypterade digitalCV är användbara inom många olika områden, särskilt för att 

säkerställa hög säkerhet vid hantering av CV-information. Men vilka algoritmer är 

mest lämpade för att säkra denna information? Detta projekt söker en grundläggande 

förståelse för hur algoritmer fungerar, vilka utmaningar som finns när de används för 

säkra en PDF-fil online och vid nedladdning.  

Detta presenteras genom en webbapplikation där användaren kan skapa en PDF-fil. 

När PDF-filen öppnas krävs ett lösenord som har genererat med hjälp av HOTP- och 

TOTP-algoritmer. Dessa algoritmer genererar ett OTP (One-Time Password) som 

används för att kryptera PDF-filen. Hoppas vi att kunna bidra till utvecklingen av en 

mer effektiv och användarvänlig webbapplikation för CV-hantering. 

Denna studie tillämpas på vårt projekt DigitalCV, där vår webbapplikation strävar 

efter att förbättra användarupplevelsen och säkerheten vid skapandet och delningen 

av CV. Genom att analysera och jämföra TOTP- och HOTP-algoritmer. 

1.1 Bakgrund och motivation 

Ett CV är ett av de mest kritiska dokumenten i jobbsökningsprocessen. I dagens 

digitaliserade är säkerheten för CV-information avgörande eftersom det innehåller 

personlig och konfidentiell information, såsom kontaktuppgifter och personnummer i 

resultatintyg. Om denna information hamnar i orätta händer kan det leda till 

identitetsstöld eller andra former av bedrägeri. Därför valde vi att undersöka 

avancerade säkerhetsalgoritmer. DigitalCV strävar efter att använda säkerheten 

genom att erbjuda avancerade säkerhetsalgoritmer som TOTP- och HOTP-algoritmer 

för att välja en av dessa algoritmer för DigitalCV. 

1.2     Syfte och problemformulering 

Problemet som adresseras är säkerheten för CV-information när användare skickar 

PDF-filen till mottagare. Genom att implementera två säkerhetsalgoritmer strävar 

projektet efter att säkerställa att endast behöriga mottagare har åtkomst till PDF-filen 

via OTP (One-Time Password).  Detta projekt syftar till att utveckla en säker PDF-fil 

som skapas med en användarvänlig webbapplikation för skapande, hantering och 

delning av PDF-filer fokus på användarvänlighet och säkerhet. Projektet säkerställer 

att endast behöriga mottagare har åtkomst till den skickade PDF-filen genom att 

implementera och jämföra säkerhetsalgoritmer som TOTP (Time-based One-Time 

Password) och HOTP (HMAC-based One-Time Password).  Detta syfte uppstå genom 

följande:  

• Få en grundlig förståelse för hur TOTP- och HOTP algoritmer fungerar. 
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• Utveckla en webbapplikation, ”DigitalCV”, som möjliggör skapande, hantering och 

delning av PDF-filer online eller nedladdning med fokus på användarvänlighet, 

inmatning av information och utskrift i PDF-filen. 

 

• Utveckla PDF-filen med fokus på säkerhet genom att utvärdera och välja 

lämplig TOTP- eller HOTP-algoritmer. 

1.3     Verifierbara mål 

1. Att framgångsrikt utveckla en webbplats, DigitalCV, som möjliggör skapande, 

hantering och delning av PDF-fil med särskild tonvikt på säkerhetsaspekter och 

användarvänlighet. 

2. Att genomföra en noggrann jämförelse och utvärdering av två olika algoritmer för att 

låsa PDF-filer, nämligen TOTP och HOTP, för att fastställa den mest lämpliga 

metoden för implementering inom DigitalCV-plattformen. 

 

1.4     Avgränsningar 

Det finns många algoritmer som kan kryptera en PDF-fil CV. Studien fokusera på 

implementationen av OTP, TOTP och HOTP-algoritmer samt detaljerad 

implementation av Javafunktioner för att skapa, hantera och dela en PDF-fil på ett 

säkert sätt. 

1.5     Översikt 

Kapitel 2 ger en grundläggande teori till OTP-, TOTP- och HOTP-algoritmer, inklusive 

beskriver de teorier och forskning som är viktigt för får en förståelse för resterande av 

rapport. Kapitel 3 presenteras metoder som använts för datainsamling och 

konstruktion. Kapitel 4 redogör för konstruktionen av webbutveckling vid att skapa 

PDF-filen, TOTP- och HOTP-algoritmer. Resultatet visas i kapitel 5 och diskutera 

diskussion i kapitel 6.   
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2 Teori  
Kapitlet behandlar teori som ligger till grund för arbetet. Kapitel 2.1–2.3 ger en 

grundläggande förståelse för de teknologier som används i projektet för att säkerställa 

säkerheten vid hanteringen av PDF-filen. I kapitel 2.4, Webbutveckling med Java 

används för att skapa webbsidan, och i projektet används iText-biblioteket för att 

skapa PDF-filen, som beskrivs Java PDF i kapitlet 2.5. JavaMail används för att skicka 

OTP till användaren som har skapat PDF-filen och vill öppna den med lösenord i 

kapitel 2.6. 

 

2.1 One-Time Password (OTP)  

Autentisering, processen att identifiera och validera en individ, är det grundläggande 

steget innan tillgång ges till en skyddad tjänst. Autentisering har integrerats i 

cybersäkerhetsstandarder och syftar till att förhindra obehörig åtkomst för att skydda 

resurser [1].  En av metoderna för användarautentisering är att använda OTP med 

olika metoder. OTP kommer i olika former, var och en med olika 

autentiseringsmetoder.  

Autentisering kan göras på tre sätt: 

• OTP (One-Time Password) 

• TOTP (Time-based One-Time Password) 

• HOTP (HMAC-based One-Time Password) 

 

2.1.1   Algoritm 

Ett OTP, är ett lösenord som endast är giltigt för en inloggning session eller 

transaktion, på ett datorsystem eller annan digital enhet. OTP undviker flera brister 

som är förknippade med traditionell (statisk) lösenordsbaserad autentisering. Ett antal 

implementeringar inkludera också tvåfaktorsautentisering genom att se till att den 

OTP kräver åtkomst till något som en person har (till exempel en liten nyckelring med 

en enhet för OTP-beräkning inbyggd, eller ett smartkort eller specifik mobiltelefon) 

samt något en person vet en PIN-kod. [1] 

OTP-genereringsalgoritm använder vanligtvis pseudoslumpmässighet eller 

slumpmässighet för att generera en delad nyckel eller ursprungsvärde (Seed), samt 
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kryptografiska hash-funktioner. Dessa hash-funktioner kan användas för att härleda 

ett värde, men är svåra att omvända och därmed svåra för en angripare att erhålla data 

som användes för hash-tillämpningen. För att skapa en OTP-kod krävs två 

inmatningar, Seed och Moving Factor. Seed är en konstant och hemlig nyckel som 

genereras vid registrering på OTP-servern och Moving Faktor är en variabel faktor och 

OTP-koden är Seed alltid konstants och den rörliga faktorn, d.v.s. Moving Faktor 

ändras med varje OTP-förfrågan. För att skapa en OTP-lösenord används standard 

hash algoritmer som SHA-1. [1] 

  

2.1.2    Exempel 

Det vanligaste metoden för generering av OTP definierad av The Initiative For Open 

Authentication (OATH), är Time Based One Time Passwords (TOTP), vilket är en 

tidsynkroniserad OTP. I dessa OTP-system är tiden den avgörande faktorn för att 

generera det unika lösenordet. Det genererade lösenordet skapas med hjälp av den 

aktuella tiden och tar också hänsyn till en hemlig nyckel. Ett exempel på denna OTP-

generering är TOTP som beskrivs enlig följande:  

• Backend server genererar den hemliga nyckeln. 

• Servern delar den hemliga nyckel med tjänsten som genererar OTP. 

• En hash-baserad meddelande autentiseringskod (HMAC) genereras med den 

erhålla hemliga nyckel och tiden. Detta görs med hjälp av den kryptografiska 

SHA-1 algoritmen. Eftersom både servern och enheten som begär OTP har 

tillgång till tiden, som uppenbarligen är dynamisk, tas den som en parameter i 

algoritmen. Här betraktas Unix-tid, vilket är oberoende av tidszonen, d.v.s. 

tiden beräknas i sekunder från den 1 januari 1970. Låt oss betrakta 

0215a7d8c15b492e21116482b6d34fc4e1a9f6ba som den genererar sträng från 

HMAC-SHA1 algoritmen. 

• Den genererade koden är 20 byte lång och trunkeras därefter till önskad längd 

som är lämplig för användaren att ange. Här används dynamiktrunkering. For 

den 20 byte koden 0215a7d8c15b492e21116482b6d34fc4e1a9f6ba upptar varje 

tecken 4 bitar. Hela strängen tas som 20 individuella en byte strängar. 
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Vi tittar på det sida tecknet, här a. det decimala värdet av detta tas för att bestämma 

förskjutningen från vilken trunkeringen ska börja. Börjande från förskjutningsvärdet, 

10, läses nästa 31 bitar för att erhålla strängen 6482b6d3. Det sista som återstår är att ta 

vårt hexadecimal numeriska värde och konvertera det till decimal, vilket ger 1 686 288 

083. Allt vi behöver nu är de sista önskade längden av OTP-siffror från den erhålla 

decimal strängen, nollfyllda om det behövs. Detta åstadkoms enkelt genom att ta den 

decimala stängen, modulo 10^antalet siffror som krävs i OTP. Vi slutar med 288 083 

som vår TOTP lösenordet. 

• En räknare används för att hålla reda på den förflutna tiden och genererar en 

ny kod efter inställd tidsintervall. Den genererade OTP en levereras till 

användaren med de beskrivna metoderna ovan. [1] 

 

2.2 HMAC-Based One-Time Password (HOTP) 

HOTP (An HMAC-Based Onet-Time Password Algortihm) är en algoritm som 

genererar OTP baserat på en hemlig nyckel och en räknare. Algoritmen autentisering 

kräver två ingångar. Den första är Seek (hemlig nyckel) som delas av servern och 

HOTP-token, detta är en konstant som validerar OTP. Den andra är en räknare 

(Moving Factor) som är en variabel lagrad på servern och token (dessa två är 

naturligtvis synkroniserade). Token räknare öka varje gång knappen på enheten 

klickas, serverns räknare ökar med varje valideras OTP.  

Detta beräknas genom att först skapa en HMAC-hash från Seek och räknade. 

Resultatet är för långt, det är en 160-bitars lång sträng. Därefter förkortas den till 

rimliga 6 eller 8 siffror, vilket är OTP som visas på token. HOTP är den ursprungliga 

OTP-algoritmen. HMAC-krypteringen som används här gör det i princip omöjligt att 

avkoda den hemliga nyckeln eller reproducera lösenordet. [2] 

 

2.2.1  Algoritmkrav 

Detta avsnitt presentera de främsta kraven som drev denna algoritmdesign.  

• K1-Algoritmen bör fungera med tokens som inte stöder någon för numeriska 

inmatning, men också kunna användas med mer sofistikerade enheter som 

säkra PIN-PADs. 

• K2-Genererade OTP-värdet som visas på token måste lätt läsas och Inmatning 

av användaren. Det rekommenderas att HOTP-värdet är minst ett sexsiffrigt 
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och endast numeriska för enkel användning även på enheter med att begränsa 

funktionalitet. 

• K3-Det bör finnas användarvänliga mekanismer för att resynkronisera 

räknaren. 

• K4- Den delade hemliga nyckeln bör vara minst 128 bitar lång för att säkerställa 

en tillräcklig säkerhetsnivå. En längs på 160 bitar är bra för att öka säkerheten 

ytterligare. [2] 

 

2.2.2   Notation och symboler 

En sträng menar alltid en binär sträng, vilket innebär en sekvens av nollor och ettor. 

• Om s är en sträng, då betecknar |s| dess längd. 

• Om n är en sträng, då betecknar |n| dess absoluta värde och används för att 

tydliggöra hur strängens längd representeras och hanteras i olika operationer 

inom algoritmen. 

• Om s är en sträng, då betecknar s[i] dess i är bit. Vi börjar numreringen av bitar 

från 0, så  

s=s [0]s[1] …s[n-1] 

           där n = |s| är längden av s. 

• Låt StToNum (sträng till nummer) beteckna funktionen som, med en sträng s 

som inmatning, returnerar det nummer vars binära representation är s. (T.ex. 

StToNum (110) = 6).  [2] 

 

Tabell 1  är en lista över symboler som användas denna algoritm. 

Symbol  Representerar 
C 8-byte räknarvärde, den rörliga faktorn. Denna räknare måste synkroniseras mellan 

HOTP-generator (Client) och HOTP-valideraren (servern). 
K Delat hemligt mellan Client och server; varje HOTP-generator har ett annorlunda och 

unikt hemligt K. 
T Dämpningsparametern: servern kommer att neka anslutningar från en användare efter 

T misslyckade autentiseringsförsök. 
s Resynkroniseringsparametern: servern kommer att försöka verifiera en mottagen 

autentiserar över s på varandra följande räknarvärden.   
Digit Antalet siffror i ett HOTP-värde; systemparameter. 
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2.2.3 Beskrivning 

HOTP-algoritmen är baserad på ett ökande räknarvärde och en statisk symmetrisk 

nyckel som endast är känd för token och validering servern. För att skapa HOTP-

värdet kommer vi att använda HMAC-SHA-1 algoritm, enligt definitionen i RFC 2104 

[BCK2] [3]. Eftersom utmatningen av HMAC-SHA-1 beräkningen är 160 bitar måste vi 

turnera detta värde till något som kan enkelt matas in av en användare. [2] 

HOTP(K,C)=Truncate(HMAC-SHA-1(K,C))  (1) 

Enligt def. (1), där Truncate representerar funktionen som konverterar ett HMAC-

SHA-1 värde till ett HOTP-värde i enligt definitionen i kapitel 2.2.4, Nyckeln (K), 

Räknaren (C) och data värden hash med de högsta byten först. De HOTP-värden som 

genereras av HOTP-generatorn behandlas som big endian. [2] 

 

2.2.4 Generera av ett HOTP-värde 
Tabell 2  beskriva operationerna i 3 distinkta steg. 

 Generera  Låt Kommentar  

Steg 1 En HMAC-SHA-1-värde HS = HMAC-SHA-1(K, C) HS är en 20-byte sträng 

Steg 2 En 4-byte sträng (Dynamisk 
Trunkering) 

Sbits = DT(HS) DT definierad nedan, 
returnerar en 31-bitar 
sträng 

Steg 3 -Beräkna ett HOTP-värde. 
 
-Returnera  

-Snum = StToNum (Sbits). 
 
-D = Snum mod 10{𝐷𝑖𝑔𝑖𝑡} 

-Konvertera S till ett tal i 
intervallet 0 … 2{31}−1. 
 
-D är en tall i intervallet 
0 … 10{𝐷𝑖𝑔𝑖𝑡}−1. 

 

I tab. 2, visa operationerna i de tre stegen för att generera en HOTP-värde och ge en 

processen för att generera ett HOTP-värde från en giva nyckel (K) och räknare (C). 

Varje steg beskriver med dess specifika åtgärder, inklusive generering av HMAC-

SHA-1-värde, dynamisk trunkering för att skapa en 4-byte stäng, och beräkning av det 

faktiska HOTP-värdet. Dessutom inkluderas kommenterar och variabeldefinitioner. 

[2] 

Funktionen Truncate utför steg 2 och steg 3, d.v.s. dynamiska trunkeringen och sedan 

minskningen modulo 10𝐷𝑖𝑔𝑖𝑡.  Syftet med den dynamiska offsettrunkering tekniken är 

att extrahera en 4-byte dynamisk binär kod från en 160-bitars (20-byte) HMAC-SHA-

1resultat. 

DT(Sträng), // Sträng = Stäng {0} … Sträng {19}.  

Låt OffsetBits vara de låga 4 bitarna i Sträng {19}.  

Offset = StToNum(OffsetBits), // 0 <= OffSet <= 15. 
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Låt P = Sträng [OffSet] … Sträng [OffSet + 3]. 

Returnera de sista 31 bitarna av P. 

Anledningen till att maskera den mest signifikanta biten i P är att undvika förvirring 

om signeras jämför med osignerade modulo beräkningar. Olika processorer utför 

dessa operationer olika, och att maskera den signerade biten tar bort all tvetydighet. 

Implementationen måste extrahera en 6-siffrig kod som minimum och möjligen även 

en 7- och 8-siffrig kod. Beroende på säkerhetskraven bör Digit = 7 eller mer beaktas för 

att extrahera ett längre HOTP-värde. [2] 

 

2.2.5 Exempel på HOTP-beräkning för Digit = 6 

Följande kodexampel beskriver extraktionen av en dynamisk binär kod med tanke på 

att hmac-result är en byte-array med HMAC-SHA-1 resultatet: 

                     int offset = hmac_result [19] & 0xf; 

int bin_code = (hmac_result [offset] & 0x7f) << 24 

| (hmac_result [offset + 1] & 0xff) << 16 

| (hmac_result [offset + 2] & 0xff) << 8 

| (hmac_result [offset + 3] & 0xff); 

SHA-1 HMAC Bytes (Example) 

   ------------------------------------------------------------- 

   | Byte Number                                               | 

   ------------------------------------------------------------- 

   |00|01|02|03|04|05|06|07|08|09|10|11|12|13|14|15|16|17|18|19| 

   ------------------------------------------------------------- 

   | Byte Value                                                | 

   ------------------------------------------------------------- 

   |1f|86|98|69|0e|02|ca|16|61|85|50|ef|7f|19|da|8e|94|5b|55|5a| 

   -------------------------------***********----------------++| 

 

 

• Den sista byten (byte 19) har hexadecimal-värdet 0x5a. 

• Värdet på de lägre 4 bitarna är 0xa (offsetvärde). 

• Offsetvärde är byte 10 (0xa). 

• Värdet på de 4 byte som börjar vid byte 10 är 0x50ef7f19, vilket ör den 

dynamiska binära koden DBC1. 
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• MSB av DBC1 är 0x50 så DBC2 = DBC1 = 0x50ef7f19. 

• HOTP = DBC2 modulo 106=872 921. 

Vi behandlar den dynamiska binära koden som en 31-bitar, osignerade, big-endian-

integer; den första byten maskeras med en 0x7f. vi tar sedan detta modulo 1 000 000 

(106) för att generera det 6-siffriga HOTP-värdet 872 921. [2] 

 

2.2.6 Säkerhetskrav 

Alla OTP-algoritm är bara lika säkra som applikationen och autentiseringsprotokollen 

som implementerar den. Därför diskuterar denna avsnitt de kritiska säkerhetskraven 

som vårt val av algoritm ställer på autentiseringsprotokollet och 

valideringsprogramvaran. Parametrarna T och s som diskuteras i detta avsnitt har en 

betydande inverkan på säkerheten – ytterligare utvecklar relationerna mellan dessa 

parametrar och deras påverkan på systemsäkerhet. Det är också viktigt att notera att 

HTOP-algoritmen inte är en ersättning för kryptering och inte tillhandahåller sekretess 

för dataöverföring. Andra mekanismer bör användas för att besegra attacker som 

syftar till att bryta confidentiality och integritet av transaktioner. [2] 

 

2.2.7 Sammansatta delade hemligheten 

Det kan vara önskvärt att inkludera ytterligare autentiseringsfaktorer i den delade 

hemligheten K. dessa ytterligare faktorer kan bestå av vilken data som hels som är 

känd vid token men inte lätt att erhållas av andra. Exempel på sådan data inkluderar: 

• PIN eller lösenord som erhålls som användarinmatning vid token 

• Alla unika identifierare som är programmatiskt tillgängliga på token. 

Användning av sammansatta delade hemligheter kan stärka HOTP-baserade 

autentiseringsfaktorer vid token. I den omfattning token är a Trusted enhet, har detta 

tillvägagångssätt den ytterligare fördelen att den inte kräver exponering av 

autentiseringsfaktorerna (såsom användarens inmatnings-PIN) för andra enheter. [2] 

 

2.2.8 Bi-Directional Autentication  

Intressant nog kan HOTP-klienten också användas för att autentisera 

valideringsservern, och hävdar att det är en äkta enhet som känner till den delade 

hemligheten. Eftersom HOTP-klienten och servern är synkroniserade och delar 

samma hemlighet (eller en metod för att beräkna om de), kan ett enkelt 3-passera 

protokoll sättas på plats: 
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1. Slut användaren anger TokenID och ett första OTP-värde OTP1; 

2. Servern kontrollerar OTP1 och om korrekt, skickar tillbaka OTP2; 

3. Slut användaren kontrollera OTP2 med sin HOTP-enhet och använder 

webbplatsen om den är korrekt.  

Uppenbarligen, som ämnats tidigare, måste all OTP-kommunikation ske över en säker kanal, 
t.ex. SSL/TLS, IPsec-anslutning. [2] 

 

2.3 Time-based One-Time Password Algorithm (TOTP)  

TOTP-algoritm är en tvåfaktors verifieringsmetod som använder tiden som en 

variabel. TOTP-algoritm innebär att en OTP är en produkt av två parametrar som 

krypteras tillsammans. Dessa är ett gemensamt värde, som är en delad hemlig nyckel, 

och en variabel, i det här fallet körtiden. Dessa parametrar är krypterade med en hash-

funktion [4]. Såsom definieras i kapitel 2.2, är HOTP-algoritmen baserad på HMAC-

SHA-1-algoritmen och tillämpas på ett ökande räknarvärde som representerar 

meddelandet i HMAC-beräkning. I grund och botten Trunkeras utdata från HMAC-

SHA-1 beräkningen för att erhålla användarvänlig värden: 

HOTP(K,C)=Truncate(HMAC-SHA-1(K,C))    (2) 

Enligt def. (2), där Truncate representerar funktionen som konverterar ett HMAC-

SHA-1 värde till ett HOTP-värde. Nyckeln (K), Räknaren (C) representerar den delade 

hemligheten och motvärdet; Se kapitel 2.2 för detaljerade definitioner. [4] 

 

TOTP är den tidbaserade varianten av denna algoritm, där ett värde T, härlett från en 

tidsreferens och ett tidssteg, eftersätter räknaren C i HOTP-beräkningen. TOTP-

implementationer kan användas HMAC-SHA-256 eller HMAC-SHA-512-funktioner, 

baserade på SHA-256- eller SHA-512 (SHA2, [5]) hash-funktioner, i stället för HMAC-

SHA-1 funktionen som har specificerats för HOTP-beräkningen i kapitel 2.2. 

 

2.3.1 Algoritmkrav 

Detta kapitel sammanfattar de upptagna kraven in i konto för att designa TOTP-

algoritmen.  

• K1- Bevisaren (t.ex., token, mjuktoken) och verifieraren (autentisering eller 

valideringsserver) måste känna till eller kunna härleda aktuell Unix tid (d.v.s. 

antalet sekunder som har förflutit sedan midnatt UTC (Koordinerad universell) 
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tid av 1 januari 1970) for OTP-generering. Se referens [6] för mer detaljerad 

definition av den allmänt kända Unix-Time.  Precisionen på tiden som används 

av provaren påverkar hur ofta klocksynkronisering bör göras. 

• K2- Bevisaren och verifieraren måste antingen dela samma hemlighet eller 

kunskap av en hemlig transformation för att generera en delad hemlighet. 

• K3- Algoritmen måste använda HOTP-algoritmer som en viktig byggsten. 

• K4- Bebisaren och verifieraren måste använda samma tidsstegsvärde 𝑇𝑥. 

• K5- det måste finnas en unik hemlighet (nyckel) för varje provare(bevis). 

• K6- Nycklarna ska generera slumpmässigt eller härledas med nyckel 

härledningsalgoritmer. 

• K7- Nycklarna kan förvaras i en manipuleringssäker enhet och ska vara det 

skyddas mot obehörig åtkomst och användning. [4] 

 

2.3.2 Notation 

• 𝑇𝑥representerar tidssteget i sekunder (standardvärde X = 30 sekunder) och är 

en systemparameter. 

 

• 𝑇0 är Unix-tiden för att börja räkna tidssteg (standardvärde är 0, d.v.s. Unix-

epoken) och är också en systemparameter. [4] 

 

2.3.3 Beskrivning 

I grund och botten definierar vi TOTP som: 

𝑻𝑶𝑻𝑷 = 𝑯𝑶𝑻𝑷(𝑲, 𝑻)     (3) 

Enligt def. (3), uttrycka TOTP-algoritm genereras genom att tillämpa HOTP-algoritm 

med den delade K och T, där T är ett heltal och presenterar antalet tidssteg mellan den 

initiala räknaren tid 𝑇0 och aktuell Unix-tid och K är delade hemligheten. 
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Mer specifikt: 

𝑻 =  
𝑨𝒌𝒕𝒖𝒆𝒍𝒍 𝑼𝒏𝒊𝒙−𝒕𝒊𝒅− 𝑻𝟎

𝑿
                                                              (1) 

På basis av Eq (1), där standardgolvfunktionen används i beräkningen. Till exempel, 

med 𝑇0=0 och tidssteg X = 30, T = 1 om aktuell Unix-tiden är 59 sekunder och T = 2 om 

den aktuella Unix-tiden är 60 sekunder. Implementering av denna algoritm måste 

stödja ett tidsvärde T större än ett 32-bitars heltal när det är efter år 2038. Det värde av 

systemparametrarna X och 𝑇0är förutbestämda under provisioneringsprocessen och 

kommuniceras mellan en provare och verifierare som en del av provisioneringssteget. 

[4] 

 

2.3.4 Säkerhetsövervägande  

Validering och tidsstegsstorlek 

En OTP som genereras inom samma tidssteg kommer att vara densamma. När en OTP 

tas emot i ett valideringssystem känner den inte till en klient (Client’s) exakta 

tidsstämpel när en OTP genererades. Valideringssystem kan vanligtvis använda 

tidsstämpeln när en OTP tas emot för OTP-jämförelse. På grund av nätverkslatens kan 

gapet (såsom mäts med T, d.v.s. antalet tidssteg sedan 𝑇0) mellan tiden då OTP 

genererades och tiden då OTP ankommer till det mottagande system vara stort. 

Mottagningstiden vid valideringssystemet och den faktiska OTP-genereringen kanske 

inte faller inom samma tidsstegsfönster som producerade samma OTP. När en OTP 

genereras i slutet av ett tidsstegsfönster, faller mottagningstiden med största 

sannolikhet in i nästa tidsstegsfönster.  

Ett valideringssystem ska normalt ställa in en policy för ett acceptabelt OTP-

överföringsfördröjningsfönster (transmission delay window) för validering. 

Valideringssystem bör jämföra OTPs inte bara med den mottagande tidsstämpeln utan 

även de tidigare tidsstämplarna som ligger inom överföringsfördröjningen. Ett större 

acceptabelt fördröjningsfönster skulle exponera ett större fönster för attacker. Detta 

högst ett tidssteg tillåts som nätverksfördröjning. Tidsstegsstorleken har inverkan på 

både säkerhet och användbarhet. En större tidsstegsstorlek innebär ett större 

validitetsfönster för att en OTP ska accepteras av ett valideringssystem. [4] 

Det finns konsekvenser för att använda en större tidsstegstorlek, enligt följande: 

• För det första exponerar en större tidsstegsstorlek ett större fönster för attack. 

När en OTP genereras och exponeras för en tredje part innan den konsumeras, 

kan den tredje parten konsumera OTP:n inom tidsstegsfönster. Detta har en 

standardstorlek för tidssteg på 30- eller 60-sekunder men standardvärde på 30-

sekunder är valt som en balans mellan säkerhet och användbarhet.  
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• För det andra måste nästa olika OTP genereras i nästa tidsstegsfönster. En 

användare måste vänta tills klockan flyttas till nästa tidsstegsfönster från den 

senaste inlämningen. Väntetiden kanske inte är exakt längden på tidssteget. 

Beroende på när den senaste OTP genererades. Till exempel, om den senaste 

OTP genererades halvvägs i ett tidsstegsfönster, är väntetiden för nästa OTP 

halva längden av tidssteget. I allmänhet innebär ett större tidsstegsfönster en 

längre väntetid för en användare att få nästa giltiga OTP efter den senaste 

framgångsrika OTP-valideringen. Ett för stort fönster (t.ex., 10 minuter) 

kommer förmodligen inte att vara lämpligt för typiska användningsfall för 

internetinloggning, en användare kanske inte kan få nästa OTP inom 10 minuter 

och måste därför logga in på samma sida om 10 minuter. 

Observera att en provare kan skicka samma OTP i ett givet tidsstegsfönster flera 

gånger till en verifieraren. Verifieraren får inte acceptera det andra försöker med OTP 

efter att den framgångsrika valideringen har utfärdats för den första OTP, vilket 

säkerställer att en OTP endast används en gång. [4] 

 

2.3.5 Resynkronisering 

På grund av möjliga klockdrifter mellan en klient och en valideringsserver, att 

validator ställs in med en specifik gräns för hur många tidssteg en provare kan 

vara ”osynkroniserad” innan den avvisas. Denna gräns kan ställas både framåt och 

bakåt från det beräknade tidssteget vid mottagandet av OTP-värdet. Om tidssteget är 

30 sekunder som rekommenderat, och validator är inställd på att endast acceptera två 

tidssteg bakåt, skulle den maximala förflutna tids driften vara cirka 89 sekunder, d.v.s. 

29 sekunder i det beräknade tidssteget och 60 sekunder för två bakåttidssteg. [4] 

Detta skulle innebära att valideraren skulle kunna utföra en validering mot den 

aktuella tiden och sedan två ytterligare valideringar för varje bakåtsteg (för totalt 3 

valideringar). Efter framgångsrik validering kan valideringsserver registrera den 

detekterade klockdriften för token i termer av antalet tidssteg. När en ny OTP tas emot 

efter detta steg, kan validatorn validera OTP med en aktuell tidsstämpel justerad med 

det registrerade antalet tidsstegsklockdrifter för token. [4] 

Det är också viktigt att notera att ju längre en provare inte har skickat en OTP till ett 

valideringssystem, desto längre (potentiellt) den ackumulerade klockdriften mellan 

provaren och verifieraren. I sådana fall kanske den automatiska resynkroniseringen 

som beskrivs ovan inte fungerar om driften överskrider det tillåtna tröskelvärdet. 

Ytterligare autentiseringsåtgärder bör användas för att säkert autentisera proven och 

valideraren. [4] 
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2.4 Webbutveckling med Java 

Java kan integreras inom webbprogrammering genom konstruerade 

webbapplikationer. Att inkludera en Jakarta EE applikationsserver möjliggör att Java-

kod kan kommunicera via databaser och det som genereras i html taggarna. Det finns 

flera olika varianter på en sådan Jakarta EE applikationsserver där ett av alternativen 

är Payara Glassfish [7]. Termen “Jakarta EE <version>” och “Java EE <version>” 

beskriver samma typ av teknik av olika versioner. På grund av historiska och juridiska 

skäl refereras det Jakarta EE i dagsläget. [8] 

 

2.4.1 JavaServer Pages (JSP) 

JSP- teknik används för att skapa webbapplikationer precis som Servlet-teknik. Det 

kan ses som ett tillägg till Servlet eftersom det ger mer funktionalitet än servlet som 

uttrycksspråk. En JSP-sidan består av HTML-taggar och JSP-taggar. JSP-sidorna är 

lättare att underhålla än Servlet eftersom det kan separera design och utveckling. Det 

ger några ytterligare funktioner som Expression Language, och Custom Tags. [9] 

 

 

I Fig. 1, katalogstrukturen för JSP-sidan är densamma som Servlet. Vi innehåller utanför WEB-
INF-mappen eller i valfri katalog. 

 

 

 

 

Figur 1: Katalogstrukturen för JSP 
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2.4.2 JavaServer Faces (JSF) 

Det är ett Java-baserat webbapplikationsramverk för användargränssnitt på 

serversidan. Det används för att utveckla webbapplikationer. Den tillhandahåller en 

väldefinierad programmeringsmodell och består av rika API- och taggbibliotek. Den 

senaste versionen JSF 2 använder Facelets som standardmallsystem. Det är skrivet på 

Java. JSF API tillhandahåller komponenter (inputText, commandButton etc) och 

hjälper till att hantera deras tillstånd. Den tillhandahåller även server sida validering, 

datakonvertering, definiera sidnavigering, ger utökningsbarhet, stöd för 

internationalisering, tillgänglighet. [10] 

JSF Tag-biblioteken används för att lägga till komponenter på websidorna och koppla 

ihop komponenter med objekt på servern. Den innehåller också tagghanterare som 

implementerar komponenttagen. Med hjälp av dessa funktioner och verktyg kan det 

enkelt och utan ansträngning skapa användargränssnitt på serversidan. [10] 

 

2.4.3 Payara Glassfish 

Payara GlassFish är en mjukvara som vidareutvecklar den öppna källkoden i 

GlassFish. Efter att det kommersiella stödet för GlassFish upphörde 2014, skapades 

Payara som en fortsättning av GlassFish med fullt kommersiellt stöd och utökad 

funktionalitet. Detta skedde 2016 och sedan dess har det blivit alltmer populärt bland 

användare av applikationsservrar. [11] 

GlassFish var den första applikationsservern som byggdes på Java EE 6, Java 

Enterprise Edition. Genom att använda GlassFish kunde Java-utvecklare enklare 

integrera med databaser och utnyttja mer funktionalitet. Genom att skriva kod i Java 

kunde applikationsservern generera HTML-sidor, vilket underlättade utvecklingen av 

webbapplikationer. Dessutom minskade GlassFish behovet av omfattande XML-

konfigurationer genom att automatisera upptäckten av vissa inställningar och 

resurser, vilket tidigare krävde manuell deklaration. [12] 

 

2.5 Java PDF 

Apache POI är ett API som hanterar Microsoft Office-dokument. Med hjälp av POI-

bibkioteket kan det enkelt skapa DOC-, DOCX-, XLS-, XLSX-, PPT-, PPTX- och PDF-

filer. Med Java-program kan den skapa en PDF-fil. Det finns olika bibliotek som kan 

användas för att skapa PDF-fil. Några av de är Apache PDFBoc, iText, PDF clown, etc. 

I den här projekt används iText-bibliotek för att skapa PDF-fil. [13] 
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2.5.1 iText bibliotek  

iText är också ett java-bibliotek med öppen källkod som hantera PDF-filer. Det är 

skrivet i Java och .NET. Med iText kan det skapa PDF-filer, dynamiskt. Det är kraftfullt 

API som stöder generering av HTML-, RTF- och XML-dokument utöver generering av 

PDF-filer. Den tllhandahåller funktioner som en vattenstämpel, genererar tabeller i 

PDF, typsnitt och så vidare.  

iText finns det funktioner som generera dynamiska dokument från XML-filer eller 

databas, lägg till bokmärken, sidnummer, vattenstämplar, etc, dela, sammanfoga och 

manipulera PDF-sidor, automatisera att fylla i PDF-formulär och lägg till digitala 

signaturer i en PDF-fil.  

Biblioteket innehåller antalet klasser som kan användas för olika ändamål. Den 

viktigaste klassen i biblioteket är klassen Document som tillhör paketet 

com.itextpdf.text. Det representerar PDF-dokumentet. Det finns en annan viktig klass 

som heter PdfWriter som skriver text till PDF-filen. Den tillhör också samma paket. 

Biblioteket måste skapa, innan programmet kör. Biblioteket kan skapa ett maven-

projekt i filen pom.xml. [13] 

 

• <dependency> 

    <groupId>javax.mail</groupId> 

    <artifactId>mail</artifactId> 

    <version>1.4.7</version> 

</dependency> 
   

 

2.6 Java Mail  

JavaMail är ett API som används för att skriva, skriva och läsa elektroniska 

meddelande (e-post). Detta tillhandahåller protokolloberoende och 

plattformsoberoenderamverk för att skicka och ta emot e-post. Paketen javax.mail och 

javax.mail.activation innehåller kärnklasserna för JavaMail API. JavaMail-funktionen 

kan användas på många evenemang. Det kan användas vid tidpunkten för registrering 

av användaren (sända meddelande såsom tack för ditt intresse till mi sida), glömt 

lösenord (skicka lösenord till användarens e-post-ID), skicka meddelande om viktiga 

uppdateringar etc. så det kan finnas olika användningsområden av JavaMail API. Det 

finns några protokoll som används i JavaMail API. [14] 

POP är en akronym för Post Office Protocol, även känd som POP3. Det tillhandahåller 

en mekanism för att ta emot e-postmeddelandet. Det ger stöd för en enda brevlåda för 
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varje användare. Vi kan använda Apache James-server, cmail-server etc. som en POP-

server. Men om vi köper värdutrymmet tillhandahålls en POP-server som standard av 

värdleverantören. Till exempel är popservern som tillhandahålls av värdleverantören 

för min webbplats mail.javatpoint.com. [14] 

SMTP är en akronym för Simple Mejl Transfer Protokoll. Det tillhandahåller en 

mekanism för att leverera e-postmeddelandet. Vi kan använda Apache James server, 

Postcast server, cmail server etc. som en SMTP server. Men om vi köper värdutrymmet 

tillhandahålls en SMTP-server som standard av värdleverantören. Till exempel är min 

smtp-server mail.javatpoint.com. Om vi använder SMTP-servern som tillhandahålls 

av värdleverantören krävs autentisering för att skicka och ta emot e-post. [14] 

IMAP är en akronym för Internet Message Access Protocol. IMAP är ett avancerat 

protokoll för att ta emot meddelanden. Det ger stöd för flera brevlådor för varje 

användare, förutom att brevlådan kan delas av flera användare. Det är definierat i RFC 

2060. 

MIMA är en Multiple Internet Mail Extension (MIME) talar om för webbläsaren vad 

som skickas, t.ex. bilagor, format på meddelanden etc. Det är inte känt som e-

postöverföringsprotokoll men det används av ditt e-postprogram. 

NNTP och andra Det finns många protokoll som tillhandahålls av 

tredjepartsleverantörer. Några av dem är Network News Transfer Protocol (NNTP), 

Secure Multipurpose Internet Mail Extensions (S/MIME) etc. [14] 
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3 Metod 
I följande kapitel beskriver de metoder som används under projekts gång för att 

säkerställa, tillförlitlighet och relevans i utförande och analysen av arbete. Metoden 

valdes med tanke på projektets syfte som krävdes för att genomföra arbete på ett 

effektivt sätt.  

 

3.1 Förstudie 

Projektet inleddes med en litteraturgenomgång för att samla relevant information och 

teoretisk grund om OTP genererar TOTP- och HOTP-algoritmer liksom deras 

tillämpningar inom säkerhet och integration av PDF-filsäkerhet. Genom att använda 

källor, IETF (Internet Engineering Force) [15], och sökmotor Google för att hitta 

forskningsrapporter och vetenskapliga artikel, kunde ja identifiera befintliga 

forskningsresultat och etablerade metoder som kunde vägleda projektets för att 

fortsatta arbete. 

 

3.1.1 Tillämplighet av TOTP- och HOTP-algoritmer för PDF-filen 

För att säkerställa en effektiv och tillförlitlig metod för att skydda åtkomsten till PDF-

filen, har TOTP- och HOTP-algoritmer övervägts för implementering inom ramen för 

projektet. Dessa algoritmer, OTP generering är den tidsbaserade TOTP-algoritmen och 

den HMAC-baserade (HOTP-algoritmen) som är ett ökande räknar värde och en 

statisk symmetrisk nyckel som endast vet för token och validering service. Dessa är 

giltiga under en förutbestämd tidsperiod eller för en enskild autentiseringshändelse. 

Denna egenskap gör dem särskilt lämpade för användning inom webbapplikationer 

där användarautentisering kräver regelbundna intervall av säkerhetskontroller eller 

en mer tillfällig autentisering.  

 

3.1.2 Implementering av algoritmer 

Efter att ha samlat in tillräcklig grundinformation om OTP-, TOTP- och HOTP-

algoritmer, genomfördes implementeringen av dessa algoritmer för att skapa en 

säkerhetsinfrastruktur för digitala dokument. Detta inkluderade utveckling av kod för 

att tillämpa algoritmerna på PDF-filer och utföra tester för att utvärdera deras 

effektivitet och säkerhetsnivå. 
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3.1.3 Utvärdering och analys 

Efter implementering av algoritmerna genomfördes en utvärdering av deras prestanda 

och säkerhetsaspekter. Projektet används både kvantitativa och kvalitativa metoder 

för att utvärdera algoritmens prestanda och användarvänlighet. Kvantitativa tester 

inkluderade mätning av autentiseringstiden, medan kvalitativa metoder innefattade 

användartester för att samla in feedback om användarupplevelsen.  Genom att jämföra 

resultaten av testerna och analysera fördelar och nackdelar hos varje metod, kunde 

projektet dra slutsatser om vilka algoritmer som var mest lämpade för att säkerställa 

säkerheten hos PDF-filen, särskilt inom området för DigitalCV. 

 

3.2 Användartestning och prototyputveckling av webbplats 
Under projektets gång genomfördes användartestning av den webbsida och prototyp 

som utvecklades för att mata in användarens information och skapa PDF-filer av 

DigitalCV. Användartestningen fokuserade på användarvänlighet och funktionalitet 

av den skapade prototypen. Användarna hade möjlighet att inmatning olika typer av 

information, inklusive personliga detaljer, utbildning, resultatintyg, 

arbetslivserfarenhet och programmeringsfärdigheter i webbformuläret. Genom att 

klicka på knappen "Skapa PDF" genererades en PDF-filen av användarens, och ett mejl 

skickades med en OTP. 

Prototypens funktionalitet inkluderar inmatning av olika typer av användardata via 

ett HTML-formulär i en JSP och generera PDF-filen med iText-biblioteket. Detta 

formulär möjliggjorde skapande, delande och hantering av DigitalCV med fokus på 

användarvänlighet och säkerhet.  

 

3.3  Projekt utvärderingsmetod  

För att avgöra om projektet som helhet varit lyckat kommer vi att använda en 

kombination av kriterier att uppfyllande av de tekniska specifikationerna och kraven, 

prestanda och tillförlitlighet i autentiseringstester, användarens feedback och nöjdhet 

från kvalitativa användartester och säkerhetsnivå i skyddet av känslig information. 

Dessa kriterier kommer att utvärderas genom både kvantitativa mätningar och 

kvalitativa användarundersökningar. Genom att systematisk analysera dessa aspekter 

kommer vi att kunna dra slutsatser om projektets framgång och effektivitet i att uppnå 

sina mål. 
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4 Konstruktion 
I följande kapitel presenteras konstruktionen som utförts i projektet. I kapitel 4.1 

redovisas hur webbsidan skapades. Därefter följer en presentation av 

implementeringen av PDF-filen och hur den skapades. I kapitel 4.3 och 4.4 redovisas 

hur HOTP- och TOTP-algoritmerna implementerades. I projektet utvecklades de två 

algoritmerna inom ramen för en digitalCV, och en av dessa algoritmer valdes för att 

säkerställa PDF-filsäkerheten. Dessa lösenord skickades till e-post användarens för att 

möjliggöra åtkomst till PDF-filen 

 

4.1 Webbutveckling 

Webbsidan åstadkom av en programmering i JavaServer Faces (JSF) med hjälp av JSF-

komponenter och backend-logik. Webbsidan följde en strukturerad layout med 

separata filer för header, footer och innehåll och byggde av fyra XHTML-sidor (index, 

Loga_IN, create_acc, profil1) och en JSP-sida (pd.jsp).  

Huvudsidan (index.xhtml) har en menyrad som definierar färg och design i CSS-filen. 

Man kan klicka på Logga_in och för att navigera till andra sidan. Menyraden skrev 

med ett ”div”-element för att definiera en sektion i HTML-dokumentet, ”img”-element 

för att bädda in en bild och ”a”-element för att skapa en hyperlänk. Dessa element 

användas på de fyra webbsidor. Under meny av webbsidan fanns en bild och text som 

berättade om DigitalCV som definierades med ”h3”-, ”p”-, ”ul”-, ”li” och ”img”-

element och man kan klicka på Rigistrera dig i DigitalCV under texten för att navigera 

till andra sidan. (se Bilaga A) 

Skapa kontosidan (create_acc.xhtml) har ett formulär implementerats för användare 

att skapa ett konto på DigitalCV-plattformen. I formuläret har attributen ”value” 

och ”action” definierats för att hantera användardata och användarinteraktioner. 

Attributet’ value="# {userBean.username}, # {userBean.password}" och ” # 

{userBean.email}”’ används för att binda inmatningsfälten för användarnamn, 

lösenordet och email till motsvarande fält i en hantering Bean (’UserBean’). Attributet’ 

action="# {userBean.createUser()}”’ definierar den metod som ska anropas när 

användaren klickar på knappen ”Skapa Konto”.  

Metoden ”createUser()” i ”userBean”-klassen kommer att exekveras för att behandla 

användardata och utföra nödvändiga åtgärder för att skapa användarkonto. Det kan 

innebära att data valideras, kontrolleras mot befintliga användarprofiler och lagras i 

databasen.  
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Logga in sidan (Loga_IN.xtml)  har en menyrad som man kan klicka på ”home” 

och ”Skapa Konto” för att navigerat till andra sidan, inleds med en ”header”-element 

som innehåller DigitalCV-logotypen. Det har en användarvänlig layout och 

funktionalitet som möjliggör för användare att ange sina användarnamn och lösenord 

för att logga in på DigitalCV-plattformen. Inuti detta formulär finns ett 

användarvänligt gränssnitt med inmatningsfält för användarnamn och lösenordet.  

Användarna uppmanas att fylla i dessa fält för att logga in på sitt konto. När 

användaren fyllt i sina uppgifter kan de klicka på ”Logga IN”-knappen för att 

genomföra inloggningen. Knappen är konfigurerad med en åtgärd 

(’action= ”#{loginBean.login()}’) som anropa en metod i bakgrunder för att behandla 

inloggning för förfarandet och gå till ”profil1.xhtml” sidan.  

Skapa-CV sidan (skapaCV.jsp) är skapad för användaren att skriva in sin information, 

sedan denna information lagras i PDF-fil. Sidan har en menyrad som definieras med 

Header-sektion som innehåller DigitalCV-logotypen och Meny som man kan klicka 

på ”Back to the profile” för att navigerat tillbaka till profil1.xhtml sidan. Det fanns ett 

formulär (<form action=”CV” metod=”get”>) som anger vägen till servern och den 

metod som ska användas för att skicka formulärdata. (action=”CV”) specificerar den 

URL mitt data skickas när formuläret skickas. 

I den här fallet skickas data till ”CV” selvet, vilket antyder att det finns en server som 

är ansvarig för att hantera detta formulär och generar det PDF-dokument. 

(method=”get”) indikerar att formulärdata ska skickas som en del av URL som en 

Query string när användaren skickar formuläret. Det innebär att användarens 

inmatade data syns i URL och kan enkelt delas och ladda ner PDF-filen.  

Detta formulärtaggens ”action”-attribut är avgörande för att ange var formulärets data 

ska skickas och ”metod”-attributet definierar vilken http-metod som ska användas för 

att skicka data till servern. Under menyrad fanns ett formulär som användaren kan 

fylla i olika detaljer som är relevanta för deras CV. (Se Bilaga B). 

 

4.2 Implementering av PDF-fil 

I denna fas utvecklade och implementerade säkerhetslösningar för att skydda PDF-

filer med hjälp av TOTP- och HOTP-algoritmer. Nedan följer en beskrivning av den 

huvudsakliga koden används, samt skicka OTP via e-post. 

Implementationen av CreatePDF-Servlet möjliggör av en PDF-fil från användarens 

information. Detta är ansvarig för att ta emot användarinput från (skapaCV.xhtml) och 

sedan skapa PDF-filen med hjälp av iText-biblioteket. Dessutom bidrar integration av 

e-postfunktionalitet till ytterligare säkerhetsalgoritmer genom att kräva ytterligare 
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autentisering via OTP. Först genereras ett lösenord med hjälp av TOTP-algoritm och 

HOTP-algoritmer med en hemlig nyckel. 

I projektet används båda algoritmer på en PDF-filen för att jämföra de. Dessa 

algoritmer används i funktionen ”writer.setEncryption()”   för att kryptera PDF-filen 

och säkerställa dess sekretess. Genom att tillhandahålla lösenordet genererat med 

TOTP- eller HOTP-algoritmerna som parameter till ”setEncryption()” funktionen och 

säkerställs att PDF-filen endast kan öppnas av behöriga användare. Detta steg är 

avgörande för att skydda CV-information och säkerställa sekretess vid distribution av 

PDF-filen.   

Sedan öppnas en ny PDF-dokument och dess innehåll skapas, inklusive 

användarensnamn, kontaktinformation och annan relevant data. Informationen läggs 

till i dokumentet i en lämplig layout med hjälp av iText-biblioteket. Efter att 

dokumentet har fyllts med användarens information, stängs det och dess innehåll 

skickas till en byte-ström. Denna byte-ström används sedan för att skriva innehåller 

till PDF-filen och användares kan skriva text via http-server. (Se Bilaga C). 
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4.2.1 doGet-metod och Parameter  

 

I Fig 2, Servlet är definierad med annoteringen @Webservlet(”/CV”) som gör att den 

svarar på förfrågningar på URL för att ta emot användarens information från JSP-

formulär. I Figur 2, implementerar servletens ”doGet” metod hanterar inkommande 

Get-förfrågningar och utför följande steg, sätter innehållstypen för svaret till PDF, 

hämtar och kodar användarinformation från förfrågningsparameterna, generera ett 

TOTP- och HOTP-algoritmer. (request.getParametr()) är en metod som används i Java-

Servlet-programmering för att hämta parametervärden från HTTP-begären. När en 

användare skickar in en textsträng till en websida, dessa textsträngen skickas till 

server. Detta används för att hämta dessa data från begären baserat på 

parameternamn. Om parameter har ett fält med namnet (request.getParameter(”f”)), 

kan används i ”<input name="f">” för att hämta värdet som användaren anger i det 

fältet. 

 

Figur 2: doGet metod som används 
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4.2.2 JavaMail-API 

 

I Fig. 3, illustrerar den implementerade funktionen för att skicka e-postmeddelanden 

med hjälp av JavaMail-API. Denna kod används för att skicka ett e-postmeddelande 

till mottagande adressen som användaren anger, innehållande det OTP som krävs för 

att öppna den genererade PDF-filen. För att skicka en mejl, används SMTP-protokollet 

koden via Gmail-server. 

I koden finns avsändaradressen genom att tillhandahålla användarnamn och lösenord. 

Lösenordet är ett App-Password i (Hantera ditt Google-konto) som skapa i Gmail-

konto. Sedan implementera e-postservern, inklusive autentiseringskrav och TLS-

aktivering, samt specificerar serverns värdnamn och port nummer. I try-catch skapar 

ett MIME meddelande och ställer in avsändare, mottagare, ämne och meddelandetext 

som innehåller OTP. Sedan skickas meddelande med hjälp av 

”Transport.send(message)”. 

 

4.3 Implementation av HOTP 

HOTP-algoritm genererar med Java som innehåller en implementation av HOTP-

algoritmen som används för att generera OTP. Den innehåller flera statiska metoder 

som utföra olika delar av OTP-genereringsprocessen 

 

 

Figur 3:  Java-kod som använder JavaMail API för att skicka OTP till 
användarens mail 
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4.3.1 Funktion hmac_sha1 

 

 

För att tillhandahålla HMAC-SHA-1 algoritmen för att beräkna en hash, i Fig. 4, 

definierar koden med en funktion kallas ”hmac_sha1”. Denna metod tar emot två 

parametrar, en byte-array som representerar nyckeln och en annan byte-array som 

representerar texten som ska hashas. Inom metoden initieras en instans av HMAC-

SHA1-algoritm och konfigureras med den angivna nyckeln. Därefter används HMAC-

SHA1-algoritmen för att beräkna hashen av den givna texten med en angivna nyckeln. 

Slutligen returneras den beräknade hashen som en byte-array. 

 

4.3.2 Funktion generateOTP 

 

  

 

Figur 4: HMAC-SHA-1 i HOTP-algoritm 

Figur 5:  OTP-funktion i HOTP-funktion 
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För att generera ett OTP med HOTP-algoritmen, i Fig. 5, definierar koden en funktion 

kalls ”generetOTP”. Denna funktion tar emot flera parametrar, inklusive den hemliga 

nyckeln, en Moving Factor, antalet siffror för OTP-koden och en Truncation Offset. 

Först konverteras den Moving factor till en byte-array.  

Sedan beräknas HMAC-hash av den genererade texten med den hemliga nyckeln 

genom att använda hmac_sh1 funktionen. Därefter väljs vissa bytes från hash baserat 

på den angivna Truncation Offset och antalet siffror för OTP-koden. Slutligen 

formateras och returneras den resulterande OTP-koden som en sträng med ledande 

nollor för att uppfylla kraven på antalet siffror. Denna funktion används i CreatPDF 

klass för att kryptera PDF-filen. 

 

4.4 Implementation av TOTP 

TOTP-algoritm genererar med Java-kod och implementerar TOTP-algoritmen för att 

generera tidsbaserade OTP. Först definieras en klass TOTP, och en konstant hemlig 

nyckel används för att generera OTP-koden. 

 

4.4.1 Funktion generateOTP  

 

 

Figur 6: OTP-funktion i TOTP-funktion 
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Funktionen i Fig. 6, tar emot en parameter för att generera tidsbaserade OTP. Genom 

att använda HMAC-SHA-1-algoritmen och den hemliga nyckeln genererar den en 6-

siffrig OTP-kod som är giltig under en tidsperiod på 30 sekunder. Först beräknas en 

tidsstämpel baserad på den aktuella tiden, och sedan konstrueras ett meddelande 

bestående av denna tidsstämpel.  

Därefter används HMAC-SHA-1-hashfunktionen för att beräkna en hash av 

meddelandet med den hemliga nyckeln. Från hash väljs vissa bytes baserat på en 

Truncation Offset, och en 6-siffrig OTP-kod genereras genom att ta resten av den 

binära representationen av det valda värdet dividerat med 1 000 000. 

Funktionen returnerar sedan den genererade OTP-koden som en en formaterad 

sträng, redo att användas för autentisering och säkerhetsändamål. Genom att 

tillhandahålla en tillförlitlig metod för att generera tidsbaserade OTP bidrar denna 

funktion till säkerheten och integriteten hos PDF-filen. Detta funktionen används i 

CreatePDF klass för att säkerställa säkerhet och integriteten hos PDF-filen.   
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5 Resultat 
I detta kapitel presenteras de resultat som framkommit under projektet. I Kapitel 5.1 

presenteras resultatet från användartestning när användaren mata in sin information 

och skapa en PDF-fil. Kapitel 5.2 presenterar resultaten av algoritmerna. kapitel 5.3 

presenteras fördelar och nackdelar med de olika implementeringsalgoritmerna och en 

utvärdering av vilka algoritmer som är mest lämpliga för PDF-filen. 

 

5.1 Användarnas förmåga att skapa PDF-filer 

5.1.1 Inmatning information 

Under projektets gång genomfördes användartestning på den webbplatsen som 

utvecklades för att mata in användarens information.  

 

           

 

 

 

Figur 7:  inmatning text och bild av användaren 
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I fig. 7, visas användartestningen som utfördes med användarinformation och 

användarvänligheten.  Användaren matade in sina uppgifter på webbplatsen, vilket 

var enkelt med inmatning av text och bild. Därefter redovisas en tabell som återfinns i 

kapitel 5.1.3 och visar resultaten från användartestningen. 

  

5.1.2 Skapa PDF-filen 

Under användartestningen skapade användaren en PDF-fil genom att mata in sina 

uppgifter på webbsidan. PDF-filen genererades sedan när användaren klickade på 

knappen och skickades även till användarens e-post, som visas i figur 8. 

 

I fig 8, visas resultatet när användaren klickade på knappen. Först kom ett fönster upp 

där användaren skulle skriva in en OTP, som användaren fick via e-post. Efter OTP 

hade verifierats och giltigt öppnades PDF-filen med användarens information, och alla 

inmatningar skrevs korrekt ut i PDF-filen. Därefter redovisas en tabell som återfinns i 

prototypen i kapitel 5.1.3 som visar resultaten av utskriftinformation i PDF-filen. 

 

Figur 8:  en bild av skapade PDF-filen med OTP och e-post 
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5.1.3 Prototyp 

Här redogörs för de parameter som återfinns i den framtagna prototypen av 

webbapplikation när användarens matade in information på webbsidan och skapades 

PDF-filen. 

                   Tabell 3 Funktioner och parameter som fanns tillgänglig i den framtagna prototypen 

Funktion/parameter Beskrivning Tillgänglig 
Ladda upp foto Enkelt att ladda upp bild och skriva ut i 

PDF-filen 
✓ 

Mata in förnamn Enkelt att mata in Förnamn och skriva 
ut i PDF-filen 

✓ 

Mata in efternamn Enkelt att mata in Efternamn och 
skriva ut i PDF-filen 

✓ 

Mata in Adress Enkelt att mata in Adress och skriva ut 
i PDF-filen 

✓ 

Mata in Mobile Enkelt att mata in Mobile och skriva ut 
i PDF-filen 

✓ 

Mata in Email Enkelt att mata in Email och skriva ut i 
PDF-filen som kan man klicka på 
Email. 

✓ 

Mata in Github-Länk Enkelt att mata in en Länk och skriva 
ut i PDF-filen som kan man klicka på 
Länken och navigator till Github sidan. 

✓ 

Mata in Programfärdighet Enkelt att mata in programfärdighet 
och skriva ut i PDF-filen 

✓ 

Mata in Profil Enkelt att mata in profil och skriva ut i 
PDF-filen 

✓ 

Mata in Personbrev Enkelt att mata in personbrev och 
skriva ut i PDF-filen 

✓ 

Mata in utbildning Enkelt att mata in Utbildning och 
skriva ut i PDF-filen 

✓ 

Lada upp betyg av universitet Enkelt att ladda upp betyg och skriva 
ut i PDF-filen 

✓ 

Mata in Arbetslivserfarenhet Enkelt att mata in arbetslivserfarenhet 
och skriva ut i PDF-filen 

✓ 

Skicka Mejl Enkelt att mata in ett mejl och 
skickades lösenord till användaren  

✓ 

 

Prototypens inkluderar inmatning av olika typer av användarinformation via ett 

HTML-formulär i en JSP och generera PDF-filen med iText-biblioteket.  Detta formulär 

lyckas att skapa ett digital-CV av en skapande, delande och hantering PDF-filen och 

användarvänlighet. 

5.2 Algoritmer 

5.2.1 TOTP-algorimer (Tidbaserade Intervall) 

För att utvärdera TOTP-algoritmens prestanda och användarvänlighet testades tre 

tidsintervall: 30 sekunder, 60 sekunder och 120 sekunder för att kryptera PDF-filen.  

long time = System.currentTimeMillis() / 30 000;                                       (4) 

long time = System.currentTimeMillis() / 60 000;                                       (5)   

long time = System.currentTimeMillis() / 120 000;                                     (6)  
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I def. 4, 5 och 6, representerar variabeln datatyper det aktuella tidsintervallet på 30 

sekunder, och ”System.correntTimeMillis()” returnerar den aktuella tiden i 

millisekunder med Unix-Time (den 1 januari 1970 UTC). Genom att dela värdet 

från ”System.currentTimeMillis()” med 30 000, 60 000 och 120 000, konverterar vi 

tiden från millisekunder till sekunder. Detta görs för att skapa ett tidssteg som 

TOTP-algoritmen använder för att generera ett nytt OTP var 30-, 60- och 120-

sekunder. 

 

 

 

I fig. 9, visade resultatet av tidsintervallen på 30-, 60- och 120-sekunder.  När PDF-filen 

öppnades med OTP efter dessa tidsintervall, ändrades OTP och användaren kunde 

inte öppna PDF-filen med det första OTP som skickade till e-posten och när 

Figur 9:  bilden av 30-, 60- och 120-sekunder. 
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användaren klickade på ”Reload this page” på webbplats, skickades ett nytt OTP till 

e-posten.  

Enligt kapital 2.3.4, standardvärde på 30 sekunder är bra som en balans mellan 

säkerhet och användbarhet. Men i detta projekt bör användas längre tidsintervall, 

eftersom användaren måste skicka OTP till mottagaren, vilket kräver mer tid för att 

generera TOTP-algoritmen. Därför använder vi 24 timmar tidsintervall för att vara 

mest lämpligt så att användaren kan skicka sitt CV till arbetsgivaren med OTP.  

Resultaten ger en genomgång av status för validering och tidsstegstorlek. Detta 

tidsintervall kunde endast ändra när PDF-filen var online och ett nytt OTP skickades 

till e-post. När användaren laddade ner PDF-filen, genererades ingen nytt OTP och 

PDF-filen kunde öppnas med det första OTP som skapade när PDF-filen genererades. 

OTP kan inte ändras när PDF-filen är offline. Detta innebär att OTP ändras endast när 

PDF-filen är online. 

 

5.2.2 HOTP-algoritm Prestanda och Säkerhet 

HOTP-algoritmer kräver synkronisering mellan server och klient. Prestandan 

utvärderades baserat på användarens förmåga att få och använda OTP korrekt och 

skickades till e-post som visar i fig. 10. 

I fig. 10, visade OTP när användaren fick det på e-post för att kunna använda för öppna 

PDF-filen. 

 

Figur 10: bild av e-post som fick OTP av HOTP-
algoritmen 
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I fig. 11, visade hur genererar OTP baserat på en delad hemlig nyckel och en räknade 

som kallas ”Moving Factor”. Varje gång ett nytt OTP genereras, ökar räknade med 

ett. Dessa OTP genereras genom att använda en HMAC (Hash-based Message 

Authentication Code) tillsammans med räknare och en delad hemlig nyckel. 

Resultatet av HMAC omvandlas sedan till ett OTP. 

Resultat av användbarhetstester visade användarens hade inga problem att generera 

och ta emot OTP via e-post när skapade PDF-filen. Vid försök att öppna PDF-filen igen, 

blev det tydligt att inget nytt OTP genererades och skickades, vilket krävde att 

användaren används det ursprungliga OTP, vilket gör det lättare för hackare att 

attackera eftersom OTP skickas via e-post, det kan vara enkelt för hackare att komma 

åt och OTP ändrade inte. Utvärderingen visar att medan HOTP-algoritmer kan vara 

svårt att implementera, finns det betydande säkerhetsrisker som gör att den inte är 

lämplig för alla applikationer där hög säkerhet och tillförlitlighet krävs. 

 

 

 

 

 

Figur 11:  en bild av hur HOTP genererar OTP för olika 
”moving factors” 
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5.3 Jämförelse mellan TOTP och HOTP 

Resultatet av algoritmerna, visade TOTP-algoritmen har flera fördelar. Första fördelen 

är säkerhet eftersom OTP ändras regelbundet och baseras på tidsintervall och är det 

svårt för att hackare att gissa eller återanvända OTP. Andra fördelen är 

användarvänlighet, användaren får ett nytt OTP varje gång beror på tidsintervaller, 

vilken minskar risken för att OTP blir komprometterat. Tredje fördelen användaren 

kan kontrollera PDF-filen genom att få en mejl, för att varje gång kommer en mejl till 

användaren när öppnas PDF-filen, vilket gör det lättare att övervaka och kontrollera 

åtkomsten till filen.   

HOTP-algoritmen är mycket mindre säkerhets än den TOTP-algoritmen. HOTP-

algoritmen har flera nackdelar jämför med den TOTP-algoritmen. En av de största 

nackdelarna är att HOTP-algoritmen inte har någon utgångstid för lösenorden. Det 

betyder att om en OTP-token från HOTP-algoritmen hamnar i händerna på en hacker, 

kan de skriva ner de genererade OTP och använda dem när som helst. Det finns ingen 

tidsbegränsning för när dessa lösenord blir ogiltiga, vilket gör dem sårbara för 

missbruk. 

En annan nackdel med HOTP är risken för resynkronisering av servertoken enligt 

kapitel 2.2. Eftersom räknaren ökar med varje ny OTP kan en avsiktligt eller oavsiktlig 

överanvändning av token-knappen leda till att servertoken blir resynkronisering. 

Detta innebär att servern inte längre kan följa med i rätt räknarvärde, vilket gör token 

oanvändarbar.  HOTP är också mer sårbar för brute-force-attacker och 

gissningsmetoder för att förutsäga näste OTP. En hacker skulle kunna försöka få 

tillgång till token och skriva ner flera OTPs för att sedan försöka gissa nästa lösenord. 

Även om det kräver betydande datorresurser och tid, är det fortfarande en möjlig 

attackmetod. 

På grund av dessa nackdelar, TOTP är bättre än HOTP för att TOTP har en begränsad 

livslängd och blir ogiltiga om de inte används inom en viss tidsintervall. Detta 

förhindrar effektivt att en hacker kan utnyttja lösenorden även om de lyckas få tillgång 

till dem. Dessutom påverkar inte överdriven användning av token-Knappen 

synkroniseringen mellan token och server, vilket gör TOTP ett mer tillförlitligt 

alternativ för att kryptera PDF-filen och finns sammanfattade av egenskaper och 

jämförelse i Table 4 och 5. 

 

 

 

 



En säker digital CV-hantering 
med TOTP- och HOTP-algoritm  
David Marzban  2024-05-05 
 

35 
 

 

                   Tabell 4  Egenskaper av HOTP- och TOTP-algoritmer 

Egenskaper  HOTP TOTP 
Baserad tid Icke-tidbaserad Tidbaserad 
Återanvändning  Kan leda till återanvändning Högre säkerhet på grund av 

snabbt föråldrade lösenord  
Synkronisering krävs Kräver synkronisering av räknare  Ingen synkronisering krävs 

 

 

                    Tabell 5  Jämförelse av HOTP- och TOTP-algoritmer 

 Säkerhet Implementeringsenkelhet  Prestanda i olika miljöer 
HOTP Risk för återanvändning av 

lösenord om räknaren inte 
synkronisering korrekt 

Kräver synkronisering av 
räknare, vilket kan öka 
komplexiteten 

Användbart i offline nätverk 
utan internetanslutning. 

TOTP Högre säkerhet pga. 
snabbt ändra lösenordet  

Enklare att implementera 
eftersom ingen 
synkronisering av räknare 
krävs. 

Bättre lämpad för Online 
nätverk där enheterna är 
tidsmässigt synkroniserade  
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6 Diskussion 
I det avslutande kapitlet diskuteras resultateten kopplade till genomförandet av 

projektets syfte och mål. Avslutningsvis diskuteras etiska och samhälleliga aspekter i 

kapitel 6.1.  

Syftet med projektet var att utveckla en användbar webbplats, ”DigitalCV”, som 

möjliggör skapande, hantering och delning av PDF-filer genom att Inmatning 

information på webbplatsen samt att jämföra TOTP- och HOTP algoritmer och ger en 

insikt i deras fördelar och nackdelar och implementera dessa med 

webbprogrammering för att säkra PDF-filerna. Det slutliga syftet var att utveckla PDF-

filen med fokus på säkerhet genom att utvärdera och välja lämplig TOTP- eller HOTP-

algoritm. Projektet har resulterat i en prototyp av DigitalCV som har utvärderats med 

användbarhetstester, samt en sammanställning av vilken algoritm är mest lämplig för 

PDF-filen. 

Våra forsknings- och implementeringsinsatser ger värdefulla insikter i hur effektiv 

TOTP-algoritmen är för att hantera säkerhetsutmaningar vid digital hantering av PDF-

filer. Genom att jämföra våra resultat med den teoretiska ramen som presenterades i 

bakgrunds- och teorikapitlet kan vi dra slutsatser om metodens lämplighet och 

påverkan. Resultaten indikerar att TOTP-algoritmen är mycket effektiv för att skydda 

PDF-filer som innehåller personliga information (CV) från obehörig åtkomst. 

Detta bekräftar att TOTP-baserade autentiseringsmekanismer kan stärka säkerheten 

genom att säkerställa att endast auktoriserade personer kan öppna och hantera dessa 

filer. Således minskar risken för hackerattacker och skyddar användarnas integritet. 

Dessa insikter är viktiga då de visar att vår valda metod inte bara är teoretiskt sund, 

utan också praktiskt tillämpbar och säker, vilket stärker projektets syfte och mål. 

Valet av TOTP-algoritmen för säkerhetsimplementationen i vår DigitalCV-plattform 

och hanteringen av PDF-filsäkerhet grundades på en grundlig utvärdering av dess 

fördelar och lämplighet för projektets behov. Genom att samla in och analysera data 

från användbarhetstester och jämförelser med andra algoritmer, inklusive HOTP, 

kunde vi utvärdera TOTP:s effektivitet, säkerhet och användarvänlighet. 

TOTP-algoritmen visade sig erbjuda hög säkerhet genom dess tidsbaserade natur och 

den snabbt föränderliga karaktären hos de OTP den genererar. Detta innebär att varje 

lösenord är giltigt endast under en kort tidsperiod, vilket minskar risken för 

hackerattacker och obehörig åtkomst till personliga information på PDF-Filen.  

Dessutom kräver TOTP-algoritmen inte någon synkronisering av räknare mellan 

server och användbarhet, vilket minskar komplexiteten i implementeringen och 

förbättrar plattformens skalbarhet och användarvänlig. Under användbarhetstesterna 
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visade TOTP-algoritmen sig vara användarvänligt med hög framgångsgrad för att 

användarna korrekt skulle kunna få och använda lösenordet för att kryptera PDF-filen. 

Den begränsade livslängden för varje lösenord innebär att användarna måste agera 

snabbt för att använda dem.  

Projektet omfattade utvecklingen av webbapplikationen DigitalCV, som möjliggör 

skapande, hantering och delning av PDF-filer. Genom användning av Java, Jakarta EE, 

JavaMail, iText, JSP och JSP, har vi framgångsrikt skapat en användarvänlig plattform 

där användare kan Inmatning sina uppgifter och generera PDF-CV-filer med 

tillhörande säkerhetsåtgärder. Resultaten från användbarhetstesterna visade att 

användare fann det lätt navigera och använda webbapplikationen för att skapa sina 

digitala CV-filer. De olika funktionerna, såsom att ladda upp bilder och betyg, 

Inmatning personliga uppgifter och skapa PDF-filen, visade sig vara intuitiva och 

användarvänliga enligt våra tester.  

Ett av de primära målen med projektet var att förbättra säkerheten för PDF-filen-CV 

genom att implementera TOTP- och HOTP-algoritmerna för att skydda PDF-filer. 

Genom att analysera och jämföra dessa algoritmer och välja en lämpligt algoritmer, 

har vi fått insikter i deras effektivitet för att säkra cv-information online. Resultaten 

från jämförelsen, som presenterades i kapitel 5.2.3, visade att båda algoritmerna 

erbjuder olika fördelar och nackdelar, men att TOTP-algoritmen är mer säker när det 

gäller både säkerhet och användbarhet. Detta stödjer vårt mål att utveckla en säker 

plattform för hantering och delning av PDF-filen genom att erbjuda TOTP-algoritmen 

för användarna. 

6.1 Etiska och samhälleliga aspekter 

Även om TOTP-baserad autentisering erbjuder förbättrad säkerhet och 

integritetsskydd för användarnas personuppgifter är det viktigt att vara vaksam när 

det gäller potentiella integritetsproblem. Insamlingen och lagringen av 

användarautentiseringsdata måste följa strikta integritetsriktlinjer och lagar för att 

förhindra obehörig åtkomst eller missbruk av känsliga data.  

Genom att prioritera säkerhet och användbarhet i vår DigitalCV-plattform strävar vi 

efter att skapa en inkluderande miljö som främjar likvärdiga möjligheter för alla 

individer, oavsett deras bakgrund eller tekniska kunskaper. Den användarvänliga 

naturen hos TOTP-baserad autentisering säkerställer att personer med varierande 

nivåer av digital kompetens kan säkert få åtkomst till och hantera sina digitala CV utan 

att stöta på betydande hinder eller begränsningar. 
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7 Slutsats 
I detta projekt har vi undersökt effektiviteten av två algoritmer för att säkra DigitalCV, 

med fokus på TOTP- och HOTP-algoritmer. Målet var att utveckla en säker plattform 

för hantering och delning av PDF-filer. Genom att analysera och jämföra dessa 

algoritmer har vi dragit slutsatsen att TOTP-algoritmen erbjuder bättre säkerhet och 

användbarhet. Därmed har våra ursprungliga forskningsfrågor och mål uppfylls. 

Vårt vetenskapliga bidrag är insikten i de säkerhet fördelar som TOTP-algoritmen 

erbjuder vid hantering av PDF-filen. Denna kunskap kan användas för att förbättra 

säkerheten i liknande applikationer och system i framtiden. 

 

7.1 Framtida arbete 

När vi fortsätter att förbättra och utöka vår DigitalCV-plattform är det avgörande att 

överväga de bredare samhälleliga och etiska konsekvenserna av våra teknologiska 

framsteg.  

 

7.1.1 Förbättrad användarvänlighet 

Ett framtida arbete kan fokusera på att ytterligare förbättra användarvänligheten för 

autentiseringssystem (t.ex. QR-kod). Detta kan inkludera utveckling av mer intuitiva 

användargränssnitt och förbättringar i användarupplevelse. För att angripa detta 

skulle jag föreslå att genomföra användartester för att identifiera specifika 

problemområden och därefter iterera designen baserat på feedback. 

 

7.1.2 Flera säkerhetsalgoritmer 

Vi planerar att utforska flera säkerhetsalgoritmer, som FIDO- och WebAuthn-

autentisering för att ytterligare förbättra säkerheten. Utökad användartestning genom 

att genomföra flera tester med de flera algoritmerna för att säkerställa PDF-filen bättre.  

 

 

 

 

 

 



En säker digital CV-hantering 
med TOTP- och HOTP-algoritm  
David Marzban  2024-05-05 
 

39 
 

Referenser 
 

[1]  ” One-Time Paswword(OTP) algorithm in Cryprography,” geeksforgeeks , 06 

Nov 2023. [Online]. Available: https://www.geeksforgeeks.org/one-time-

password-otp-algorithm-in-cryptography/. [Hämtad 15-05-2024]. 

[2]  D. M'Raihi, ”HOTP: An HMAC-Based One-Time Password Algorithm,” ietf, 

december 2005. [Online]. Available: https://www.ietf.org/rfc/rfc4226.txt. 

[Hämtad 16-05-2024]. 

[3]  C. M. B. H. Krawczyk, ”HMAC: Keyed-Hashing for Message Authentication,” 

ietf, February 1991. [Online]. Available: https://www.ietf.org/rfc/rfc2104.txt. 

[Hämtad 16-05-2024].  

[4]  D. M. o. S. Machani,” TOTP: Time-Based One-Time Password Algorithm,” 

datatracker.ietf, May 2011. [Online]. Available: 

https://datatracker.ietf.org/doc/html/rfc6238, [Hämtad 17-05-2024]. 

[5]  A. D. Patrick Gallagher,” SECURE HASH STANDARD,” csrc, oktober 2008. 

[Online], https://csrc.nist.gov/files/pubs/fips/180-3/final/docs/fips180-

3_final.pdf, [Hämtad 17-05-2024]. 

[6]  “Unix Time”, May 2024 [online], https://en.wikipedia.org/wiki/Unix_time, 

[Hämtad 17-05-2024] 

[7]  E. F. Inc,” JAKARTA EE COMPATIBLE PRODUCTS,” jakarta, [online]. 

Available: https://jakarta.ee/compatibility/. [Hämtad 17-05-2024]. 

[8]  R. Graciano,” Java EE vs J2EE vs Jakarta EE,” Baeldung, [online]. Available: 

https://www.baeldung.com/java-enterprise-evolution. [Hämtad 18-05-2024]. 

[9]  ”JSP Tutorial,” javapoint, [online]. Available: https://www.javatpoint.com/jsp-

tutorial. [Hämtad 18-05-2024]. 

[10]  ” JSF Tutorial,” javapoint, [online]. Available: https://www.javatpoint.com/jsf-

tutorial. [Hämtad 18-05-2024]. 

[11]  R. D. Busscher,” Getting started with Jakarta EE 9: Jakarta Faces (JSF),” payara 

fish, 24 September 2021. [Online]. Available: https://blog.payara.fish/getting-

started-with-jakarta-ee-9-jakarta-faces-jsf. [Hämtad 18-05-2024]. 

https://en.wikipedia.org/wiki/Unix_time


En säker digital CV-hantering 
med TOTP- och HOTP-algoritm  
David Marzban  2024-05-05 
 

40 
 

[12]  R. D. Busscher,” Getting start with Jakarta EE 9: Hello World,” paya fish, 18 Maj 

2021. [Online]. Available: https://blog.payara.fish/getting-started-with-jakarta-

ee-9-hello-world. [Hämtad 18-05-2024]. 

[13]  ” Java Create PDF,” javapoint, [online]. Available: 

https://www.javatpoint.com/java-create-pdf. [Hämtad 18-05-2024]. 

[14]  ” Java Mail Tutorial,” javapoint, [online]. Available: 

https://www.javatpoint.com/java-mail-api-tutorial. [Hämtad 19-05-2025]. 

[15]  ” Datatracker,” datatracke.ieft, [online]. Available: https://datatracker.ietf.org/. 

[Hämtad 19-05-2024]. 

  



En säker digital CV-hantering 
med TOTP- och HOTP-algoritm  
David Marzban  2024-05-05 
 

41 
 

 

 

Bilaga A 
Webbplats av Huvudsidan, i kapitel 4.1 finns information hur genererades 

huvudsidan. 
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Bilaga B 
Webbplats av Skapa_CV som mata in information för PDF-filen 
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Bilaga C 
PDF-filad sidan. 

  


