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Abstrakt (Swedish)

Denna uppsats presenterar en kvalitativ undersokning som gjorts i syfte att visa
vilka likheter och olikheter det finns pa synen pa bevarande av arkivinformation som
bevis inom arkiv- och informationsvetenskap jamfort med e-Discovery. Malet med
undersokningen var ocksa att 6ka forstaelsen for synen pé vilka krav som stalls pa
bevarad information for att den ska kunna anvandas som bevis, bade pa kort och lang
sikt. De data som samlats in bestar framst av akademiska artiklar och andra texter, dar
en kvalitativ innehallsanalys har anvénts for att tolka den latenta informationen i
dessa texter. Den teori som anvénts som grund for denna analys &dr Records
Continuum-teorin, dar bevisaxeln har varit till storst anvandning. Resultatet visar att
synen pa bevarande av arkivinformation som bevis skiljer sig en del inom arkiv- och
informationsvetenskapen och e-Discovery, men vissa likheter finns ocksa. Det visar
vidare ocksa att tidsspannet som information anses vardefull att bevara skiljer sig
mellan de tvé och att detta beror pa att man fokuserar pa olika saker. Detta paverkar
slutligen vilka sammanhang information bevaras i, och vilket bevisvarde den far.



Abstract (English)

This essay presents a qualitative research undertaken with the purpose of showing
similarities and differences in the views on preservation of records as evidence within
archival and information sciences compared to the ones within e-Discovery. Further,
the goal with the research was also to increase the understanding for how the
demands are viewed, that are put on preserved information for it to be usable as
evidence, both short and long term. The data which have been gathered are mainly
academic articles and other texts, where a qualitative content analysis has been used
to interpret the latent information in these texts. The theory used to conduct this
analysis is the Records Continuum theory, where the Evidentiality axle has been of
the most use. The result shows that the views on preservation pf records as evidence
differ between the archival sciences and e-Discovery, but that there are also
similarities. It also shows that the period of time in which information is considered
worth preserving differs between the two and that this is due to the fact that their
areas of focus are different. This ultimately affects in what contexts information is
preserved, and also its value as evidence.
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1. Inledning

1.1 Bakgrund

E-Discovery (insamling av elektronisk information i syfte att anvdanda som bevis i
rattsfall’) ar ett &mne som &r nastintill okant i Sverige, och speciellt kopplat till arkiv-
och informationsvetenskap. Detta trots att det finns manga kopplingar mellan de bada
omradena, bade gallande likheter och olikheter. Av dessa kan den storsta likheten
sdgas vara det huvudfokus som ldaggs pa informations bevisvarde, samt att en av de
storsta olikheterna ar den skillnad som finns géllande de tidsramar man arbetar inom.
Denna undersokning syftar till att undersdka dessa olikheter och likheter och de
perspektiv som finns kopplat till bevarande av information som bevis.

Eftersom bevarande som namnt ar en valdigt stor del av arkiv- och
informationsvetenskapen — man skulle kunna pasta att det dr kdrnan, det som alla
andra delar syftar till att mojliggdra — sa ar det till f6ljd av detta ett brett utforskat
omrade, dar manga artiklar, bocker och teorier finns att ta del av. Aven bevis ar ett
centralt begrepp dar det finns mycket information att ta del av. Det forenklade
mojligheten att efterforska om @mnet och samla in data till undersokningen. Sa ar
dock inte fallet inom e-Discovery. Trots att informationshantering ar en sadan central
del av e-Discovery, verkar ytterst lite forskning finnas kring kopplingen mellan e-
Discovery och arkivomradet.? Detta inkluderar dven forskning kring
amnet “bevarande” inom e-Discovery. Till foljd av detta stottes vissa problem pa i
undersokningen, vilka beskrivs narmare i avsnittet metod. Det finns ddremot mer
information om bevis kopplat till e-Discovery att ta del av.

Det bor ocksa inledningsvis namnas att det i denna uppsats gors skillnad pa
termerna "arkiv- och informationsvetenskap” och ”arkivverksamhet”
eller “arkivomrade”. Arkiv- och informationsvetenskap syftar till de teorier som finns
kring arkiv och hanteringen av informationen i dem, medan arkivverksamhet
representerar den mer praktiska hanteringen av information.

1 Exterro — E-Discovery & Legal Software, https://www.exterro.com/basics-of-e-discovery/ (2019-07-31).

2 Denna slutsats drogs genom att sdka efter artiklar om dmnet e-Discovery i de storsta arkiv- och
informationsvetenskapsjournalerna. Exempelvis:

. Records Management Journal, Emerald Publishing, ISSN: 0956-5698,
https://www.emeraldinsight.com/loi/rmj (2019-03-17).

. Archival Science, Springer Netherlands, ISSN: 1573-7519, https://link.springer.com/journal/10502 (2019-
03-17).

. The American Archivist, Society of American Archivists, ISSN: 0360-9081, http://americanarchivist.org/
(2019-03-17).

o Journal of Contemporary Archival Studies, EliScholar, Yale University, ISSN: 2380-8845,
https://elischolar.library.yale.edu/jcas/ (2019-03-17).

. Journal of Archival Organization, Taylor and Francis Online, ISSN: 1533-2756, https://www-tandfonline-
com.proxybib.miun.se/action/journallnformation?journalCode=wjao20 (2019-03-07).
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1.1.1 En introduktion till bevarande och digitalisering

Ett av de storsta mélen inom arkivsektorn har alltid varit att arkivinformation ska
kunna bevaras sé linge som mgjligt och att alla de egenskaper som gor det till just
arkivinformation, sa som autenticitet, integritet, anvéandbarhet och tillforlitlighet3, ska
behallas. Det ar just dessa egenskaper som ocksa gor att informationen kan anvandas i
bevissyfte. Fragor och fenomen kring bevarande av information som bevis dr nagot
som har berorts av manga forskare och forfattare inom arkiv- och
informationsvetenskapen.4 Just varfor vi bevarar arkivinformation och vad det &r vi
vill kunna bevisa har manga svar — det finns méanga olika syften. Den kan anvandas
som bevis for exempelvis att en transaktion skett, for att en handling har utforts eller
for att den inte utforts, for att ndgon uttalat sig om nagot eller for att lagar och regler
har foljts.> Den kan ha ocksa ha stor betydelse for olika samhallsgruppers och
kulturers historia. Bevarandet och beskrivandet av dessa agerar som ett slags bevis for
deras liv och historia, vilket ocksa betyder mycket for ihagkommandet och
erkannandet av dem. Detta har dven stor betydelse for dessas stillning i samhallet och
jamstalldheten mellan minoriteter och majoriteter. Man bevarar ocksa for historiska
anledningar. Historiska handlingar handlar mycket om att bevisa vad som skett forr i
tiden, fOr att antingen kunna undvika eller upprepa. Veta vad man gjort fel och ratt
for att kunna utveckla det samhalle vi har idag.” Detta kan appliceras ocksa inom
organisationer, fOr att se vilka arbetsprocesser som fungerat och vilka som inte har
fungerat och bygga vidare pa den informationen.$

Séttet man ser pa bevarande och vad som ska krdvas av information for att det ska
kunna anvéandas som bevis har s&klart paverkats av vad som skett i omvarlden.
Exempelvis kan vi se att i samband med teknologins utveckling och ndr man inférde
saker som persondatorer och mejl, oroade sig allt fler 6ver hur man nu fortsatt skulle

3150 15489-1:2016, SIS Swedish Standards Institute.
4 Se exempelvis:

. Cook, T. (2011) We Are What We Keep; We Keep What We Are: Archival Appraisal Past, Present and Future,
Journal of the Society of Archivists, 32:2, 173-189, DOI: 10.1080/00379816.2011.619688.

e McKemmish, S. et al. (2005) Archives: Recordkeeping in Society, Centre for Information Studies, Wagga
Wagga, ISBN: 1876938846

e Jimerson, R. C. (2003) Archives and memory, OCLC Systems & Services: International digital library
perspectives, Vol. 19 Issue: 3, 5.89-95

5150 15489-1:2016.

¢ Detta skrivs en del om i exempelvis: Thorpe, K. (2017) ' Aboriginal Community Archives — A Case Study in Ethical
Community Research’ Gilliland, A. ]J. McKemmish, S. Lau, A. J. eds. Research in the Archival Multiverse, Monash
University Publishing, s. 900-934.

7 Detta namns en del i: Jimerson, R. C. (2003).

8150 15489-1:2016.



kunna bevara all information och vara 6vertygad om att man aven i framtiden skulle
kunna ta del av den.? Denna digitalisering har givetvis dven paverkat vad som kravs
for att information ska anses ha ett bevisviarde — exempelvis krévs allt mer digital
metadata och specificerade sdkvégar for att kunna aterfinna information.

For att méta manga av dessa nya utmaningar och hinder har man tagit fram
standarder och olika modeller att folja for att pa basta satt sdkerstilla informationens
sdkerhet och bevisvérde bade nu och i framtiden. Dessa standarder har séklart ocksa
format hur vi ser pa bevarande av information som bevis och vad som é&r viktigt med
det. I exempelvis standarden ISO 15489-1 framfors det att genom att folja denna
standard i den dagliga informationshanteringen och bevarandet, s4 kommer
arkivinformation av ”god standard” kunna skapas och tillgangliggoras for alla som
behdver den. Man menar ocksa pa att detta i sin tur kommer mojliggora andra saker,
sa som exempelvis reducering av kostnader fOr en organisation genom effektivare
arbetsprocesser och skydd och st6d i réttsliga situationer i form av bevis. ' Kopplat till
ISO 15489-1 finns ocksa ISO 23081-112, som beskriver hur man ska hantera och
anvanda sig av metadata i samband med informationshanteringen enligt ISO 15489-1.

Vidare finns dven standarden ISO 18492, som syftar till att ge praktiska tips och
metoder pa hur organisationer kan bevara sin arkivinformation pa lang sikt. Man vill
genom standarden mojliggora for dessa organisationer att anvanda sig av samma
arbetssitt, for att sékerstilla att information inte gar férlorad nér olika metoder for
exempelvis migrering och bevarande av denna anvands.?

En fjarde standard, eller kanske snarare referensmodell, som anses vard att ndmna,
ar OAIS-modellen. OAIS stér for Open Archival Information System och modellen ar
framtagen for att anvandas av arkiv som syftar till att bevara sin digitala information
pa lang sikt, och visar pa hur dessa kan uppna detta mal genom att beskriva olika
metoder och tekniker f6r bade det langsiktiga bevarandet, men ocksa {6r dverforing
av sadan information mellan arkivbildare och arkiv eller mellan olika arkiv.!* Detta
eftersom att saker som exempelvis metadata kan ga férlorad vid dessa
overforingstillfallen. Standarder som dessa fyra beskrivna ér ett av manga tecken pa
att bevarande av (digital) information som bevis dr nagot som definitivt har paverkat
arkiv- och informationsomradet, sittet vi ser pa information och hur vi varderar den.

° Rothenberg, J. (1999) Ensuring the Longevity of Digital Information, (reviserad upplaga). Originalupplaga: Ensuring
the Longevity of Digital Documents (1995) Scientific American, Vol. 272, Nr. 1.

10 JSO 23081-1:2017, SIS Swedish Standards Institute.

11 JSO 15489-1:2016, SIS Swedish Standards Institute, s. vi.
121SO 23081-1:2017.

13ISO 18492:2005, ISO Copyright Office, Schweiz.

14 CCSDS (2012) Reference Model for an Open Archival Information System (OAIS), Washington D.C. 2 uppl. kap. 1s. 1.



1.2 E-Discovery

1.2.1 Vad &r e-Discovery

Inom den juridiska verksamheten finns nagot som pa engelska kallas for Discovery.
Discovery &r den fas som sker innan en rattegadng, dar de bada parterna samlar in
information om fallet i frdga, som kan anvandas som bevismaterial. Det kan rora sig
exempelvis om efterfragan av svar pa forhorsfragor, dokument eller ting.'5 Enligt IT-
ord.se dr det narmaste svenska ordet for Discovery ”edition”’6, men man skulle ocksa
kunna 6versétta det till bevisanskaffning.

I samband med att allt mer information digitaliseras och dven skapas digitalt, har
det kravts ett annorlunda sétt att samla in denna nya form av information. Detta
kallas for e-Discovery, alltsa “electronic Discovery” eller elektronisk bevisanskaffning.
E-Discovery innebar samma sak som analog Discovery, men processen definieras som
“den elektroniska aspekten av att identifiera, samla in och producera elektroniskt
lagrad information”!” Elektroniskt lagrad information kan innebara exempelvis email,
databaser, webbsidor, elektroniska dokument eller ljud- och videofiler.

Termen e-Discovery ar relativt okdnd i Sverige, &ven om manga foretag arbetar
med nagot som narmast skulle kunna beskrivas som det. Man pratar ofta istéllet om
begreppet It-forensik. Enligt It-foretaget Ibas &dr e-Discovery nagot som dominerande
anvéands av “common law”-lander’8, som exempelvis Storbritannien och USA", dar
det ar mycket mer integrerat i det juridiska systemet och vissa lagar och stadgar har
dven tagits fram fOr att kunna reglera det.20

E-Discovery ar en process med manga olika steg, och {or att ge anvdndare en mer
visuell bild av vad denna process kan vara har man tagit fram en referensmodell;
Electronic Discovery Reference Model (EDRM).2! Det ska namnas att modellen inte &r
en instruktionsbok 6ver hur en e-Discoveryprocess ska g till inom alla organisationer,
utan bor endast anvandas som grund och riktlinje for arbetet.?2 Trots detta ansags det

15 HG.org Legal Resources, https://www.hg.org/legal-articles/what-is-discovery-in-a-civil-case-30930 (Citerat 2019-
03-03).

16 IT-ord, https://it-ord.idg.se/ord/edition/ (Citerat 2019-03-03).

17.CDS (Citerat 2019-03-04).

18 “The part of English law that is derived from custom and judicial precedent rather than statutes.” - Oxford
Dictionary, https://en.oxforddictionaries.com/definition/common law (Citerat 2019-03-04).

9 Ibas, https://www.ibas.com/sv/it-forensik/ediscovery/ (Citerat 2019-03-04).

2] exempelvis “Federal Rules of Civil Procedure” i USA har man infort andringar som omfattar bl.a.
produktionen och insamlingen av elektroniskt lagrad information i samband med réattegang — Federal Rules of
Civil Procedure, US Government Publishing Office, Washington.

2VEDRM - Duke Law, http://www.edrm.net/frameworks-and-standards/edrm-model/ (Citerat 2019-03-05).

2 Exterro — E-Discovery and Legal Software, http://www.edrm.net/frameworks-and-standards/edrm-model
(Citerat 2019-03-05).
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vardefullt av forfattaren att inkludera modellen i denna uppsats, for att ge lasaren en
klarare bild av e-Discoveryprocessen som koncept.

| 3 PROCESSING

| 3 PRESERVATION
- h* .
[ ]

COLLECTION

INFORMATION
GOVERNANCE >

Figur 1.1 Electronic Discovery Reference
Model (Kélla: Exterro, 2019)

1.2.2 E-Discovery i praktiken

I praktiken kan man forenklat séga att det finns tva olika sidor av e-Discovery. Den
forsta dr forberedandet for en mojlig situation dar man som foretag eller organisation
maste kunna producera all efterfrdgad elektroniskt lagrad information (harefter ESI
efter engelskans ”electronically stored information”) som den andra partenien
rattsprocess begér. Information kan vara i olika skeden av sin livscykel och vara
forvarad pa olika platser, men det kravs anda i de flesta fall att den aterfinns. Denna
del ar dock inte den som ligger i fokus i denna uppsats, men vidare lasning om dmnet
finns exempelvis i Linda Voloninos och Ian Redpaths bok ”e-Discovery for
Dummies”.?

Den andra delen handlar om sjdlva extraheringen, forvaringen och presentationen
av information i en e-Discoveryprocess. Néar en organisation blir féremal for
exempelvis stdimning eller annan réttslig tvist hander det oftast att den motsatta
parten begér att fa ta del av en stor del ESI for att kunna anvanda detta som
bevismaterial i en kommande rattegang. Denna information maste placeras i sdakert
forvar under réttsprocessen, for att undvika all form av inblandning i eller besudling
av den. Det ska alltsa inte ga att andra i informationen eller gallra sddant som man

2 Volonino, L. & Redpath, 1. (2010) e-Discovery For Dummies, Wiley Publishing, ISBN: 978-0-470-51012-4.



inte vill ska upptéckas. Det hér kallas pa engelska for “legal hold”?* och dr en mycket
viktig del i att sakerstilla att informationen som anvands som bevismaterial &r
autentisk och trovardig. Informationen ska sedan analyseras och den information som
ar relevant fOr rattsfallet ska identifieras. Detta gors ofta med hjélp av nagot som
kallas “predictive coding” eller “technology assisted review”. Detta dr program som
anvander sig av artificiell intelligens, ddr man genom manuella tester kan ldra
programmet att vélja ut vilka dokument eller annan data som &r relevant i ett specifikt
fall, baserat pa olika nyckelord.? Informationen presenteras sedan som bevismaterial i
rattegédng och efter avslutad rattsprocess sa aterfors den till den dgande
organisationen.?¢

1.3 Problemomrade och forskningsfragor

Bevarandet av information som bevis identifierades tidigt i undersckningen som
ett huvudomrade inom bade arkivomradet och e-Discovery. Det som dock skiljer dem
at ar de olika tidsperspektiv man har och i vilket syfte man bevarar. Att det fanns
bade likheter och olikheter gjorde att dessa ansags vara relevanta och intressanta
aspekter att undersoka. Denna tanke, om tidsperspektiv och hur lange det egentligen
anses vart att bevara information inom e-Discovery, fick ocksa faste i samband med
litteraturinldsningen, och genom Sue McKemmish. McKemmish har skrivit om att
arkivinformation standigt ar i ett “state of becoming”?’; att arkivinformation dnda fran
dess skapelse hela tiden erhaller nya egenskaper och tar nya former, bade fysiska och
logiska, nar den skickas mellan system, flyttas till nya media och hanteras av olika
manniskor och program.?® Nar data samlas in i e-Discovery bevaras kopior av all
denna information av den insamlande parten.? Detta innebér att informationen
kommer fa ett nytt lager egenskaper och fa ett nytt syfte i ett ssmmanhang separat
frén dér den skapades, vilket ar en del av dess historia och som av flera anledningar
kan vara fordelaktiga att bevara. Den framsta anledningen till detta ar bevisvérdet.
Det ar bevis pa vad en organisation varit inblandad i, och den information som
beskriver sjdlva tillvigagangssattet av e-Discoveryprocessen, som ibland ocksa maste

2t Exterro — E-Discovery and Legal Software, https://www.exterro.com/basics-of-e-discovery/e-discovery-
process/#electronic-discovery-reference-model-edrm (Citerat 2019-03-05).

% Acosta, A.M. (2013) Predictive coding: the beginning of a new e-discovery era, The Computer and Internet Lawyer,
Aspen Publishers, Vol 30, Nr. 5.

26 Mejlkonversation med Sofia Westberg (Risk Advisory Manager) pa PwC 2019-01-17 om hennes arbete med e-
discovery.

2 McKemmish, S. et al. (2005) s. 20.
% Ibid, s. 164.

2 CDS (Complete Discovery Source), https://cdslegal.com/knowledge/the-basics-what-is-e-discovery/ (Citerat 2019-
03-05) samt mejlkonversation med Sofia Westberg (Risk Advisory Manager) pa PwC 2019-01-17 om hennes arbete
med e-discovery.
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bevaras, ar bevis pa handlingar som genomforts och kan ocksa anvandas som grund
av organisationen sjdlva fOr nédsta gang en sadan process startas.

Att forska pa detta, hur man ser pa bevarande av information som bevis inom e-
Discovery och vad det innebar att bevara information kopplad till vissa sammanhang
men inte andra, kan allts& vara fordelaktigt for exempelvis de organisationer som dger
informationen som hanteras i e-Discoveryprocessen. Det dr nyttigt att vara medveten
om vilken sorts information den egna organisationen hanterar och i vilka
sammanhang den varit aktuell, for att enklare kunna anvédnda sig av den pa olika
satt®, framst som bevis for den e-Discoveryprocess som organisationen varit en del av.

Slutligen gjordes dven ett val att jamfora detta perspektiv med det generella
perspektivet som finns pa bevarande av information som bevis inom arkiv- och
informationsvetenskapen. Detta for att understryka den koppling som faktiskt finns
mellan e-Discovery och arkiv- och informationsvetenskap.

Forskningen avser alltsd att undersoka vilka perspektiv géllande bevarande av
information som bevis som finns inom e-Discovery, jamfort med det som finns inom
arkiv- och informationsvetenskapen.

Forskningsfragorna som denna undersokning kommer att utga fran ar foljande:

e Vilka skillnader och/eller likheter finns det i sdttet man ser pa bevarande
av information som bevis inom arkiv- och informationsvetenskapen
jamfort med inom e-Discovery?

e Hur paverkar det ovan ndmnda i vilka sammanhang information bevaras
och hur kan det kopplas till informationens bevisvarde?

1.4 Syfte

Denna undersokning syftar till att undersoka och presentera vilka likheter och
olikheter det finns p& synen av bevarande av information som bevis inom arkiv- och
informationsvetenskapen jamfort med inom e-Discovery och hur detta paverkar i
vilka sammanhang information bevaras, samt hur det kopplas till informationens
bevisvarde. Malsattningen ar ocksa att 6ka forstaelsen for synen pa vilka krav som
stélls pa bevarad information for att den ska kunna anvandas som bevis, bade pa kort
och lang sikt. Genom att besvara de forskningsfrdgor som presenterats i foregaende
avsnitt ar malet att detta syfte ska uppfyllas.

1.5 Om uppsatsens disposition

Uppsatsen inleds med en presentation av bakgrunden till forskningen och
problemformulering, vilket darefter foljs av en kortare introduktion kopplat till dessa.
Darefter foljer en beskrivning av e-Discovery som @mne, och dven kopplat till
undersokningen. Nasta avsnitt beror till undersokningen relaterad forskning, vilket

0 IS0 15489-1:2016.



sedan foljs av uppsatsens avgransning. Efter detta beskrivs den metod som anvants.
Detta inkluderar d@ven analys och kallkritik. Det hér {6ljs av avsnittet rérande teori,
dér det beskrivs vilken teori som anvénts i analysen. Vidare presenteras resultatet,
vilket sedan {dljs av diskussionen. Till sist foljer referenslistan och bilagorna finns att
hitta sist i uppsatsen.

For att presentera forskningen pa ett s objektivt sdtt som mgjligt har ordet “jag”
undvikits och istéllet ersatts av ”forfattaren”, vilket alltsa representerar mig.



2. Relaterad forskning

Genom den inledande litteraturinlasningen och eftersokningen av relaterad
forskning infér undersokningen, upptacktes det att forskning specifikt om e-
Discovery relaterat till arkiv- och informationsvetenskap dr nagot som inte verkar ha
gjorts av manga. De storsta arkiv- och informationsvetenskapliga journalerna, som
exempelvis Records Management Journal®!, Archival Science3? och The American
Archivist?® m.fl.34, har inga publicerade artiklar kopplade till &mnet. Forskning som
genomforts pa dmnet e-Discovery éar oftast kopplat till det juridiska omradet och finns
publicerat i amerikanska lag- och rittsjournaler, vilket kanske inte &r sarskilt otroligt
eftersom det dr dar som e-Discovery dr som mest centralt. Det ska dock tillaggas att
information relaterat till arkivomradet kan utvinnas ur dessa artiklar, &ven om detta
inte ar det huvudamne som de beror. Information relevant for undersokningen och
som var anvandbart i analysen kunde aven hittas. Exempelvis skriver Timothy J.
Pramas m.fl. om hur man kan anvinda teknologi for att producera e-
Discoveryinformation.3> Artikeln berdr inte arkivverksamhet eller bevarande specifikt,
men de utmaningar som beskrivs finnas kopplat till hanteringen av information
kunde jamfoéras med de som fanns inom arkivomradet. Exempelvis tas det i texten
upp hur man ska samla in och bevara information fran sociala medier eller fran
mobiltelefoner och surfplattor. I den digitala tid vi lever i finns saklart mycket
information att himta som bevis fran just detta. Hur information fran sociala medier
ska bevaras ar ett relativt nytt amne inom arkivomradet, men det ar ett problem som
existerar. Bland annat har gjordes alltsa en koppling mellan arkivomradet och e-
Discovery. Det beskrivs ocksa hur metadata &r en véldigt stor del i att digital
information ska kunna anviandas som bevis, och dven att det finns mycket mer av
detta kopplat till just digital information. Detta dr ndgot som ocksd namns inom
arkivsektorn.

Geoffrey Yeo jamfor i sin artikel “Concepts of Record (1): Evidence, Information,
and Persistent Representations”36 termerna bevis och arkivinformation och diskuterar

31 Records Management Journal, Emerald Publishing, ISSN: 0956-5698, https://www.emeraldinsight.com/loi/rmj
(2019-03-17).

3 Archival Science, Springer Netherlands, ISSN: 1573-7519, https://link.springer.com/journal/10502 (2019-03-17).

3 The American Archivist, Society of American Archivists, ISSN: 0360-9081, http://americanarchivist.org/ (2019-03-
17).

3 [0 Journal of Contemporary Archival Studies, EliScholar, Yale University, ISSN: 2380-8845,
https://elischolar.library.yale.edu/jcas/ (2019-03-17).

0 Journal of Archival Organization, Taylor and Francis Online, ISSN: 1533-2756, https://www-tandfonline-

com.proxybib.miun.se/action/journallnformation?journalCode=wjao20 (2019-03-07).

% Pramas, T. J. et al. (2014) Using Technology to Facilitate Production of E-discovery, William Mitchell Law Review: Vol.
40: Nr. 2, Artikel 8.

% Yeo, G. (2007) Concepts of Record (1): Evidence, Information, and Persistent Representations, The American Archivist,
Vol. 70, s. 315 — 343.


http://americanarchivist.org/

de olika synsatt som finns pa dessas synonymitet. Han skriver att ménga likstéller
arkivinformation med bevis, men att detta kanske inte alltid ar helt ratt. Han beskriver
hur arkivinformation kan vara en form av bevis, men att bevis ocksa kan vara andra
saker, exempelvis objekt. Han skriver ocksa att bevis ofta kan vara nagot som syftar
pa ndgot som hander i nutid; exempelvis att rok dr bevis pa att en eld brinner, medan
arkivinformation alltid pekar bakat i tiden. Arkivinformation kan vara bevis for en
héndelse eller transaktion, men man kan ocksa anvédnda den for att hitta bevis pa
andra saker; till exempel hur gammal nagon ér, vilka policys som géller inom en viss
organisation osv. Kanske kan man, enligt Yeo, helt enkelt sdga att arkivinformation ar
nagot som bidrar med bevis, snarare &n att det ar bevis i sig sjdlvt. I vilket fall har
arkivinformationen dnda ett starkt bevisvarde.

Annan forskning som varit relevant for undersokningen ar sadan som gjorts av
arkivvetenskapliga forskare géllande bevarande av information som bevis; vilken
information vi véljer att bevara och hur den kan anvandas i bevissyfte. Exempelvis
har Sue McKemmish tillsammans med andra forfattare skrivit mycket om bevarande
och bevarandesammanhang i ” Archives: Recordkeeping in Society”?. Har skrivs det
om hur information kan ha olika betydelser i olika ssmmanhang och att den kan agera
bevis for olika handelser beroende pa hur och var den bevaras, och dven beroende pa
vilken metadata som tillskrivs den. Detta beskrivs ocksa ur ett ”"Records Continuum”-
perspektiv, vilket tidigt vackte en tanke om hur denna kunde kopplas till amnet e-
Discovery och bevarandesammanhang. Detta kopplas ocksa till problemstéllningen
att information inom e-Discovery inte visar tecken pa att den varit del av en sadan
process, och alltsa inte dr bevarade i alla de sammanhang den varit aktuell i.

McKemmish, tillsammans med Upward, skriver ocksd om detta @mne i en annan
artikel; “The Archival Document” 3. De beskriver att genom att se pa arkivinformation
som nagot som inte bara ar historisk information, utan ocksa aktuell sadan, kan man
ocksa forsta det kontinuum av processer som genomgas i hanteringen av sagd
arkivinformation, fran skapande till gallring. De menar att arkivinformation ur detta
synsitt (ddr den standigt sétts i nya sammanhang och ocksa blir aktuell f6r nya syften)
blir just arkivinformation redan fran dess skapelse och att den dérfor ocksa har ett
bevisvarde sa lange den existerar. Detta arkivvetenskapliga perspektiv pekar alltsa
mot att information har ett varde som bevis genom hela dess livscykel, eftersom att
den alltid &r aktuell i ndgot sammanhang dar den kan anvandas for att bevisa nagot.

Vidare har dven Terry Cook behandlat &mnet bevarande i bl.a. sin artikel ” We Are
What We Keep; We Keep What We Are: Archival Appraisal Past, Present and
Future”.? Cook tar upp fragan varfor vi viljer att bevara viss information och inte
annan, och vad det sdger om oss som samhalle och manniskor. Han skriver ocksa om
vilka konsekvenser det kan fa att bevara en viss typ av information som bevis, och hur
det kan paverka vissa samhallsgrupper bade negativt och positivt. Denna artikel och

% McKemmish, S. et. al. (2005).

3% McKemmish, S. & Upward, F. (1991) The Archival Document: A Submission to the Inquiry into Australia as an
Information Society, Archives and Manuscripts, 19, Nr. 1, 1991, s. 17-32.

% Cook, T. (2011).
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andra som liknar den har kunnat anvédndas for att undersoka det arkiv- och
informationsvetenskapliga perspektivet pa bevarande av information som bevis.

3. Avgransning

Den avgransning som gjorts for forskningen &r bade frivillig och ofrivillig. Valet
har gjorts att avgransa undersokningen till att beréra endast &mnet bevarande av
information som bevis och att gora en jamforelse av detta @amne inom de tva olika
omradena arkiv- och informationsvetenskap och e-Discovery.

Gallande litteraturen kopplad till arkiv- och informationsvetenskap har
avgransningen gjorts for att omfatta vetenskapliga artiklar, forskningsrapporter och
teoretiska texter. Detta val gjordes eftersom det ansags vara den basta kéllan for
information gallande amnet. Avgransningen som gjordes for litteraturen géllande e-
Discovery var mindre avsiktlig. Eftersom det inte fanns mycket information kopplat
till emnet fanns det inte mycket fakta, varken vetenskaplig eller teoretisk, att bygga
undersokningen pa. Darfor blev avgransningen av informationskallor mindre an
onskad, vilket ocksé ledde till ett aningen avgransat resultat.

Forskningsobjekten for undersokningen ar de tvd omradena i sin helhet och péa en
generell niva. Tanken var att avgréansa objektet till ett specifikt féretag inom e-
Discovery, men som beskrivs i metodavsnittet gick detta inte som planerat.
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4. Metod

Forskningen som genomforts, som denna uppsats avser att presentera, dr av sadan
art att det krdvdes en kvalitativ forskningsmetod. Denna slutsats drogs framst med
tanke pa den generellt vidtagna definitionen av vad kvalitativ forskning &r; ndmligen
all sadan forskning dar man samlar in icke-numerisk data for att utforska nagon del
av verkligheten, och dér resultatet inte har genererats genom exempelvis statistiska
medel (till skillnad fran kvantitativ forskning)*, samt dar man fokuserar pa en
framvixande teori som bygger pa en blandning av resultatet av en dataanalys och
forfattarens tolkning av denna analys.# Datan som samlades in i denna undersokning
bestod framst av teoribildningar och asikter av olika forskare och forfattare och viss
faktabaserad information. Analysen av dessa data gjordes genom en kvalitativ
innehallsanalys, vilket innebar en subjektiv tolkning av texterna och att man tar i
atanke bade den manifesta (tydligt presenterade) och den latenta (underliggande)
informationen.® Viss data kommer dven fran svar pa fragor fran ett frageformular.+

4.1 Om processen att hitta ratt inriktning och metod

Undersokningens specifika inriktning och metod f6r denna har dndrats ett antal
ganger pa grund av olika motgangar. Initialt var planen att forskningen skulle jamfora
synen pa bevarande av information som bevis inom de tvé generella omradena arkiv-
och informationsvetenskap och e-Discovery. Detta skulle genomforas genom att mest
lasa litteratur om de bada @mnena kopplat till bevarande av information som bevis,
men eftersom denna var néstintill icke-existerande nér det kom till e-Discovery valdes
en ny metod. (Man kan forovrigt stilla sig fragan varfor detta inte ar forskat pa eller
skrivet om — kanske anses det inte vara av intresse eller nodvandigt?) Situationen
foranledde att istallet ndrma sig undersokningen som en jamforelse mellan ett
generellt perspektiv inom arkiv- och informationsvetenskapen och ett specifikt
perspektiv inom ett foretag som arbetar med e-Discovery. Fragan blev i detta
skede “hur ser man pa bevarandet av information som bevis i kontexten e-Discovery
inom X foretag jamfort med inom arkiv- och informationsvetenskapen?” Denna
metod fungerade dock inte heller som planerat. Det var forst och framst svart att hitta
ett foretag som ville stédlla upp pa undersokningen. Det vanligaste svaret var en
vidarebefordring till andra avdelningar, som i sin tur aldrig horde av sig. Det foretag

4 Porta, Miquel (2008) A Dictionary of Epidemiology, Oxford University Press, ISBN: 978-0-19531-449-6.
4 Pickard, A.J. (2007) Research Methods in Information, Facet Publishing, ISBN: 978-1-85604-545-2, s. 241.
4 Drisko, J. & Maschi, T. (2015) Content Analysis, Oxford University Press, ISBN: 978-0-19021-549-1.

4 Alison Jane Pickard diskuterar i sin bok “Research Methods in Information” om svar pa fragor fran ett
frageformular verkligen kan klassificeras som kvalitativ data, eftersom att dessa sallan har det djup eller bredd
som kravs av sadan (s. 195). Jag kan vara beredd att halla med om detta, men anser att svaren fran frageformularet
heller inte &r rent kvantitativa, da de inte bestar av numeriska eller statistiska varden och respondenten har fatt
mdjligheten att anvanda egna ord och uttryck.
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som till sist stdllde upp var ett brittiskt sdidant (CYFOR), som specialiserar sig pa e-
Discovery. Det fanns tvivel pa om CYFOR skulle kunna besvara de fragor som
stdlldes, och tanken var egentligen att kontakt skulle etableras med nagon av deras
kunder da dessa skulle vara mer passande forskningsobjekt for &mnet. For att
sakerstélla att CYFOR var ratt val s& beskrevs det omrade som fragorna skulle beréra i
ett mejlutskick som tidigare gjorts till en representant fran CYFOR#. Det var, enligt
forfattaren, tydligt vilken kunskap som skulle krdvas av respondenten, men nar
fragorna besvarades var resultatet inte vad som forvantades och en utforlig jamforelse
var inte mojlig att genomfora pa dessa grunder. I detta ldge bestamdes det att aterga
till den ursprungliga planen och ldsa den litteratur som finns som beror e-Discovery,
men ur andra perspektiv dn arkivrelaterade sddana, samt ta del av information pa
internet.* Denna information skulle analyseras genom en kvalitativ innehallsanalys,
dér den skulle tolkas ur forfattarens eget perspektiv for att utvinna relevant
information, och resultatet skulle analyseras tillsammans med de svar fran foretaget
som gick att anvanda. Den slutgiltiga jamforelsen blev saledes en relativt generell och
bred sadan.

Att undersoka vilka arkiv- och informationsvetenskapliga teorier gallande
bevarande av information som bevis som fanns var betydligt enklare an det ovan
beskrivna. Data for detta &andaméal samlades in genom litteraturinldsning. Valet av
denna metod stdds av det faktum att bevarande &r ett &mne centralt for arkiv- och
informationsvetenskapen. Det dr nagot som skrivits om och undersokts av de flesta
storre arkivvetenskapliga forskare, vilket innebér att antalet vetenskapliga artiklar och
bocker som berdr amnet dr mycket stort. Det ansags av denna anledning vara en
passande metod for datainsamling. Resultatet av denna litteraturundersckning
presenteras i avsnittet “resultat”, i form av en lista dar de storsta syftena att man
bevarar information som bevis beskrivs.

4.1.1 Om valet av forskningsobjekt

Aven da anvindandet av foretaget CYFORs svar pa frageformularet inte kom till
lika stor nytta som planerat, sa anses det anda vardefullt att beskriva hur valet {61l pa
just dem, samt hur framstéllandet av frdgeformuléaret gick till. Detta skedde pa
foljande sétt; i Sverige dr konceptet e-Discovery inte sarskilt utbrett och istéllet for att
anvanda begreppet e-Discovery kanske man anvénder sig av den mer kidnda
motsvarigheten It-forensik. Detta gjorde det svart att hitta ett lampligt svenskt foretag
for undersokningen. Valet gjordes darfor att vanda sig till Storbritannien, dar e-
Discovery som tidigare nimnts ar ett mycket vidare utbrett koncept. Darefter tog
forfattaren kontakt med ett antal foretag, bade sadana som beskriver sitt centrala
arbete som datainsamlingar dar e-Discovery anvdnds som metod och dven sadana

4 Se bilaga 1.

4 En hemsida som anvandes mycket var https://www.exterro.com/basics-of-e-discovery/ (Citerat 2019-04-25).

Foretaget Exterro specialiserar sig pa e-Discovery och har mycket information om de olika stegen i en e-
Discoveryprocess, som ocksa &r presenterat pa ett pedagogiskt satt.
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som enbart beskriver det som en del av manga i sitt arbete.* Det foretag som verkade
mest intresserade av att delta i studien var CYFOR. CYFORs framsta uppgifter och
arbetsomrade handlar om att hjdlpa kunder att utféra e-Discoverytjanster. De ar ett av
de ledande foretagen inom Storbritannien nér det kommer till detta.#” For att klargora
hur CYFOR ser pa bevarandet av information som bevis i kontexten ”e-Discovery”
krdavdes for situationen lampliga representanter som kunde besvara ett antal fragor
om dmnet och hur de ser pa det. Kontakten etablerades forst med foretagets pa dess
hemsida publicerade kontaktperson, som sedan kopplade vidare till den person som
var hogst ansvarig for e-Discovery. Ett frageformuldr* togs fram av forfattaren dar
fragor stélldes till denna representant, diar svaren som gavs tillbaka var den data som
samlades in for att besvara forskningsfragan. Fradgorna valdes ut i syfte att ge ett
sadant resultat som skulle kunna besvara undersokningens forskningsfragor. Vidare
ansags det dven att det krdvdes 0ppna fragor for att fa den typ av svar som dnskades.
Det har papekats av vissa att 0ppna fragor ar nagot som &r valdigt enkelt att
misslyckas med och att det i ménga fall darfor kanske dr bést att vélja andra former av
fragor®, men det ansags dnda att detta var det mest effektiva valet. Malet var att
respondenten skulle ha mojlighet att svara i sina egna ord och fullt kunna uttrycka
sina tankar om @mnet, och inte endast ha forvalda svar att valja mellan. Dar det var
mojligt gjordes ocksa forsok att eliminera risken att respondenten enbart skulle svara
ja eller nej.

Eftersom att endast en representant intervjuades (ett intervjuobjekt) kunde inte
hela resultatet baseras pa detta. Kompletterande data bestod av akademiska artiklar
och information fran foretags hemsidor vilka arbetar med e-Discovery, exempelvis
Exterro.se> och CDS.se.>!

% De foretag som kontaktades var:

. Altlaw - http://www.altlaw.co.uk/about.php (2019-03-24).

e Norton Rose Fulbright - https://www.nortonrosefulbright.com/en-gb/services/fada0f6e/ediscovery
(2019-03-24).

. CYFOR - https://cyfor.co.uk/ (2019-03-24).

4 CYFOR - https://cyfor.co.uk/about-us/ (2019-04-14), samt svar pa frageformular (se bilaga 2).

8 Se bilaga 2.

4 Pickard, A.]J. (2007) s. 194-197.

50 Exterro — E-Discovery and Legal Software, https://www.exterro.com/basics-of-e-discovery/ (2019-04-25).

51 CDS (Complete Discovery Source), https://cdslegal.com/knowledge/the-basics-what-is-e-discovery/ (2019-04-25).
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4.2 Om dataanalys

Som ndmnts ansags det att undersokningen kravde en kvalitativ analysmetod. I
linje med beskrivningen av denna metod® innebar detta att data kontinuerligt har
samlats in och analyserats, vilket sedan har lett undersékningen vidare. Det &r en
iterativ process dar man standigt gér mellan datainsamling och analys av datan och
genom detta later man en hypotes eller teori vixa fram. Aven kvalitativ
innehallsanalys anvédndes. Detta innebdr att texter tolkas av lasaren och man tar bade
det manifesta (tydligt presenterade) och det latenta (underliggande) innehallet och
budskapet. Denna analysmetod har varit till anvindning framst i lasningen av texter
och artiklar relaterade till e-Discovery, dar information relaterat till forskningsamnet
inte har varit det som dessa artiklar egentligen handlar om men sadan information
anda har géatt att utvinna till viss del. Detta alltsd genom att tolka texten och forsoka se
det underliggande budskapet och dra slutsatser utifrdn den information som finns
presenterad.

De data som i undersokningen samlades in sammanstélldes i ett dokument under
olika rubriker som kunde kopplas till datans innehall. Dessa rubriker méjliggjorde for
tillfalle att se ssmmanhang och skillnader mellan olika data och utifrdn detta kunna
dra slutsatser om resultatet. Denna analysprocess gar till viss del i linje med den
klassiska kodningsmetod som ofta anvands inom kvalitativ analys.>

Analysen utgick i stort fran Records Continuum-teorin (hddanefter kallad
kontinuumteorin), som var det valda teoretiska ramverket for undersdkningen. Detta
gjordes genom att forst klarldgga vad de olika dimensionerna och axlarna i
kontinuummodellen innebar och hur dessa kunde kopplas till de data som samlades
in. Den anvéndes ocksa som en utgangspunkt for att placera data i de olika
dimensionerna, och genom detta se i vilka sammanhang information skulle kunna
vara aktuell och darmed ocksa vardefull att bevara. Man kunde darefter jamfora
denna analys med det faktiskta resultatet av undersokningen. Den del av
kontinuummodellen som kunde anvéndas mest var bevisaxeln (Evidentiality). Utifran
denna axel och de dimensioner som &r kopplad till den kunde kopplingar goras till
informations bevisvarde pa olika nivaer och i olika ssammanhang. Teorin kunde alltsa
anvéandas i analysen som ett verktyg for att besvara forskningsfragan. Analysen
byggde vidare ocksa bade pa tidigare kunskap erhallen frdn den iterativa process som
beskrevs ovan, samt forfattarens egna tolkningar och erfarenheter. Aven detta enligt
riktlinjerna for kvalitativ analys.5

Datan menad for att klargora det generella perspektivet pa bevarande av
information som bevis inom arkivomradet bestod av olika citat och utdrag ur artiklar
och andra texter som kunde kopplas till forskningsimnet. Datan menad for att forsta
hur man sag pa samma sak inom kontexten ”e-Discovery”, bestod av forfattarens

52 Ibid, 5.239.
5 Pickard, A.J. (2007) s. 243-244.

5 Ibid, s. 239.

15



tolkning av olika artiklar som beror e-Discovery, samt vissa svar fran det
frageformuldr som togs fram.

4.3 Om kallkritik

I denna uppsats har sa langt som mojligt endast forstahandskallor anvénts. De
artiklar som anvénts kommer enbart fran valkdnda och betrodda arkiv- och
informationsvetenskapliga journaler, som exempelvis Records Management Journal
och Archival Science®. De flesta av dessa ar dven ”peer-reviewed”, vilket innebér att
andra forfattare och forskare inom samma omréade, med liknande kunskapskvaliteter,
har last igenom och godkant artikeln. Néar webbsidor har anvants har det alltid
noggrant undersokts vilka som star bakom den och dess information och i vilket syfte
den har publicerats. Det har noterats att hemsidor som drivs av foretag saklart har ett
underliggande syfte att annonsera och silja sina tjanster, men vardefull fakta och
information om forskningsdmnet kunde dnda utvinnas fran dessa.

Kaéllor som har undvikits har, forutom andrahandskallor, varit sdidana som ger
anvandare mojligheten att dndra eller radera information. Det fraimsta exemplet pa en
sadan kalla ar Wikipedia, dér vem som helst kan dndra, lagga till eller radera
information om ett &mne.

5 Records Management Journal, Emerald Publishing, ISSN: 0956-5698, https://www.emeraldinsight.com/loi/rmj
(2019-03-26).

% Archival Science, Springer Netherlands, ISSN: 1573-7519, https://link.springer.com/journal/10502 (2019-03-26).
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5. Teori

5.1 Kontinuumteorin

I denna uppsats kommer Records Continuum-teorin att anvandas som teoretiskt
ramverk. I sin nuvarande form skrevs den férst om av Frank Upward 19965, men han
har i sin tur tagit inspiration fran och byggt vidare pa bl.a. Giddens “theory of
structuration”, som i korthet handlar om hur informationsprocesser kan paverka
sjdlva skapandet av information. Giddens beskriver det som fyra "“steg”
eller “omraden”, som Upward sétter i kontext genom att skapa en
informationsprocessmodell. >

INFORMATION
PROCESSES

Figur 5.1 Information process continuum model (Upward,
2005, ur “Archives: Recordkeeping in Society”)

Giddens menar att handlingar och interaktioner som sker i de olika dimensionerna
— dér centrum representerar de mest direkta av sddana och dar handlingarna féar
konsekvenser omedelbart, och att desto langre ut fran centrum man kommer desto
mer indirekta blir dem — kommer att paverka varandra. Konsekvenser av handlingar
kan rinna 6ver mellan dimensionerna och paverka dven i dessa, men samtidigt
kommer det alltid finnas ndgon sorts struktur som formar och styr. Dessa tva faktorer

5 Upward, F. (1996) Structuring the Records Continuum — Part One: Postcustodial Principles and Properties, Archives
and Manuscripts, 24 (2).

5% McKemmish, S. et. al. (2005) s. 198-201.
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tillsammans kommer alltsa enligt Giddens paverka hur information skapas.* Frank
Upward har sedan byggt vidare pa Giddens teori och tagit fram Records Continuum-
modellen, som ser ut sa har:

c.Frank Upward, all nghts reserved

Evidentiality

Dimansion 2
rCAPTURE

Evidance

Identity or Trans-
Iyttt
actionality
[Archival]
Documesnt
Record(s)
Dimension 4 Dimeansion 3
PLURALIZE ORGANIZE
Recordkeeping
containers

Figur 5.2 Records Continuum Model (Upward, 2005, ur
“Archives: Recordkeeping in Society)

Modellen bestar av de fyra dimensionerna fran Giddens teori och fyra axlar, allt
satt i en arkivinformationskontext. Dessa beskriver Upward pa foljande sétt:60

Dimensioner

Create — I denna dimension skapas information av den enskilda aktoren.
Detta sker genom olika transaktioner dar resultatet blir ett dokument
relaterat till hdndelsen. Det ar hir grunden for arkivinformationen laggs
och spér av dessa hdndelser och den aktor som utforde dem blir till.

Capture — I denna dimension kan man sdga att sjdlva arkivinformationen
blir till. Ett dokument registreras exempelvis i ett register och ges metadata

% McKemmish, S. et. al. (2005) s. 198-201.

% Upward, F. (1996).
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Axlar

som kopplar dokumentet till andra handelser. Det satts helt enkelt i ett
storre sammanhang och genom att erhalla egenskaper som gor det till
arkivinformation kan det anvéndas i fler syften, exempelvis som bevis.

Organize — Den tredje dimensionen beskriver Upward som dar

man “ordnar och organiserar arkivinformation for att skapa minne”. Har
kan man borja prata om ett sorts internt minne samt tillgangliggdrande av
information for den egna organisationen.

Pluralize — Den yttersta dimensionen handlar om det kollektiva minnet.
Har tillgangliggors informationen dven for utomstaende och det
ursprungliga enskilda dokumentet har nu satts i ett sammanhang mycket
storre an det dar det skapades. Kopplingar mellan arkiv skapar
tillsammans kollektiv historia.

Recordkeeping containers — Denna axel representerar formen av
information och sattet vi véljer att bevara den. Ett dokument skapas till
foljd av en transaktion. Dokumentet har d&nnu ingen koppling till den
skapande organisationens resterande handlingar, utan méaste foras vidare
in i ndsta dimension. Dar tillskrivs det olika metadata, vilket ar det som
forvandlar det till arkivinformation. Upward beskriver att det dr dessa
metadata som &r nyckeln till att féra vidare dokumentet ur den smalare
kontext dar det skapades. Arkivinformationen placeras sedan i
organisationens arkiv dar den blir del av en representation av
organisationens alla handelser och transaktioner. Arkivet kan sedan
komma att bli del av ett storre arkiv, dar flera olika arkivbildares
handlingar forvaras tillsammans.

Evidentiality — Bevisaxeln representerar arkivinformations bevisvarde pa
olika nivaer. Det borjar med att ett sorts spar av en handelse uppstar
genom skapandet av ett dokument. De metadata som sedan tilldelas
dokumentet och gor det till arkivinformation gor att den kan anviandas
som bevis i olika situationer. Detta eftersom inforandet av metadata ger
arkvinformationen egenskaper som trovardighet, autenticitet och
anvandbarhet. Det har bevisvéardet kan enligt Upward sedan anvéndas for
att starka bade det interna ”organisations”-minnet och det kollektiva
minnet.

Transactionality — Denna axel visar pa arkivinformation som bevis pé
handlingar eller transaktioner som skett inom en organisation, och hur
dessa handlingar skapar kopplingar mellan olika dokument. Axeln gar
fran transaktion, till aktivitet, funktion och syfte, vilket man kan sédga ar
vad en organisations handlingar representerar och vilken roll de spelar pa
de olika nivaerna.
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e Identity — Identitetsaxeln representerar de olika aktorerna pa de olika
nivaerna. Den enskilda aktoren, den arbetsgrupp eller enhet som aktoren
ar del av, den organisation som enheten ar del av och hur
detta ”institutionaliseras av den bredare sociala (och samhalleliga)
uppfattningen”. Axeln representerar ocksa tva grundstenar inom arkiv-
och informationsvetenskapen; att ett arkiv ska vara kopplat till en
arkivbildare och att arkivinformation speglar organisationers handlingar
och vad de star for.

Kontinuumteorin handlar om bilden av arkivinformation som négot som existerar
i en logisk form snarare &n en fysisk sddan. Precis som Giddens beskriver att
handlingar kan fa konsekvenser 6ver dimensionsgranserna, sa menar Upward att hur
vi véljer att hantera information i olika delar av ett led kan paverka och influera andra
delar av ledet. Ett exempel pa detta kopplat till undersokningen &r att sattet
organisationer hanterar sin information kommer paverka hur vil den fungerar som
bevis pa bade kort och lang sikt. Vidare menar han dven pa att arkivinformation finns
till i ett kontinuum dér den kan existera i flera olika sammanhang samtidigt och att
livscykelperspektivet som vi kanner till det inte ar helt korrekt.s! Arkivinformation i
de olika dimensionerna kan ha fler &n en betydelse, fungera som bevis for flera olika
héndelser och vara vardefulla for olika delar av samhallet. Ett dokument kan vara en
del av flera arkiv och dessa arkiv kan ha helt olika syften och betydelse for olika
omraden och ménniskor.

Den del av kontinuummodellen som varit mest anvandbar for denna
undersokning &r bevisaxeln (Evidentiality). Den har kunnat anvéndas for att placera
insamlad data i de olika dimensionerna kopplade till axeln, och for att se hur
information kan ha olika bevisvirde pa olika nivéaer och i olika sammanhang.

Vidare resultat och implikationer fran undersokningen som relaterar till teorin
kommer att diskuteras narmare i avsnittet “diskussion”.

st Upward, F. (1996).
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6. Resultat och analys

6.1 Om bevarande av information som bevis inom arkiv- och
informationsvetenskapen

Resultatet visar att det finns manga olika syften till varfér man bevarar
arkivinformation, och att detta leder till olika bevisvarde i olika sammanhang. Man
kan sdga att det finns fyra olika huvudkategorier av anledningar till att information
bevaras; bevis, historia, kultur och legalitet. Kategorierna ar orsaker till att man
bevarar, och i varje kategori beskrivs ocksa vilket bevisvdrde som finns. Darfor ar den
forsta kategorin anda kallad just ”"bevis”, eftersom detta dr huvudorsaken till
bevarandet, &ven om alla fyra kategorier beskriver ett sorts bevisvérde.

Bevis

Med bevis menas flera saker. Det kan handla om bevis for att olika sorters
transaktioner har skett, exempelvis mellan kund och foretag eller mellan tva foretag.
Ett kvitto dr ett exempel pa ett transaktionsbevis, dar bevarandet av detta kan vara
nyckeln till att aterfa sina pengar eller byta ut en felande vara. Det kan ocksa vara ett
bevis pa att en handelse har skett eller inte skett, att nagon har uttalat sig om nagot
eller inte, dar detta exempelvis kan anvandas for att 6ka en organisations eller
myndighets transparens gentemot kunder eller medborgare.® Bevis kan dven syfta pa
nagot som visar att man foljt alla de lagar och regler som man maste och att man
skoter sitt arbete eller styr sin organisation pa ett réattsenligt satt.s> All
arkivinformation, analog som digital, spelar vidare stor roll i rdttsliga fall.®
Information som kan doma eller fria en dklagad kan finnas bevarad i parmar, pa
harddiskar eller i arkivboxar.

Vidare ar bevis ocksé ett centralt ord kopplat till kontinuumteorin inom arkiv- och
informationsvetenskapen. Resultatet visar att det dr i den andra dimensionen som
information blir till arkivinformation och darmed kan anvédndas som bevis.® Det ar
dér den kopplas till annan information och satts i ett ssmmanhang, och man bevarar
den {or att ocksa bevara just detta sammanhang. Bevisaxeln i kontinuummodellen
beskriver hur, genom varje dimension, arkivinformation sitts i storre och storre
sammanhang genom bevarande i lokala och kollektiva arkiv, dér den blir bevis pa att
exempelvis olika organisationer eller grupper har funnits och verkat.s

62 SO 15489-1:2016. Detta skrivs aven om i: McKemmish, S. et. al. (2005) s. xii.
6 ISO 15489-1:2016.

¢ Se exempelvis. McKemmish, S. et. al. (2005) s. 316-317.

6 McKemmish, S. et. al. (2005) s. 203.

% McKemmish, S. et. al. (2005) s. 203.
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Historia

Det historiska vardet i att bevara arkivinformation syftar till ihigkommande av
historiska handelser och personer. Enligt en kélla ar huvudsyftet att antingen
motbevisa eller styrka det “kollektiva minnet” — alltsa det minne vi som kollektivt
samhdlle har av dessa historiska handelser eller personer.®” Det finns alltsa ett
bevisvarde i historisk arkivinformation, da arkiven ar ténkta att vara just bevis pa vad
som skett genom tiderna. En aterberéttelse av en handelse kan antingen stodjas eller
fornekas av arkivinformation. Dock kan man inte alltid stirra sig blind pa detta da alla
delar av samhéllet inte alltid har dokumenterats och inte heller alltid &r helt
sanningsenliga. % Att vara medveten om béade sin egen och samhallets historia
innebér att man har en grund att bygga vidare pa, vare sig det handlar om att undvika
upprepning av sdrskilda hdandelser eller ateranvandning av vardefull information.®

Det historiska syftet kan pa ett sitt d4ven kopplas till organisationer och deras
anvandning av arkivinformation. Det kan vara av nytta for organisationer att bevara
information relaterade till sina egna arbetsprocesser och projekt, for att i framtiden
kunna ateranvanda denna. Exempelvis for att forbéttra redan existerande arbetssatt
och policys eller utarbeta nya, eller for att vid beslutsfattning kunna basera detta pa
bevarad information relaterad till situationen.”

Kopplat till detta visar resultatet pa en viktig aspekt att ocksa ta upp, relaterat till
forskningsfradgan om i vilka sammanhang information bevaras. Den arkivinformation
som finns bevarad i vérldens alla arkiv kan aldrig beskrivas som “allt”. Nar man
bevarar nagot sa gors detta alltid genom ett aktivt val.” Detta val paverkar alltsa vad
som bevaras och vad som inte bevaras, vilket i sin tur paverkar vad vi som samhille
kommer ihag och inte. En kédlla menar till och med att vilken information vi bevarar
formar och definierar oss som bade manniskor och samhalle.” Resultatet indikerar att
detta, inom arkivomrédet, dr den generellt accepterade bilden av hur arkiven skapas
och vad det innebér i praktiken; alltsa att information endast bevaras fran utvalda
héndelser”, och darfor ocksa bara kan agera bevis for just de handelserna. Historiskt
sett har dessa hidndelser och sammanhang varit dem som relaterat till rika och
maéktiga personer, och dédrav har en stor del av ménniskors historia gatt forlorad.”

7 Jimerson, R. C. (2003).

% Jimerson, R. C. (2003).

® Jimerson, R. C. (2003) samt ISO 15489:1-2016.
70 ISO 15489-1:2016.

71 Cook, T. (2011) ‘We Are What We Keep; We Keep What We Are’: Archival Appraisal Past, Present and Future, Journal of
the Society of Archivists, 32:2, 173-189, DOI: 10.1080/00379816.2011.619688.

72 Ibid.

7 Rydén, R. (2019) Archivists and Time: Conceptions of Time and Long-Term Information Preservation among Archivists,
Journal of Contemporary Archival Studies, Vol. 6, Art. 6.

74 Jimerson, R. C. (2003).
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Men med tiden sa har man borjat uppmérksamma &ven andra sorters manniskor och
deras historia, i och med att dessa tagit mer plats i samhallet.”> Det gar alltsa inte
enligt resultatet att klargora specifikt vilka sammanhang som information bevaras i,
men vad man kan sdga ar att det beror pa vem som bevarar och av vilken anledning,
och att vilket sammanhang information bevaras i d&ven péaverkar dess bevisvarde.

Kultur

Att bevara arkivinformation i kultursyfte ar enligt resultatet en stor och
betydelsefull del f6r ménga olika samhallsgrupper. Att beskriva en folkgrupp och
dess kultur i arkiven agerar som ett slags bevis 6ver dessas existens och historia och
betyder mycket for dess ihagkommande och erkdnnande, precis som att uteslutandet
av dem innebdr motsatsen.” Att dessa folkgrupper dven far vara en del av bildandet
av arkiven har ocksa visat sig vara valdigt betydelsefullt for dem.”” Precis som
bevisaxeln i kontinuummodellen beskriver sa blir den arkivinformation som bevaras
del av ett kollektivt minne och ett bevis for det som informationen handlar om och
dem som den berdr. Genom analys av detta resultat kan ocksé ségas att dessa
folkgruppers stillning i samhallet paverkas av framstallningen av dem i arkiven, och
dven sdttet resten av samhaéllet ser pa dem. Detta kommer vidare ocksa, precis som
med all annan arkivinformation, paverka hur ett framtida samhalle ser pa dessa
folkgrupper och mojligen ge en felaktig bild av verkligheten.”

Legalitet

Denna punkt beror de legala krav som finns pa att bevara arkivinformation. Det
finns manga olika lagar och férordningar som kréver att information bevaras och
manga som forklarar pa vilket satt detta ska ske. Dessa omfattar fraimst myndigheter,
men privata foretag kan dven omfattas av vissa. Den centrala delen i bevarande av
arkivinformation f6r myndigheter skulle kunna ségas vara den av allmdnna
handlingar enligt Tryckfrihetsférordningen.” Anledningarna till att dessa maste
bevaras beskrivs till viss del i just Tryckfrihetsférordningen, men framst i
Arkivlagen.® Dessa anledningar grundar sig i att Sverige &r en demokrati, och ocksé i
att myndigheternas arkiv ar en del av det nationella kulturarvet.

75 Cook, T. (2001) Fashionable Nonsense orProfessional Rebirth: Postmodernism and the Practice of Archives, Archivaria —
The Journal of the Association of Canadian Archivists, Nr. 51, s. 14-35.

76 Maliniemi, K. (2009) Public records and minorities: problems and possibilities for Sami and Kven, Archival Science,
Vol.9(1), s. 15-27.

77 Thorpe, K. (2017).
78 McKemmish, S. & Upward, F. (1991).
79 SFS 1949:105, Tryckfrihetsforordning, andrad t.o.m. SFS 2018:1801, Regeringskansliet.

80 SFS 1990:782, Arkivlag, andrad t.o.m. SFS 2018:1912, Regeringskansliet.
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Anledningarna ar:
e Att medborgare ska kunna ta del av allménna handlingar.
e Atttillgodose behovet av information for réttsskipningen och
forvaltningen.
e Atttillgodose forskningens behov.

Legalitet ar starkt kopplat till bevis och framst inom réttsskipningen och
forvaltningen har arkivinformation ett vildigt starkt bevisvarde. Det kréavs dar att
informationen har bevarats, och att den forsetts med korrekt metadata for att den ska
kunna anvéndas som just bevis i exempelvis rattsfall. Aven fér medborgare kan denna
typ av information ha ett bevisvarde. Mdnga manniskor har drenden hos myndigheter,
och de allmédnna handlingar de kan krava ut kan anvdndas om det dr nagot de vill
bevisa. Exempelvis om de anser att nagot har hanterats pa fel satt.

Nér det kommer till privata foretag eller organisationer sa finns inte lika mycket
krav pa att bevara arkivinformation. Exempelvis ekonomisk information maste
bevaras enligt Bokforingslagen?®! for att kunna bevisa vilka ekonomiska transaktioner
som skett, men utover det finns som sagt inte manga krav pa bevarande av
information hos privata foretag. Anledningen till att dessa skulle bevara information
skulle kanske vara for sin egen skull.

6.1.1 Arkiv och tid

Reine Rydén genomforde 2019 en undersokning som delvis berdrde synen pa hur
arkivarier ser pa bevarande och tid. Baserat pa detta dr den generella bilden inom
arkiv- och informationsvetenskapen av vad bevarande, och da kanske framst
langsiktigt bevarande, innebar att arkivinformation ska bevaras “for evigt”.s2 For evigt
behover inte alltid betyda bokstavligen for evigt, men sa lange som det bara gar eller
sa lange som det dr nodvéndigt. Resultatet visar att just tid &r en central aspekt inom
arkiv- och informationsvetenskapen. Information anses ha ett varde fran borjan till
slut och det finns darfor ocksa riktlinjer for hur information ska hanteras fran just
borjan till slut.

Vildigt tidigt i processen laggs mycket fokus pé att informationen ska vara
anvandbar och kunna aterfinnas, bade nu och i framtiden. Detta visar sig exempelvis
genom de krav som stalls pa att metadata ska tillskrivas information for att sakerstélla
att den uppfyller alla de krav som finns for att kunna kallas arkivinformation.® Man
forbereder i princip informationen for ett langsiktigt bevarande och for att den ska
kunna anvindas som bevis i olika situationer. Aven under den period som
informationen aktivt anvands eller finns bevarad i lokalarkiv finns det manga

81 SFS 1999:1078, Bokforingslag, andrad t.o.m. SFS 2018:1142, Regeringskansliet.
8 Rydén, R. (2019).

83150 15489-1:2016.
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riktlinjer och krav att f6lja.* Som man dven kan se i bevisaxeln i kontinuummodellen
finns det ett bevisvarde i alla dimensioner, for olika situationer pa olika nivaer. Det
anses sedan finnas ett stort virde, av manga olika anledningar som presenterats ovan,
i att bevara denna information i arkiven. Av detta resultat kan man alltsa dra
slutsatsen att man inom arkiv- och informationsvetenskapen anser att information har
ett bevarande- och bevisvéarde i alla delar av sin livscykel, och att det ar vart att lagga
ner energi och resurser pa att hantera denna pa rétt satt och bevara den.

I kontinuumteorin, och de teorier denna bygger pa, ar just tid alltid narvarande.$>
Négot som sker med information i kontinuummodellens férsta dimension kan
komma att paverka vad som hidnder med samma information i den fjarde
dimensionen. Resultatet visar vidare ocksa att arkivinformation alltid existerar i
kontinuumet.% Aven om arkivinformation inte langre anvénds eller har flyttats, kan
man dnda genom metadata se var dess urspungliga plats var och vilket syfte den hade
i sammanhanget. Information som inte langre kan observeras har dnda sin plats i
kontinuumet, eller tidsrymden, kvar.®”

6.2 Om bevarande och bevis inom e-Discovery

Resultatet som presenteras nedan ror fraimst e-Discovery i USA och Storbritannien,
eftersom den mesta delen av text och information kommer darifran. Det ska ocksa
namnas att resultatet maste anses aningen begransat, med tanke pa att de
informationskallor som anvénts ocksé varit begransade.

Baserat pa resultatet kan man séga att bevarande av information som bevis ar
grunden for e-Discovery, och ocksa nagot som dr ndrvarande genom hela processen.
Det borjar redan innan e-Discoveryprocessen startar. For att information ska
kunna "upptéckas” och samlas in krdvs det att den bevarats pa ett korrekt sitt hos
den organisation som skapat och hanterat den.s® Man bor i f6rvag, och speciellt sa om
man vet att det finns risk att bli foremal for rattstvist, se till att information bevaras
korrekt, med korrekt metadata och att risken for att den andras eller forstors

8 Exempelvis:
. SFS 1990:782, Arkivlag, andrad t.o.m. SFS 2018:1912, Regeringskansliet.
. RA-FS 2008:4, Riksarkivet.
e ISO 15489-1:2016.

85 McKemmish, S. et. al. (2005) s. 201.

8 Ibid, s. 164.

87 Ibid.

88 Exterro - https://www.exterro.com/basics-of-e-discovery/data-preservation/ (Citerat 2019-05-02).
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elimineras,® just for att den senare ska kunna anvandas som bevis. Det ska sédgas har
att det inte finns nagra lagar eller férordningar som specifikt kraver att organisationer
ska bevara ESI i syfte att anvandas for e-Discovery, men resultatet visar pa att detta ar
nagot som dnda forvantas.

Naésta steg i processen som kan kopplas till bevarande ar insamlandet av ESI. Det
understryks hér av en kélla att bevarande inte kan likstdllas med insamling av ESI,
dven om det kan anviandas som en form av detta.®® Man menar istillet att bevarande i
detta fall ska ses som nagot som gors for att undvika att information é@ndras eller
forstors, s att bevisvdardet behalls, och att insamling av ESI dr det forsta steget i att
senare kunna producera relevant information som just bevis i ratten.®> Man kan av
denna del av resultatet alltsé dra slutsatsen att bevarande dr ndgot som anvands av
praktiska skaél for att underlatta arbetsprocessen och gors ocksa for att det dr nagot
som kravs av domstolen.

Resultatet visar vidare ocksé att alla processer och metoder som anvénds for
insamling och undersdkning av information under sjédlva e-Discoveryprocessen maste
bevaras. Detta eftersom att sjdlva rattegangen, nar alla de bevis som funnits ska
presenteras, kan ske langt efter insamlingen av ESI.% Kallan konstaterar inte ifall
denna information maste bevaras aven efter avslutad rattegang. Nér e-
Discoveryprocessen dr 6ver maste den dgande organisationen slédppas ur legal hold
och behover inte ldngre bevara informationen separat, och bor heller inte gora det om
det inte finns ett affarsvirde i att gora det.” Aven denna del av resultatet indikerar att
bevarande av information inom e-Discovery endast sker om det kommer gynna
organisationens affirer. Det visar ocksd pa att man endast anser att information har ett
bevisvarde innan och under sjdlva e-Discoveryprocessen, eftersom att malet ar att
bevisa ndgot i ett specifikt fall.

6.2.1 Om kopplingen till kontinuumteorin

Vildigt tidigt i undersokningen sdgs en koppling mellan forskningsamnet och
kontinuumteorin. Teorin handlar i stort om de olika kontexter och olika dimensioner
som arkivinformation kan ha varde och betydelse inom. Samma arkivinformation kan
ha olika betydelser och syften beroende pa var och i vilket ssmmanhang den
bevaras.? Exempelvis kan, som beskrivs av Sue McKemmish, bilder och dokument

% R. L. Palmer & C. M. Walters (2012) Navigating e-discovery. (Litigation), The Computer & Internet Lawyer, Vol.
29(4), s. 1(12).

% Exterro - https://www.exterro.com/basics-of-e-discovery/data-preservation/ (Citerat 2019-05-02).

91 Exterro - https://www.exterro.com/basics-of-e-discovery/data-collection/ (Citerat 2019-05-03).

%2 Ibid (Citerat 2019-05-03).

% Pramas, T. J. et al. (2014).

9 Exterro - https://www.exterro.com/basics-of-e-discovery/data-preservation/ (Citerat 2019-05-06).

% McKemmish, S. et. al. (2005) s. 15.
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kopplade till en hdndelse om de bevaras i nyhetstidningarnas arkiv bli bevis pa dessas
rapportering av hdandelsen. Om samma handlingar forvaras i myndigheternas arkiv,
blir det bevis pa hur de var inblandade i hdndelsen. % Arkivinformationen &dr den
samma, men beroende pa i vilket fysiskt sammanhang den satts i, paverkas ocksa dess
logiska sammanhang. Detta kan da ocksé kopplas till e-Discovery. Information &r i
detta sammanhang forst del av en organisations historia och agerar som bevis pa
dennas transaktioner. Informationen tas sedan i och med e-Discoveryprocessen ut ur
detta sammanhang och placeras i ett nytt sadant, separat fran det dar det skapades. I
det nya sammanhanget har informationen ett nytt syfte; att agera som bevis i ett
specifikt fall. Detta leder som namnt till att informationen erhaller nya egenskaper och
nya kopplingar mellan data och dokument skapas som tidigare inte fanns.
Informationen ar alltsa fortfarande bevis pa organisationens arbetsprocesser och
transaktioner, men kan nu ocksa spela en roll i att berdtta om hur de varit inblandade i
en rattslig e-Discoveryprocess. Informationen ar aktuell i flera dimensioner langs
bevisaxeln och i och med att informationen nu &r kopplad till mer dn en kontext, kan
den ha nytta i fler ssmmanhang &n enbart for organisationen sjalv.

6.2.2 Resultatet fran frageformularet

Som namnt tidigare i uppsatsen var resultatet fran frageformuléret inte som hade
onskats och anses darfor ofullstandigt. Delar av svaret innehdller dock information
som kan anvéndas for att tolka synen pa bevarande inom e-Discovery, d&ven om det
endast dr inom ett véldigt avgransat omrade (foretaget CYFOR). All information som
presenteras i denna del &r tagen fran svaret pa frageformuléret?”, om inte annan kalla
uppges. Aven egen analys av resultatet dr inkluderad.

CYFOR arbetar endast med kopior av dokument for att undvika att
originalinformationens metadata andras eller att ofrivillig gallring av information sker.
Nar e-Discoveryprocessen ar dver ar det upp till CYFORs klienter att bestaimma om de
vill bevara informationen pa krypterade harddiskar eller om de vill att CYFOR ska
radera all den information som finns hos dem. De understryker att de kan gora just
detta, eftersom de inte arbetar med originalfilerna och dessa kommer dérfor behallas
ordrda och oférandrade.

Nar det kommer till fragan om metadata och om den visar nagra tecken pa att
information har varit en del av en e-Discoveryprocess, ar detta ndgot som enligt
CYFOR inte sker sa lange de sjalva ar inblandade. Det ska papekas att frdgan som
stélldes i frageformuldret var om metadata efter avslutad e-Discoveryprocess visade
nagra tecken pa att informationen varit del av en sadan. Alltsa, nar informationen ar
slappt ur legal hold och den dgande organisationen har full kontroll 6ver den igen.
Svaret som CYFOR gav handlade om néar de uppladdat informationen till det
program de anvéander for granskning av den. Dar visar metadatan inga tecken pa att
informationen varit del av en e-Discoveryprocess. Daremot papekar de att om datan

% Ibid, s. 11.

%7 Se bilaga 2.
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har samlats in av andra dan CYFOR, och beroende pé vilka metoder som anvants for
att gora detta, kan vissa delar av metadatan ha dndrats. Exempel pé dessa &r “senast
anvand” och “forfattare”. Genom analys av resultatet kan detta ur ett arkiv- och
informationsvetenskapligt perspektiv anses problematiskt. Eftersom att CYFOR, och
manga andra foretag som arbetar med e-Discovery, inte arbetar med
originalinformationen utan endast kopior, kan det téankas att dessa kopior ar det enda
bevis som existerar pa att informationen varit del av en e-Discoveryprocess. Eftersom
att informationen i och med denna process placeras i ett nytt sammanhang dar dess
syfte ar att agera bevis, vilket kanske inte dr det syfte den skapades i fran borjan, sa
erhéller den nya egenskaper. Dessa nya syften och egenskaper kommer inte att synas
om inte metadatan visar nagra tecken pé det. Resultatet visar inte ifall kopiorna
ersdtter originalversionen av informationen néar den skickas tillbaka till den d4gande
organisationen, men om sa inte &r fallet kommer inte kopians metadata bli
originaldokumentets senaste metadata. Dessa kopior har trots allt ocksa satt
originalinformationen i ny kontext och skapat nya kopplingar mellan dokument och
data som annars aldrig hade haft nagot med varandra att gora. Detta betyder att
sammanhang som information varit en del av kommer exkluderas fran dess historia,
vilket ocksa kommer uteldmna en del av den dgande organisationens historia.

Annu en viktig aspekt att ténka pa &r att i slutindan &r de enda som egentligen har
ratt att bevara informationen den dgande organisationen. Lagar som exempelvis
GDPR och olika policys férhindrar att eventuella e-Discoveryforetag som hjalpt
organisationen bevarar informationen hos sig nar anvandningen har upphért. Man
kan dock i vissa fall, enligt CYFOR, betala for att foretag ska fortsitta bevara
informationen.

En intressant tanke som vidckts av detta resultat dr att vardet i att bevara
information fran e-Discoveryprocesser med de nya egenskaper som de erhallit, kanske
inte ar lika sjalvklart om man ser det fran nagons perspektiv som arbetar inom det
omradet. Ur ett arkiv- och informationsvetenskapligt perspektiv kommer man se det
annorlunda och anse att andra saker ar viktigare dn vad dessa personer gor. Fokus
ligger helt enkelt pé olika saker och det spelar troligtvis in mycket i hur man ser pa
fragan, och varfér CYFOR svarade som de gjorde.

6.3 Likheter och olikheter

Det forsta som bor presenteras i denna del av resultatet dr den allra storsta
skillnaden mellan e-Discovery och arkiv- och informationsvetenskap; att de &r tva
skilda omraden som hanterar information pa olika sétt och aven gor det av olika
anledningar. Inom arkivverksamheten ar sdttet man hanterar information pa valdigt
strukturerat. Som beskrivs genom kontinuummodellen sa skapas information, och blir
sedan till arkivinformation (records®) som bevaras i arkiv. Varje steg av denna
process ar reglerad och det finns riktlinjer for hur allt ska ga till, i form av exempelvis

% Information som har koppling till annan information, och som darmed har satts i ett sammanhang.
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RA-FS 2008:4% eller ISO 15489:1-20161%. Inom arkivomradet hanterar man dven
information som man vet existerar. Man strukturerar och klassificerar den och ger den
korrekt metadata sa att den ska kunna anvandas i bl.a. bevissyfte. Det &r forovrigt just
detta — att arkivinformation ar klassificerad och forsedd med metadata, sa att den ar
atersokbar och kan anses autentisk — som gor att den kan anviandas som bl.a. bevis. 1!

Det ovan ndmnda skiljer sig frdn vad resultatet visar géller e-Discovery. Inom e-
Discovery handlar informationshanteringen mer om att hitta information och data
som kan ligga gomd.'? Man letar efter arkivinformation som man inte sidkert vet
existerar, och man vet heller inte var den finns bevarad eller lagrad. Sjélva e-
Discoveryprocessen bygger vidare pa att arkivinformation redan ar strukturerad,
Klassificerad och forsedd med korrekt metadata, for att den ska ga att aterfinna och ga
att anvanda som bevis.!® Resultatet visar alltsa pa att de tvd omradena ar valdigt olika
eftersom huvudorsaken till varfor de hanterar information och séttet de gor det pa ar
olika, men att det andé finns en vildigt tydlig koppling genom det faktum att e-
Discovery till viss del dr beroende av den praktiska arkivhanteringen.

De likheter som resultatet visar finns kring bevarande inom arkivomradet och e-
Discovery dr att man ser samma hinder och méjliga problem. Ofrivillig eller otillaten
gallring!%* och hur olika moderna medier ska bevaras'% (exempelvis sociala medier!)
ar ett par exempel. Syftet med att bevara information dr inom de bada omradena
(dtminstone en del av syftet inom arkiv- och informationsvetenskapen) bevisvardet.
Dock ar tidsspannet som detta bevis anses vardefullt nagot som skiljer dem at, vilket
har presenterats narmare ovan och dven i nasta avsnitt. Vidare bygger en e-
Discoveryprocess pa att organisationer har bevarat sin information, och &ven pa att de
gjort detta pa ett korrekt och rattssakert satt.!” Det dr oklart om det dven anses
vardefullt att bevara informationen med dess nya egenskaper efter avslutad process,
men enligt den tolkning som gjorts av den insamlade datan verkar inte sa vara fallet.
Resultatet indikerar att inom sjalva e-Discoverykontexten har informationen ett varde
endast under processen. Detta beror pa en del olika saker. Exempelvis ar syftet med e-
Discovery att hitta och presentera relevant information for att bevisa nagot i specifika

99 RA-FS 2008:4, Riksarkivet.
100 [SO 15489:1-2016.
101 Thid.

102 Exterro - https://www.exterro.com/basics-of-e-discovery/.

103 Exterro - https://www.exterro.com/basics-of-e-discovery/data-collection/.

104 Exempelvis ISO 15489:1-2016 och Exterro - https://www.exterro.com/basics-of-e-discovery/data-preservation/
(Citerat 2019-05-09).

105 Exempelvis: Hantering av olika medier, Riksarkivet - https://riksarkivet.se/hantering-av-olika-medier (Citerat 2019-
05-09).

106 Pramas, T. J. et al. (2014).

107 Exterro - https://www.exterro.com/basics-of-e-discovery/data-preservation/ (Citerat 2019-05-09).
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fall.’® Vad som sker med informationen efterat spelar ingen roll for slutresultatet av
fallet och den forlorar darfor vardet att bevaras inom en e-Discoverykontext. Vidare
kan informationen heller inte alltid bevaras, pa grund av olika lagar och policys, och
det ar alltid den dgande organisationen som bestimmer vad som ska goras med den.

6.3.1 Kort om tidsaspekter

Som beskrivits ovan anses information inom arkiv- och informationsvetenskapen
ha ett varde fran borjan till slut. Alltsa, det anses vardefullt att hantera och bevara pa
ratt satt genom hela dess livsspann. Som arkivarie har man géallande arkivinformation
ett helhetsperspektiv, som enligt resultatet inte finns pa samma satt inom e-Discovery.
Dar ligger fokus snarare pd att informationen ska finnas tillgédnglig innan processen
pabdrjas och att den ska hanteras och bevaras korrekt under processens
genomforande. Men som ocksa ndmndes ovan forlorar den av olika anledningar
vardet att bevaras i en e-Discoverykontext efter avslutad process. E-Discovery ar i
slutdndan beroende av att arkivverksamheten har det helhetsperspektiv de har, for att
kunna samla in information. Men dnda &r deras perspektiv mycket snavare och fokus
ligger pa det egna behovet, till skillnad fran arkiv- och informationsvetenskapen som
ser information som nagot som kan ateranvandas.

108 Exterro - https://www.exterro.com/basics-of-e-discovery/ (Citerat 2019-05-10).
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7. Diskussion

Fram tills denna del har undvikits att anvanda ordet ”jag”, for att presentera
undersokningen pa ett s& objektivt sdtt som mojligt. I diskussionen gjordes daremot
valet att inkludera ordet dar det ansags nddvandigt, for att enklare kunna uttrycka
egna tankar kopplade till resultatet.

7.1 Arkiv- och informationsvetenskap och bevarande

Bevarande och bevis dr ndgot som, som sagt, har diskuterats av vdldigt manga
forskare och forfattare inom arkiv- och informationsvetenskapen, bade generellt men
ocksa gallande de manga olika specifika aspekter som finns inom omrédena. De flesta
har samma asikter och tror att vad vi bevarar och hur vi gor det beror pa samma
saker.1® Det &dr ocksa detta som paverkar i vilka sammanhang och i vilka syften som
information bevaras och vilket bevisvarde den far.

7.1.1 Bevarande av information som bevis och dess konsekvenser

Varje gédng nagot ska bevaras maste ett aktivt val goras.!? Vissa val ar gjorda
genom inforandet av lagar och férordningar dér det beskrivs vad som maste och bor
bevaras.!!! Valet att bevara denna information dr menad att gynna samhallet i stort,
eftersom att bevarandet av den innebér att den kan anvédndas som bevis och kommer
oOka statens transparens gentemot medborgarna. Det innebar ocksa att man bevarar
bevis for ett samhalles kultur och historia. Det har skulle jag tolka som ett positivt
bevarande dar man har ett helhetsperspektiv och ett objektivt sétt att se pa saken.
Konsekvenserna blir en stat dar information enklare gar att ta del av, med en starkt
demokrati. Andra val ddaremot, gors av mer sjalviska skal. Bevarande av viss
information kan vara synonymt med makt."2 Exempelvis inom diktaturer, dar
diktatorn kan bestimma vilken information som ska bevaras och inte och vilken

109 Se exempelvis: Cook, T. (2011)

Rydén, R. (2019)

Jimerson, R. C. (2003)

McKemmish, S. et. al. (2005).

110 Cook, T. (2011).

1 Exempelvis: SFS 1949:105, Tryckfrihetsforordning, andrad t.o.m. SFS 2018:1801, Regeringskansliet &
SFS 1990:782, Arkivlag, andrad t.o.m. SFS 2018:1912, Regeringskansliet

112 Jimerson, R. C. (2003).
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information som delas med medborgare. I dessa fall handlar det om att undanhalla
bevis, och ocksa att skapa falska saidana. Oberoende om information &r sann eller falsk,
om valet gors att bevara den kommer den att f6lja samma védg genom de olika
dimensionerna i kontinuummodellen, och agera bevis pa olika nivaer, precis som
bevisaxeln i modellen visar.

Resultatet visade ocksa pa att arkivinformation berérande kultur har en valdigt
stor betydelse f6r de méanniskor som tillhér denna.!’® Valet av vilken information som
ska bevaras och hur denna ska presenteras har genom historien gjorts av de
manniskorna med makt!!4, och minoriteter och deras kultur har darmed till stor del
uteldmnats. Aven de ganger som dessa far ta plats i arkiven sa ar informationen inte
skapad av minoriteterna sjédlva, utan av de manniskor med makt som kontrollerar
dem."5 Detta innebar att det dr dessa manniskors bild av minoriteterna och deras
kultur, vilken kanske inte ar korrekt, som kommer att bevaras som bevis och dven
projiceras mot dem som tar del av den. Detta kan i sin tur tankas paverka hur dessa
minoriteter uppfattas av samhallet. Felaktig kunskap om olika kulturer och férdomar
om vissa folkgrupper skulle kunna leda till en lagre “status” for dessa och i stort ocksa
paverka manniskors livsforhallanden. Konsekvenserna av vad som bevaras och kan
anvandas i bevissyfte i sadana har fall skulle alltsa kunna bli mycket storre dn vad
man forst kanske tror.

Det togs ocksa upp i resultatet hur valet av bevarandet av viss information som
bevis kan paverka rattsvasendet. Rattsvasendet ar (precis som e-Discoveryomradet —
detta lyfts nedan) beroende av att information bevaras for att kunna anvanda den som
bevis i rattsfall. For fraimst myndigheter ar detta som namnt reglerat av lagar och
forordningar, for att sdkerstdlla bevarandet av information. Men fér de omraden inom
den privata sektorn som kanske inte tacks lika brett av dessa lagar, finns risk att
information forsvinner, som skulle kunnat vara anvandbara i eventuella framtida
rattsfall.

Alla omraden som hamtar in och hanterar information &r i grund och botten
beroende av att man inom arkivomrédet bevarar just denna information, samt att man
hanterar den korrekt. Aven att man inom arkiv- och informationsvetenskapen har det
tidsperspektiv gillande arkivinformation som man har, att den har ett bevisvarde fran
borjan till slut, spelar ocksa stor roll i fragan. Sa snart information har placerats i den
andra dimensionen i kontinuummodellen och kopplats till ett sammanhang, gar den
att anvianda som bevis. Man behover alltsa inte vanta tills den arkiverats och inte
langre ar i bruk for att den ska vara anvandbar i bevissyfte.

113 Maliniemi, K. (2009) &
Thorpe, K. (2017).
114 J[imerson, R. C. (2003).

115 Thorpe, K. (2017).
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7.2 E-Discovery och bevarande

Inledningsvis beskrevs hur det inte finns mycket forskning om e-Discovery
kopplat till arkiv- och informationsvetenskap och bevarande, och jag stéllde da fragan
om varfor sa var fallet? Anses det kanske inte nodvandigt eller vardefullt? Genom
resultatet har jag dragit slutsatsen att det mer handlar om vad fokus ligger pa. Inom
arkivverksamheten fokuserar man pa att information ska vara tillgdnglig for alla och
att den ska bevaras sa lange som mdjligt for att kunna anvidndas som bevis pa lang
sikt, darfor kommer mycket energi och resurser att laggas pa detta. Det centrala inom
e-Discovery ddaremot handlar om att samla in information for att bevisa nagot i ett
specifikt fall'’6, exempelvis i samband med rittegang eller revision. Darfor har
informationen det storsta virdet innan och under processens gang, och eftersom man
inom en e-Discoverykontext inte har ndgon anvandning for den efter avslutad process
laggs inte heller ndgon storre energi pa att bevara den. Detta spelar enligt resultatet
valdigt stor roll i hur man ser pa fragan om bevarande och bevisvirde inom de tva
omradena. Det handlar inte om att man inom e-Discovery inte bryr sig, men arbetets
fokus ar ett annat an inom arkivomradet och darfor handlar man olika nér det
kommer till just frdgan om bevarande av information som bevis. Det 4r som ndmnt
ocksa i grunden tva olika omrdden, dir man inom e-Discovery letar efter information
som man inte dr sdker pa finns med viljan att anvdnda den som bevis, medan man
inom arkivomradet hanterar information som existerar for att sdkerstélla att den kan
anvandas som bevis.

Négot som framkom i resultatet var att informationen om hur sjilva e-
Discoveryprocessen gatt till, alltsd hur man gatt tillvaga med insamlandet av
information och undersokningen av den, maste bevaras for att kunna redogdra detta
nér resultatet av sagd undersokning presenteras.'” Detta vacker en tanke géllande
bevarande; det kanske inte bara ar den information som varit del av e-
Discoveryprocessen som ar vard att bevara, utan ocksa informationen om hur man
faktiskt gatt till viaga. Arkivinformation kan som namnt ateranvandas av
organisationer for bland annat férbattringsarbete. Denna information kan vara till
nytta i framtida liknande situationer, dédr den kan agera som ett slags bevis 6ver
organisationens handlingar. Man kan till exempel se hur processen skulle kunna bade
tids- och kostnadseffektiviseras, och vad som fungerade bra s att man kan géra om
de elementen.

7.2.1 E-Discovery kopplat till kontinuumteorin

Jag tankte mig initialt att e-Discovery kunde kopplas till kontinuumets tre yttersta
dimensioner. Information kan infor en e-Discoveryprocess kravas bade fran den
enskilda organisationens arkiv och system (den tredje dimensionen — organize), men
aven fran flera organisationer och flera samlade arkiv (den fjarde dimensionen —
pluralize). Processen péverkar sedan som namnt arkivinformationen och dess

116 Exterro - https://www.exterro.com/basics-of-e-discovery/ (Citerat 2019-05-14).

117 Pramas, T. J. et al. (2014).
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egenskaper (den andra dimensionen — capture). Dock vidcktes en tanke kopplat till
detta genom analys av frageformuléret besvarat av CYFOR. Enligt CYFOR kan vissa
metadata dndras i och med en e-Discoveryprocess, och ett av dessa ar “forfattare” .18
Alltsa, vem som skapat dokumentet. Detta innebér att den kopia som man inom e-
Discovery arbetar med inte har samma skapare som originaldokumentet, och kopplar
man det har till kontinuumteorin skulle denna kopia alltsd kunna placeras i den forsta
dimensionen — create. Fragan man da kan stélla sig 4r om detta betyder att ett nytt
record har skapats? I sammanhanget &dr det ocksa intressant att aterga till fragan om
bevarande. Aven om det ar s& att det skulle kunna klassas som ett nytt record, med en
ny skapare, sa dger denna nya skapare dndé inte informationen och fér saledes inte
bevara den utan tillstand.

7.3 Mer ingéende om bevis och bevisvarde

Resultatet har visat att den storsta faktorn som kopplar samman arkiv- och
informationsvetenskapen och e-Discovery &r att information ska och kan anvandas
som bevis. Vad som definierar att information kan anvandas som bevis inom
arkivverksamheten &r framst att den ar forsedd med utforlig och korrekt metadata,
men ocksa att den ar strukturerad pa sa sétt att den &r enkel att aterfinna nar behovet
uppstar.? Metadatan kan visa hur informationen ar kopplad till annan information
pa andra platser, eller dimensioner om man ser pa det ur kontinuumteorins
perspektiv, och vilken betydelse den haft i dessa sammanhang. Det ar ocksa allt detta
som spelar roll ndr man samlar in data som bevis inom e-Discovery.'? For att
informationen ska kunna anvandas som bevis i en rattegang kravs det att den har just
utforlig metadata och kan kopplas till det sammanhang som fallet i frdga handlar om.
Det ar alltsé detta som gor att information anses ha bevisvarde.

Inom arkivverksamheten hanterar och bevarar man information med intentionen
att den ska ga att anvanda som bevis {or en valdigt lang tid framover. Som namnts
tidigare i uppsatsen ligger fokus pa att information ska ga att ta del av bade nu och i
framtiden — det ska ga att finna bevis for en idag aktuell hindelse &ven om ménga ar.
Inom e-Discovery daremot har informationen ett viarde som bevis under processens
gang, och det dr de metadata som kopplar informationen till det specifika
sammanhang som &r aktuellt i det fallet som &r intressanta. Alltsa, de metadata som
gor informationen till bevis i ett specifikt fall.

Jag vill ocksé kopplat till detta lyfta den intressanta tanken att e-Discovery till viss
del &r beroende av arkivverksamheten. Vilka val som gors angdende vilken
information som bevaras, i vilka ssmmanhang och vad som anses ha ett bevisvarde,
kommer paverka vilken information som kan hittas i en e-Discoveryprocess. Vilket
bevisvarde information anses ha i en situation (valet av vad som bevaras inom

118 Se bilaga 2.
19 1SO 15489:1-2016.

120 Exterro - https://www.exterro.com/basics-of-e-discovery/data-collection/.
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arkivverksamheten) kan alltsa paverka vilket bevisvarde samma information far i en
annan situation (urvalet av information i en e-Discoveryprocess).

7.4 Slutsats

Det slutgiltiga resultatet visar pa att bevarande &r en stor del av bade
arkivverksamheten och e-Discovery, men pa olika sitt, av olika anledningar och i
olika syften. Dessa olikheter beror i stort pa att de &r tva olika omraden, med olika
intentioner och déar det frimsta malet inte 4r det samma. Utifran ett arkivperspektiv
bevarar man information inte bara for sig sjdlva, utan fér samhallet i stort. Man
bevarar for att sprida kunskap om historia och kultur, for att kunna anvanda
information som bevis och dven for att det kravs av vissa lagar. Informationens alla
anvandningsomraden &r centrala och den anses vardefull fran borjan till slut, genom
kontinuummodellens alla dimensioner. Man fokuserar alltsd pa att hantera och bevara
genom hela informationens livscykel och lagger mycket energi och resurser pa att
gora det. Sammanhangen som information bevaras i blir dock utvalda sddana,
eftersom ett aktivt val alltid maste goras gallande detta. Detta kan i vissa
sammanhang f& negativa konsekvenser, som man kanske inte alltid tanker pa.
Exempelvis kan information om vissa hdandelser utelamnas, vilket innebar att inga
bevis finns som kan styrka just dessa handelser. Information om folkgrupper eller
kulturer som uteldmnas innebar att dessa inte representeras, och samhallets generella
bild av dessa kan formas av detta. Vidare kan arkiven och framfdrallt den information
som finns bevarad i dem innebara makt f6r den som har kontroll 6ver dem. Det hela
beror pa vem det dr som gor valet att bevara och vilket bevisvdrde, och annat varde,
denne anser att informationen har.

Virdet att bevara information inom e-Discovery &r starkt kopplat till vilket afférs-
och arbetsprocessviarde den har. Grunden bygger pa att organisationer redan har
hanterat och bevarat sin information pa ett korrekt och rattsakert satt for att man ska
kunna samla in den och anvanda den som bevis. Baserat pa detta kan man alltséa sdga
att en god arkivhantering &r forutsittningen for att e-Discovery ska fungera. Vidare
har man ocksa enligt resultatet inom e-Discovery nytta av information tills processen
ar avslutad och efter det forlorar den sitt véarde i just den kontexten. Detta leder till att
det inte anses nodvandigt att bevara informationen i detta sammanhang och den
delen av den informationsdgande organisationens historia uteldmnas. Bevis for att
information varit en del av en e-Discoveryprocess verkar enligt detta alltsa inte finnas.

Det kan vara litt att bara fokusera pa sig sjdlv och sitt eget arbete, och inte se i
vilka andra sammanhang den information man hanterar kan vara anvandbar i,
speciellt inte om man inte &r insatt i arkivvarlden. Jag tror det kan vara nyttigt att, inte
bara inom e-Discovery, men inom alla sektorer, tdnka pa information pa ett mer
objektivt satt och med ett helhetsperspektiv. P4 sa sitt kommer arkiven vara fyllda av
mer information, det kommer finnas mer bevis att ta del av och en storre del av
historien kommer finnas bevarad. Det tycker jag ar vardefullt.
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9. Bilagor

9.1 Bilaga 1 — Mejlutskick till CYFOR

Hi Keith,
Thank you for your reply.

So as | said, the study aims to compare the general views and theories regarding long term preservation within archiving, to the views
on the same topic within one or two companies whose information has been involved in an e-Discovery process. The reason | have
chosen to do a comparative study is because barely any research has been done in relation to this topic. My research questions are:

* How does the views on long term preservation in archiving compare to the same views within X company in the context "e-
Discovery"?
* How does the above stated affect in what contexts information gets preserved?

So basically, when information has been a part of an e-Discovery process, it would have been a part of something where it has gained
& new purpose in a context separate from the one in which it was created. | am looking to find out if this shows in the metadata after
the litigation process is over. Can you tell that the information has been a part of this new situation, and how valuable is it for the
company to keep it?

Would you and your company be able to answer questions relating to this?

Thank you for your time,
Emma Lendin
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9.2 Bilaga 2 — Frageformular

Dizsert=tion Questicnnsire
Mid Swedsn University
20130317

Long term preservation in e-Discovery
A pmiversity studv questionnaire

Thznk vou for choosms to participate n this stody.

The spares n betwean quastions do not necaszanly represent the amowmt of text each answer
shonld conzist of bt is only 2 rough estimation If the space 1= not larze enoush it should
amtornztically enlarze a= vou type.

The s=cond half of the guestionmaire consistz of two sections. Follow the instmactions to s2a
which one applies to vow

About your company and you

1. Whait iz the name of the company yon werk for?
CYFOE.

2. What are the main tazks and purpozes of thiz company?
CYFOR is 3 leading eDizcovery, Disitzl Forensics and Cyber Security provider, with expertize in
sdvenced dats snslyiics and dafs recovery. These specislisms extansively cover commercial, criminal
and corporate investizztions, 23 well 2= Bfizztion and dispate reschition matters,

CYFOR are imstmacted by clismts from 2 fll spectrom of industries and offer 2 bespoks solation an
kizhly contentions, math-linensl snd rolt-jorisdictioeal meters with tirme critice] deadlines. Thig
brezdih of eperience. combined with & hizhly secure Infrastrochore enshlas CYFOR to operate at the
Eizhest lsvel on 3 vast rangs of vestizations.

3. What iz voor role within the company?
eDhscovery Manager
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Disseristicn OQuesticnnsire
Mid sweden Unihersing
20180317

About your company and e-Discovery

1. How doe: your company work specifically with e Dhzcovers?
Operating globally, we offer full electronic discovery services to support law
firms_ corporate clients. regulatory bodies and sovernment asencies in
Iiigahion dizpute rezolubion and mvestioations.

CYFOR forensically collect and process electronic data ahead of preparino this
for use within our document review platform Relatrorty.

On review completion we generate a disclosure list and produce relevant
documents, for nze within comrt

We host documents on Eelafivity, supportine our clients on a 24/7 basis. Our
support involves things Iike assistine reviewers on accessing, searching and
coding documents dIIJI"JIIEIE-'ﬁE‘ii as well as runmng exports, pl‘DC'ﬂJEﬁEI:IJS and
answerng customer enquiries.

2. Has information that waz cresied and owned by your company been imvolved in
an e-THzcovery process. and possibly been placed in a le=al hold?
No.

If the answer to the last question is yes, please continue to answer questions
16.
If the answer to the last question is no, please continue to answer gquestions
7-12.

3. Your information has been involred in an e-Discovery process.
What was done with the information when thi= process was over?

42




Dizseriztion Questicnnzirs
Kid Sweden University
20190317

4. Whan information iz part of an e-Thacovery process it gains 3 new porpose in a
context separate from where it was created. It gainz new gualities which
alfimately become part of itz history and life cyela,

Does the metadata of your involved information show zignz of it being part of an
e-Dizcovery procezz? If zo, in what ways?

£. What are the policiez and views of your company on lons term preservation of
dizital information? And specifically, snch mformation that haz been involved in
an e-IMscovery process?
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Dissertsticn Questionnsirs
Mid Sw=dsn Unhversiny
201%-03-17

6. What valnes does preservins information have for your company? (Connected
to memory. evidence and hiztory)

T. Yoor information has not been imvolved in an e Id

Are you aware of other companies‘orsanirstion: which thi= applies to and are
alo aware of their policies and views rezarding preservation of Information?
Specifically information that basz been involved in an e Thzcovery process?
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Dizsertztion Questicnnairz
Kiid Swedsn University
20190317

Yes, we are aware of thiz a= most of our elhzcovery work mvelves collechng the data that
haz been mmder lzszl hold. whather thiz be remote dovmloads of fila shares/'email
download="tmazze of laptops or other electronic devices. We do not tand to gat myolved m
the lz=zzl hold sida of thines, CYFOR would rmambr be imvelved in the forensic collection of
the d=tz omea the le=zl hold 1= n place. We tend to oy g2t mvolved at the earliest stage
possible and can somatmes ba mnder striet ime constraimds to get the collachion dona.

8. If ez, what i= the name of that company and what are their main tasks and
purposes’

We wonld be mmakls to discloze this information a= these are our chients and this vonld
breach GDPR resulations.

9. Whatwas done with the company’s information after the e-Dizcovery process

a3 OVErS

Whan we hava cammed out the forensic collaction of the dzta, we then prepara this for review
by our chients. This reqmres ns to pre-procass the foremsie mages to extract what wa class as
uzer genaratad flez such 2= word documents, excels, emails ste. This ralies solely on the
cliert requiremeent= 2= to what thay want to review.

Onee our chants hava fimiched the reviaw of the alactromie data on the reviaw platform we
host, they are grven a mumber of options, including zrchiving the dzta onto excrypted hard
drives and stomns thiz. We al=o zive tham the option to forensically delete 3ll data zssociated
to the matter, that CYFOR. hold.

Mote that we only work on the foranszic images of the dzta that we collected and naver the
datz m = onzimal =tata. Therefore we czn dalate the dztz we collected, but the oniginal dzta
will shll exist

10. When information iz part of an e-TMscovery process it pains 3 new purpoze in a
contert separate from where it waz created. It gain: new guoalities which
ultimately become part of itz history and Iife cycle.

Does the metadata of the company’z involved mformation show =izns of it being
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Dizsertstion Questicnnsirs
Mid Sw=den Unhesrsity
20190517

part of an e-Thscovery proce==7 If =o0. in what way=?

CYPOE. camry out forenzie collecbons of eleciromce datz. o ensore that the metzdais 1= not
amended In any way 2nd we Zre vlewins duplbicfs copiss of the documeent=.

Documents that we upload to 0w resew platform thet heve been collected vems out forensic
software, will have no svadence fo susgest thiz hes been part of 20 elhscovery process as 2ll
the metzdztz wall be the zams

This diffrs if the data 1= not collectzd be CYFOR. znd 1= sent by third partias B i=
compl=tely dependent how the d=ta haz besn refneved as to what metzdats may have been
amendad Common metadeiz Selds thet zre hkeh- to chenze are the Date Creasted . Date Last
hiodified Diafe Lazt Acceszed Awthor ste

11. What are the policiez and views of the company on lonz term prezervation of
dizital mformation? And zpecifically, such mformation that has been involved i
an eITH=covery process?

I zm mmakble to cormment on our chiert™s precervation policies 25 these are mnknown to us.
However, CYFOR heve 2 deiz retention pobicy of 3 vears.

We are zlzo mmable to retem datz wmlssz we zrz under 20 asTeement with the parias znd this
usmally gets forensieally wiped or refmmead

1I. What valnez doez preservins information have for the company? (Connected to
memory, evidence and history)
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Dissertztion Quasticnnzirz
rlid sweden University
20180317

Az much as oor data retention policy states 3 vearz, under new GDFR regulations, we
are now unable to hold data that we are not nnder contract to have.

At the end of each mattsr we work on, our clients either come into zn asresment with us that
we zfore the d=iz m zn arcfuved state. retum this to them or forensically wipe everything we
bave

Thiz will alweys have meplications on storase for companies as vou are holding most
commmonly, very large amournts of data. Compantes can zat around this by charging clisnts to
store thiz m bowse over jost rehiming the data to s oumer.

Thank vou for vour participation znd time. It 1= much valued.

Erma Lendm
hhd Sweden Unmvarsiiy

emma Jendm@Fhotmal com

47




	Abstrakt (Swedish)
	1. Inledning
	1.1 Bakgrund
	1.1.1 En introduktion till bevarande och digitalisering

	1.2 E-Discovery
	1.2.1 Vad är e-Discovery
	1.2.2 E-Discovery i praktiken

	1.3 Problemområde och forskningsfrågor
	1.4 Syfte
	1.5 Om uppsatsens disposition

	2. Relaterad forskning
	3. Avgränsning
	4. Metod
	2
	3
	4
	4.1 Om processen att hitta rätt inriktning och metod
	4.1.1 Om valet av forskningsobjekt

	4.2 Om dataanalys
	4.3 Om källkritik

	5. Teori
	5
	5.1 Kontinuumteorin

	6. Resultat och analys
	6
	6.1 Om bevarande av information som bevis inom arkiv- och informationsvetenskapen
	Bevis
	Historia
	Kultur
	Legalitet
	6.1.1 Arkiv och tid

	6.2 Om bevarande och bevis inom e-Discovery
	6.2.1 Om kopplingen till kontinuumteorin
	6.2.2 Resultatet från frågeformuläret

	6.3 Likheter och olikheter
	6.3.1 Kort om tidsaspekter


	7. Diskussion
	7
	7.1 Arkiv- och informationsvetenskap och bevarande
	7.1.1 Bevarande av information som bevis och dess konsekvenser

	7.2 E-Discovery och bevarande
	7.2.1 E-Discovery kopplat till kontinuumteorin

	7.3 Mer ingående om bevis och bevisvärde
	7.4 Slutsats

	8. Referenslista
	9. Bilagor
	8
	9
	9.1 Bilaga 1 – Mejlutskick till CYFOR
	9.2 Bilaga 2 – Frågeformulär


