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Sammanfattning

Säkerhetskopiering är ett sätt att kunna skydda data genom att kopiera och spara data på till exempel hårddiskar, ex-
terna servrar eller i molnet. Att spara på egna servrar kan dock vara en kostsam lösning för företag och organisationer,
både inköp av servrar, installationer samt underhåll kan göra att kostnaderna drar iväg. Med säkerhetskopiering
i molnet försvinner stora delar av den kostnaden, inga servrar behöver köpas in och därmed behövs inte heller
något underhåll som installationer, byte av hårddiskar med mera, skötas eftersom molnleverantören sköter all
hårdvara. Det finns många aspekter att tänka på innan en flytt görs till en molntjänst. Saker som kostnad, säkerhet,
topologi och att automatisera säkerhetskopieringen kan påverkas av valet av molntjänst. Det är därför av extra
stor vikt att ha säkerheten i åtanke då den data som sparas och kopieras kan innehålla känslig information som
inte bör komma ut till andra då detta kan skada företaget eller organisationen. Därför bör dessa aspekter ses
över innan valet av molntjänst görs. Denna rapport syftar att lyfta fram information om säkerhetskopiering och
molntjänster för företag som står vid ett vägskäl och ska till att välja molntjänst. Fokus för rapporten ligger på
att kostnad, säkerhet och automatisering av säkerhetskopiering mot molntjänster. Rapporten passar därmed åt
företag som är intresserade av molntjänster och söker information på vad som är viktigt att tänka på innan en
molntjänst väljs. Säkerhetsanalysen kommer bestå av en riskanalys som utgår från Cloud Security Alliance (CSA)
forskning där de tagit fram de vanligaste hoten kring molntjänster och en utvärdering kring hur stor dessa risker
är kommer att göras med hjälp av en matris. Genom att dra paralleller mot existerande molnföretag ska läsaren
kunna få en känsla av hur säkerhetsriskerna kan inträffa och vad som behövs för att undvika riskerna. Vidare tas
kriterierna för molntjänster upp och jämförs genom ett stapeldiagram där de viktigaste kriterierna presenteras
och sedan diskuteras. Kriterierna tas fram genom sökningar via sökmotorer där en fras används för att se vad som
olika skribenter och företag anser vara de viktigaste kriterierna. För kostnaden görs en jämförelse mellan olika
molnleverantörer och deras priser kring molntjänsterna. Ett scenario för användning av olika resurser som till
exempel GB per nedladdning eller anrop kommer att tas fram baserat på de praktiska delarna i studien. Detta
scenario används sedan som bas för att ta fram en ungefärlig kostnad per år för de olika molntjänsterna. Till sist
redovisas också ett skript för säkerhetskopieringen för att demonstrera hur en säkerhetskopieringslösning i molnet
skulle kunna se ut. Detta genom att jobba med verktyget Amazon Web Service (AWS) där en virtuell miljö sats upp
och sedan säkerhetskopierats mot AWS. Slutsatsen för rapporten visar på att säkerhet ofta är något som förbises
av användare, medvetet eller ej. Både kriterier och risker-analysen i rapporten lyfter fram säkerhet som en av de
viktigaste delarna i molntjänster. För kriterier togs topologi fram som den viktigaste aspekten kring molntjänster,
där säkerhet och support kom delad tvåa. Vidare tog riskanalysen upp avsaknaden av säkerhet inom molntjänster
och lyfte fram riktiga händelser som påverkat stora företag. Det behövs mer kunskap inom säkerhet för många
företag och organisationer eftersom de kan förbise detta till förmån för enklare lösningar. Detta trots att säkerhet
rankas som en av de viktigaste aspekterna vid val av molntjänst, tillsammans med topologi och support. Trots att
säkerhetsbristen tas upp i rapporten verkar det inte vara saknaden av verktyg som är felet, det finns mycket att jobba
med inom molntjänster och det går att implementera säkerhetslösningar bara viljan finns. Vidare är kostnaden
mellan olika molntjänster oftast inte är alltför stor. De allra flesta molntjänster som jämförts i rapporten ser till att
hålla en rimlig kostnad som liknar dess konkurrent. De etiska aspekter som tagits upp i rapporten handlar om ansvar
och frågan om vem ansvaret ligger på tas upp. Här handlar argumentet om huruvida det är molnleverantörens
ansvar att se till att förenkla och verkligen se till att kunder förstår och använder sig av säkerhetslösningarna de
tagit fram, eller om det är företagens egna ansvar att se till att känslig information som kunduppgifter inte kommer ut.

Nyckelord: Säkerhetskopiering, molntjänster, kriterier, säkerhet, kostnader.
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Abstract

Backup is a way of protecting data through copying and saving data on for an example hard drives, external servers
or in the cloud. To save the backup on local servers can be a costly solution for business and organisations since the
cost of buying servers, installation and maintenance may cause the cost to increase. With backups in the cloud
some of that cost disappears as no servers needs to be bought and without the need for servers there is no need for
maintenance like installation, change of hardware etcetera. This is because all of that is taken care of by the cloud
service provider. But there are a lot of things to consider before moving to the cloud. Things such as cost, security,
topology and the option to automatizate the backup could all affect the choice of cloud service. This is why it is of a
great importance to have security in mind since the data that backups could contain sensitive information that
could harm the business or organisation, if leaked. This report has the purpose to produce information regarding
backups and cloud services for business and organisations that are at a crossroad trying to pick a cloud service
provider. The focus of the report lies on cost, security and to automate the process of backups to the cloud. Therefore
the report is suited for business that are interested in cloud services and that are on the lookout for information on
what is important to think about before they choose a cloud service provider. The security analysis will consist of a
risk analysis that is using the study done by Cloud Security Alliance as a base. They have through a study produced
a paper on the twelve most common risk with cloud services, there will be evaluated in the report and placed on a
matrix. By comparing the risk and drawing parallels to existing cloud service providers it looks to give the reader
more knowledge around risks in cloud services and how to avoid them. Further the criterias for the cloud services
will be brought up and compared through a staple diagram which will then be discussed. The criterias was made
through searches via a search engine using a phrase to see what writers and companies thought were the most
important criterias. The cost of the cloud services was done through a comparison between different cloud service
provider and their cloud services. A user-case scenario was made based on the practical parts of the study where
costs such as GB per download and request were part of the final yearly cost for each of the cloud service. Lastly
there’s a script for the backup to demonstrate how a backup solution in a cloud could look like. This is done through
working with the tool Amazon Web Service (AWS) in a virtual environment that would backup to AWS. Bigger parts
of the inquiry shows that security is often overlooked which is part of the conclusion in the report. Both the criteria
and the risk-analysis in the report lifts the security aspects as one of the most important part of cloud services. For
criterias it shows topology as the most important aspect in choosing a cloud service, security and support being
second. Furthermore the risk analysis brought up the lack of security in cloud services and gives examples from
real life events where big companies have had their security breach. More knowledge is needed when it comes to
security, for a lot of companies and organisation since they can often overlook security in favor of a simpler solution.
Even though security is one of the most important aspects when choosing a cloud service and should be treated as
such. Despite the lack of security being brought up in the report it seems there are a lot of tools to work with within
the cloud services, as long as the will exist to work with these tools. It is not the lack of tools but rather the ignorance
or lack of understanding of security that is the cause of the problem. As for the cost it turns out to not be such a
big difference, it is only ranked as the third most important thing when choosing a cloud service and during the
comparison it shows that most cloud services sticks to similar prices as their competition. The ethical aspects in the
report is about responsibility and the question on who is responsible is brought up. Here the argument is about
whether or not it is the cloud service providers responsibility to make sure their users understand the security tools
they provide or to make sure they are enforced. Or if it is the users responsibility to make use of the tools they are
given and to not think too lightly of security.

Keywords: Backups, cloud service, criteria, security, cost.
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Förord

Denna rapport är ett självständigt arbete för programmet Nätverksdrift vid Mittuniversitetet i Sundsvall. Rapporten
är skriven våren 2018 och är en B-uppsats. Omfattningen är 15 högskolepoäng och arbetet pågick i tio veckor.
Studien handlar om säkerhetskopiering och molntjänster med fokus på kostnad, säkerhet och automatisering,
något som varit otroligt lärorikt och intressant att jobba med.

Jag vill passa på att använda denna del i rapporten för att tacka alla som hjälpt mig under arbetets gång. Tack till
alla på Dewire för att jag fått varit där och jobbat och för att de verkligen fått mig att känna mig välkommen där. Ett
extra stort tack går också till min handledare på Dewire, Björn Estlind, som har hjälpt med att svara på diverse frågor
och visat hur AWS funkar och hur miljön kan sättas upp. Tusen tack, det har varit en otroligt rolig tid på Dewire!

Jag vill också passa på att tacka min handledare på Mittuniversitetet Magnus Eriksson och examinatorn Lennart
Franked för all hjälp med strukturen för rapporten och för lösningen med SSH. De har kommit med bra förslag
för förbättringar kring rapportskrivning. Jag vill även tacka mina opponenter, Josefin och Sandra som också skrev
exjobb på Dewire och kom med otroligt många bra tips för hur rapporten bör struktureras.

Till sist vill jag tacka min sambo, Jimmy, som under hela projektet har lyssnat och kommit med förslag när jag
haft alla mina små funderingar kring projektet. ♥

Sundsvall, 2018-05-17

__________________
Magdalena Lövgren
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1 Introduktion

I detta kapitel kommer grunden för studien tas upp. Här introduceras läsaren först till bakgrunden och problemmo-

tiveringen kring ämnet där syfte senare också tas upp. Med i rubrikerna finns också mål och avgränsningar som alla

tillsammans syftar till att skapa en helhetsbild över rapportens innehåll.

1.1 Bakgrund och problemmotivering

Idag väljer allt fler människor att spara sin information digitalt. Informationen kan vara allt från foton, filer till

dokument som bokföring, recept, personliga uppgifter med mera. Att spara information digitalt är relativt enkelt, det

kräver inte mycket jobb och det tar inte samma plats som papper och pärmar gör. Det gör också att informationen är

mer tillgänglig för användare eftersom de kan använda sig av olika applikationer för att spara data och sedan komma

åt informationen när de reser, de är inte heller begränsade till att använda en enda enhet. Det finns dock en del risker

som kommer med att spara digitalt, hårddiskar kan krascha, filer kan råkas tas bort eller skadas och bli korrupta.

Utan kopior på det som sparats finns det risk för att hamna i en dålig situation väldigt snabbt, med andra ord är

säkerhetskopiering av oerhört stor vikt, inte enbart för företag och organisationer, utan även för privatpersoner.

Säkerhetskopiering används för att skapa en exakt kopia över den information som behöver skyddas och sen

förvara den på en annan plats. Genom att ha kopior går det att säkerställa att filer inte går förlorad ifall hårddisken

kraschar eller att filen förstörs av någon anledning. Om olyckan är framme går det med hjälp av säkerhetskopior

att återställa den information som gått förlorad och därmed undvika en massa extrajobb för att försöka återskapa

informationen, i de fall det går[1].

Allt fler företag som jobbar med molntjänster har fått upp ögonen för säkerhetskopiering och erbjuder en mängd

olika lösningar för både privatpersoner, företag och organisationer. Molntjänster är ett sätt att ladda upp och

lagra filer, datoroperationer, program, tjänster med mera på avlägsna servrar som ansluts via Internet. Så länge

som en användare är ansluten till internet kan de få tillgång och dela denna information när som helst, var som

helst. Oftast prissätts denna typ av tjänst för hur mycket som används eller hur länge, det är alltså inget avtal med

månadsbetalning utan användare betalar för det de laddar upp eller laddar ner[2].

Den höga tillgängligheten och det minskade underhållet av till exempel servrar är några av de saker som

lockar allt fler till att flytta över till molntjänster. Men precis som det finns fördelar finns det också nackdelar med

molntjänster. Ju fler som börjar spara data i molntjänster desto mer attraktivt blir det för angripare eftersom det

finns mycket mer data att komma åt i en molntjänst än ett enskilt företag. Denna studie kommer att lyfta fram

fördelar och nackdelar med att säkerhetskopiera mot moln.

1.2 Övergripande syfte

Syftet med denna studie är att ta fram information kring säkerhetskopiering i moln till företag som är intresserade av

att veta mer kring molntjänster. Studien kommer lyfta fram viktiga aspekter kring de frågor företag bör ställa innan

de väljer en molntjänst. Bland de viktiga aspekter ligger kostnad, säkerhet och hur tjänsterna kommer användas.

Andra frågor som också är av vikt men som inte lyfts fram i rapporten är tillgängligheten, huruvida verktyget är

enkelt att jobba med, om det erbjuds support, hur molnleverantören står till finansiellt sett med mera. Rapporten
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kan därmed vara användbar för företag som planerar att flytta deras säkerhetskopiering till en molntjänst och som

vill veta mer kring vad de bör tänka på innan flytt.

Vidare kommer en testmiljö för säkerhetskopiering inom moln att sättas upp för att demonstrera hur en

automatiserad säkerhetskopiering kan se ut i molnet. För att göra det har en fallstudie hos ett IT-företag gjorts i en

molntjänst som fallstudie-företaget valt fram.

1.3 Avgränsningar

Rapporten kommer att fokusera på att ta fram ett lösningsförslag baserat på de förutsättningar som fallstudie-

företaget har. Rapporten är gjord på ett övergripande plan som kan läsas av företag som inte har egna servrar och

som letar efter förmånliga och enkla lösningar kring säkerhetskopiering i molntjänster. Rapporten kommer inte att

göra en jämförelse mellan molntjänster och in-house lösningar, utan fokus kommer ligga mot molntjänster.

Säkerheten för molntjänster kommer att studeras på ett mer övergripande plan för att ta fram de vanligaste

riskerna med att använda molntjänster och gå igenom dessa för att sedan placera dem på en riskmatris. Rapporten

kommer inte att göra en djupare analys kring vad företag måste göra för att skapa bäst säkerhetslösning för

molntjänster, utan syftar endast till att ta upp de vanligaste farorna.

En praktisk studie kring hur säkerhetskopiering i moln kan utföras kommer också att göras under studiens gång

där en virtuell miljö sätts upp inom en molntjänst för att sedan skapa ett skript som sköter säkerhetskopieringen

mellan de servrar som skapats. Vidare kommer också ett skript för säkerhetskopieringen till molnet också att göras.

Denna del kommer vara anpassad för den valda molntjänsten för att visa på hur skript mot molnet kan se ut. Endast

en molntjänst kommer att användas för den virtuella miljön och för att skapa skript.

1.4 Konkreta och verifierbara mål

• Ta fram information kring vad företag och organisationer bör tänka på innan val av molntjänstleverantör.

• Utvärdera säkerheten kring molntjänster och de värsta farorna.

• Gå igenom kostnader och hur en kostnadsanalys bör göras.

• Skapa en virtuell servermiljö inför säkerhetskopieringen.

• Skapa ett automatiserat skript för att säkerhetskopiera mellan servrar.

• Skapa ett automatiserat skript för säkerhetskopiering till molntjänst.

1.5 Översikt

Rapporten är uppdelad i fem kapitel. Det första kapitlet är en introduktion för läsarna till ämnet där syften och

mål förklaras på ett övergripande sätt så att läsare tidigt får en tydlig bild av ämnet och problemformuleringen.

Kapitel två är teorikapitlet; här får läsaren förklaring kring de förkortningar och termer som används genomgående i

rapporten. Kapitel tre är metodkapitlet där alla metoder som används för att ta fram de mål som är satta i rapporten

presenteras. Metoderna kommer beskrivas om varför de valts och hur de fungerar så att läsare kan förstå varför
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och hur arbetet arbetet utförts. I kapitel fyra redovisas de resultat som studien gett för att sedan analyseras och

diskuteras i kapitel sex, där även slutsats och framtida arbeten tas upp.

Alla bilder och figurer är skapade av författaren om inget annat anges i figur texten.

Sida 11 av 58



Kriterier för säkerhetskopiering i molnet
- en fallstudie med Amazon Web Service 2018-05-28

2 Teori

Denna sektion av rapporten syftar till att förklara alla termer och fakta som behövs för att läsaren ska få full

förståelse för rapportens innehåll. Sektionen lyfter också fram information om fallstudie-företaget och läsaren får

en introduktion till molntjänsten som används i fallstudien.

2.1 Introduktion till fallstudie

För denna studie kommer en fallstudie göras hos ett företag där en molntjänst kommer att användas för att demon-

strera till exempel hur skript kan fungera för att dra paralleller med existerande molntjänster och de problem som

kan finnas med dessa. Fallstudie-företaget för denna studie är ett större IT-företag som jobbar med digitala lösningar

och konsulting och har många stora kunder såsom Telia och Spotify. I dagsläget sparas deras säkerhetskopior på

externa servrar hos ett företag som erbjuder diverse IT-tjänster till företag och privatpersoner. Deras nuvarande

lösning fyller dock inte de krav som företaget har på säkerhetskopiering och de letar nu efter nya lösningar inom

molntjänster.

Den molntjänst som ligger i störst intresse för fallstudie-företaget är Amazon Web Service (AWS) eftersom de

sedan tidigare jobbar mot AWS i olika projekt och därmed är de redan bekant med deras struktur och hur de ska

jobba med deras verktyg. AWS är också en av de största molntjänsterna som finns idag och därmed passar den för

rapportens studie eftersom det finns mycket information kring dem som företag.

2.2 Säkerhetskopiering

Tanken bakom säkerhetskopiering är att kunna skapa en kopia av data som senare kan användas för att återskapa

data i de fall som data gått förlorat. Att data går förlorat händer oftare än vad många tror, hårddiskar kan krascha, filer

kan bli korrupta, eller råkas raderas på grund av den mänskliga faktorn. Oavsett hur det sker så är säkerhetskopiering

ett sätt att skydda data[3].

De tre vanligaste typerna av säkerhetskopiering är:

• Full

• Differentielll

• Inkrementel

Med full säkerhetskopiering görs en säkerhetskopia på alla mappar och filer som finns. Det ses oftast som en

utgångspunkt för andra typer av säkerhetskopieringar eftersom den tar med allt. Ett exempel på hur full säkerhet-

skopiering görs ses i figur 1. Andra säkerhetskopieringar såsom differentiell och inkrementell gör oftast en full

säkerhetskopiering och sedan fokuserar de på de förändringar som skett från den första fulla säkerhetskopieringen.

Fördelen med full säkerhetskopiering är att det går snabbare och enklare att återställa. En stor nackdel är att det

kräver mycket utrymme eftersom den kopierar allt. Det tar också mycket tid att kopiera allting, därav är det viktigt

att fundera kring vilken lösning som fungerar bäst för företaget.[4]
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Figur 1: Bild över full säkerhetskopiering. Bilden är baserad på ett exempel från CloudBerryLab[5].

Differentiell säkerhetskopiering gör en kopia av alla filer som ändrats sen senaste fulla säkerhetskopieringen

gjordes. I figur 2 kan man se ett exempel på hur differentiell säkerhetskopiering fungerar. Om en full säkerhet-

skopiering gjordes på dag ett så skulle dag två bestå av alla filer som ändrats sedan dag ett. Dag tre skulle också

bestå av alla filer som ändrats sedan dag ett[6].

Figur 2: Bild över differentiell säkerhetskopiering. Bilden är baserad på ett exempel från CloudBerryLab[5].

En fördel med differentiell är att den gör en full säkerhetskopiering och kopierar allt som skiljer sig från första

dagens kopiering. Det gör att alla förändringar som sker kan återställas med endast den fulla säkerhetskopieringen
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och det som skiljer sig från den. En nackdel med denna typ av säkerhetskopiering är att det använder mer utrymme,

varje kopia ökar behovet av utrymme sen första fulla säkerhetskopieringen gjordes, tills att nästa görs.

Skillnaden mellan inkrementell och differentiell är att den differentiella gör säkerhetskopiering på all data som

ändrats sen den första fulla säkerhetskopieringen. Inkrementell tar endast med de ändringar som skett under dagen.

Den gör detta oavsett om den tidigare kopieringen var en full eller inkrementell. I figur 3 så visas en inkrementell

säkerhetskopiering och hur den fungerar. Om det sker en full säkerhetskopiering på dag ett kommer dag tvås

inkrementella säkerhetskopiering att kopiera alla filer som ändrats sen dag ett. Dag tre kommer att kopiera alla filer

som ändrats sedan dag två och så vidare. En stor fördel med inkrementell är att den kräver minst utrymme och är

snabbare att återställa än differentiell[5].

Figur 3: Bild över inkrementell säkerhetskopiering. Bilden är baserad på ett exempel från CloudBerryLab[5].

Många av de olika säkerhetskopieringarna har fördelar likväl nackdelar. Det kan handla om försämrad prestanda,

vilka olika typer av nivåer som dataskyddet ger, den totala mängden data som sparats ner och kostnad. I figurerna

1, 2 och 3 går det att se skillnaden mellan hur mycket utrymme de olika säkerhetskopieringarna tar om de alla

börjar med en tio GigaByte (GB) full säkerhetskopiering och sedan dag ett har en ökning på en GB, för att andra

dagen ha en ökning på 0.5 GB. Redan där skulle alltså storleken se olika ut mellan de olika säkerhetskopieringarna.

Den fulla skulle ha 32.5 GB, differentiell skulle ha 12.5 GB medans den inkrementella skulle ha endast 11.5 GB.

Storleksmässigt sett tar alltså full säkerhetskopiering störst utrymme, följt av differentiell och sist inkrementell.

Hur mycket utrymme varje säkerhetskopiering tar är inte det enda som är viktigt att tänka på. Vid differentiell

behövs endast en av säkerhetskopieringarna samt den fulla för att återställa något. Vid inkrementell behövs alla

säkerhetskopieringar, går någon förlorad går det inte att återställa det sparade datat[3].

2.3 Molntjänster

Molntjänster är ett sätt att genom internet kunna låta användare ansluta sig till avlägsna servrar och ta del av

det material som finns där, till exempel programfiler, applikationer, operativsystem, med mera. Det erbjuder en

möjlighet för privatpersoner, företag och organisationer att hantera deras IT-resurser på en större skala eftersom de

genom molnet kan ha servrar, lagring, virtualisering med mera vilket minskar behovet av att köpa och underhålla
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egna servrar.

Ett exempel på molntjänster är webmail. Leverantören av webmailen har hand om och sköter servern som

webmailen ligger på och ger den access som behövs till användare. Användarna i sin tur behöver endast gå in på en

webbadress som leder till webmailen och ge den användarinformation som behövs för att komma åt deras konto.

På samma sätt fungerar molntjänster, användarna behöver inte köpa servrar eller sköta underhåll utan de kan

använda de tjänster som de vill ha med mindre kostnader. Idén med molntjänster är att företag ska kunna erbjuda

kunder lagringstjänster, mjukvara, programvara, med mera externt över internet till privatpersoner, företag och

organisationer. Användningen av molntjänster är skalbar vilket betyder att användare enkelt kan öka de resurser

de behöver utefter behov. Om de behöver en till virtuell enhet skapar de bara en, de behöver inte gå igenom en

process för att köpa en åt företaget utan de kan skapa en genom molntjänsten. När de inte behöver den virtuella

enheten längre kan den enkelt tas bort. Molntjänster har oftast en betalning per användnings-model vilket kan vara

fördelaktigt i en skalbar modell[7, s.1-2].

Figur 4: Bild över de olika kategorierna inom molntjänsterna och vem som har hand om vad. I den första kolumnen till vänster
så är det företaget som själva sköter allt från programvara, operativsystem, till lagring. Bilden är baserad från artiklen skriven av
Spoila[8].

Fördelarna med att jobba mot moln är många bland annat reducerar det kostnader eftersom de enheter som

användare ansluter sig mot sköts av leverantören själv, de kan alltså spara in kostnader på underhåll, inköp och

förvaringsutrymme. Det går också väldigt snabbt att utöka ett företag med hjälp av molntjänster genom att till

exempel skapa fler servrar att jobba mot, skapa testmiljöer för utveckling med mera. Tack vare att molntjänster
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erbjuder en hög tillgänglighet går det att använda dem till säkerhetskopieringar, lagring med mera. Molntjänster är

uppdelade i olika kategorier beroende på vad de erbjuder. Följande är tre av de kategorierna som finns:

• IaaS - Infrastructure as a Service.

• PaaS - Platform as a Service.

• SaaS - Software as a Service.

I figur 4 syns skillnaderna mellan att sköta allt själv/lokalt i företaget gentemot att använda sig av molntjänster. Den

första kolumnen som visas i 4 är om ingen molntjänst alls används, utan företaget eller organisationen står själv

för det de behöver såsom hårdvara, installationer, konfigurationer, programvara, med mera. I Infrastructure as a

Service (IaaS) ges leverantörer tillgång till datorresurser i en virtuell miljö. Det kan handla om virtuella servrar som

användare får sköta, lagring, IP adresser etc. IaaS skiljer sig något från Platform as a Service (PaaS) där leverantören

ger användare tillgång till en miljö där utvecklare kan skapa program och applikationer[8].

Precis som IaaS ger PaaS också tillgång till bland annat servrar, lagring, nätverk. Men också utvecklingsverktyg,

databaser, med mera. PaaS är till för att enklare kunna erbjuda komplett utveckling från uppbyggnad, testing, till

hantering och uppdatering[9].

I Software as a Service sköter leverantören allt och användarna kan använda de tjänster som är installerade på

leverantörens servrar. Användarna behöver dock inte bekymra sig om att ladda ner eller installera något, utan de

kan få tillgång till tjänsten via en webbläsare. Några exempel på SaaS som många kanske känner igen är Gmail,

Google Dokument, med flera[10].

2.4 Säkerhetskopiering i molnet

Säkerhetskopiering i molnet innebär att data som kopieras skickas över till en avlägsen server i molnet. Några av de

fördelar som finns med att säkerhetskopiera mot ett moln är kostnaden, tillgängligheten och att data inte lagras på

plats hos företagen. Detta eftersom att data som sparas på plats hos företaget kan försvinna ifall en olycka händer,

till exempel eldsvåda, översvämning med mera.

Molnet sköts av en leverantör som kan erbjuda flera tjänster inom IaaS, PaaS, eller SaaS. Det fungerar ungefär

som säkerhetskopiering på lokala servrar, det går att använda ett skript eller ett program för att automatisera

säkerhetskopieringen[11].

2.5 Amazon Web Service (AWS)

Företaget Amazon har en egen tjänst som de kallar Amazon Web Service (AWS) där de erbjuder flertal tjänster inom

PaaS, IaaS och SaaS. Bland dessa erbjuder de säkerhetskopieringstjänster som till exempel Simple Storage Service

(S3), Glacier, Elastic Compute Cloud (EC2), Elastic Block Storage (EBS) med flera. De har länge legat i framkanten

med deras molntjänster och används av både privatpersoner, företag och organisationer. AWS kan användas för att

till exempel hosta hemsidor och spara kunddatabaser. Det går också att använda AWS för att utveckla appar och

program externt. Till exempel använder Netflix AWS för all deras backend infrastruktur, vilket inkluderar lagring och

streaming[12].
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2.5.1 Simple storage service (S3)

S3 består av olika funktioner med fokus på att hålla det enkelt. Behållarna där data lagras kallas för buckets.

Varje bucket har obegränsat med utrymme för data och använder en mapphierarki som kan jämföras med den

mapphierarki som används i datorer idag, varje fil måste sparas i en mapp. Buckets kan identifiera vem som har

hand om eller äger kontot som data sparas och lagras i. Den är också en del i åtkomstkontrollen och hur S3’s

organiserar deras namnrymd[13, Kapitel Introduction]. Namnrymd är ett sätt att kunna identifiera ett eller flera

namn från liknande namn eller grupper så att det inte finns någon tvetydighet om namnet när de har olika ursprung

men samma namn[14]. I figur 5 ges ett exempel på hur namnrymden kan se ut i S3 där “magdalena” är namnet

på bucket och “photo/cat.jpg” är namnet på objektet. Med hjälp av hela namnet går det att hitta vart filen ligger

någonstans.

Figur 5: Ett exempel på hur objekt och buckets kan se ut. Bilden är baserad på exemplet från [13].

Objekt är de grundläggande enheter som sparas och lagras i S3, alltså filer. Ett objekt består av data och metadata.

Metadata är data om data, det vill säga information om till exempel vad ett objekt heter. Själva dataportionen är ej

av vikt för S3 medans metadata är det som beskriver objektet genom att ha par av namnvärden. Namnvärdena kan

bestå av saker som när senast hade någon tillgång till objektet, vad för typ av data det är med mera. Objektet lagras

inom buckets och kan identifieras med hjälp av en nyckel och ett versions ID. I figur 5 så går det att se objektets

namn cat.jpg vilket är nyckeln i detta fall [13, kapitel Introduction]. Versions ID används för att kunna spara flera

versioner av samma objekt i en bucket för att undvika att de skrivs över. Ifall filen “cat.jpg” laddas ner till bucket

“magdalena” skulle den också få ett versions ID om versions ID är aktiverat. Om cat.jpg senare uppdateras och

laddas upp igen skulle den nyare filen få ett annat versions ID som gör att de skiljs åt och det gör att båda versionerna

finns kvar tillgängliga i S3[13, kapitel Protecting Data; versioning].

Varje objekt sparat i S3 är också associerat till en lagringsklass. Det finns fem olika klasser för lagring beroende

på vilket behov som finns. Lagringsklasserna är Standard, Reduced Redundancy, Standard Infrequent Access (IA),

Onezone IA och Glazier. Om ingen lagringsklass specificeras placeras objekten automatiskt i standardklassen.

Standard är precis som det låter: deras standard lagringsklass. Reduced Redundancy är till för data som är min-

dre viktig och som kan återskapas. Denna klass passar bra för de som behöver mindre redundans än standard

klassen. Standard IA och Onezone IA är designad för långsiktig data som inte används ofta som vid till exempel

säkerhetskopiering eller arkivering. Skillnaden mellan de två är vart de lagras. Standard IA är spritt geografiskt

inom flera tillgänglighets zoner medans Onezone är inom en enda tillgänglighetszon vilket gör att den är billigare

än Standard IA men också mindre säker eftersom förlusten av tillgänglighetszonen kan göra att data går förlorat.

Glacier passar bäst för arkivering eftersom de objekt som lagrats här inte finns tillgängliga för realtidtillgång. De

måste först återskapas innan de kan laddas ner. Glacier’s lagringsklass använder Glacier tjänsten vilket är en billig
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tjänst men som kan skötas genom S3[13, kapitel Storage Class].

För att hantera objekten inom S3 finns det en funktion som heter Objekt Livscykels Hanteraren. Livscykeln är

ett sätt att konfigurera och hantera de objekt som lagrats för att göra det mer kostnadseffektivt. Som ett exempel

skulle säkerhetskopiering kunna göras mot S3:s standard lagringsklass och sen konfigurera att efter x veckor har gått

ska dessa objekt som säkerhetskopierats arkiveras eftersom de inte behövs längre. Anledningen till varför arkivering

används är för att det är billigare att ha objekt i andra lagringsklasser som till exempel Glacier än i standard. Eftersom

de oftast kostar mer och tar längre tid vid återställning är det en bra ide att inte ha det som är viktigt i dem. Livscykeln

kan också användas för att ta bort objekt efter en viss tid för att automatisera processen[13, kapitel Object Lifecycle

Management].

2.5.2 Elastic Compute Cloud (EC2)

Amazon erbjuder genom deras tjänst EC2 skalbar databehandlingskapacitet. Det ger företag och organisationer

möjligheten att inte behöva investera i hårdvara utan de kan fokusera på utveckling och att distribuera applikationer

snabbare. EC2 erbjuder virtuella datamiljöer som de kallar för instanser. För att skapa och starta en instans behöver

användare inte tillhandahålla egna operativsystem utan de finns förkonfigurerade i EC2. Dessa kallas för Amazon

Machine Images (AMI)[15, kapitel What is EC2?]. Det finns olika AMI att välja bland vilket kan ses i bilaga 5.3 figur

11. Bland annat Amazon Linux, Windows, Red Hat, SUSE med flera.

Vidare erbjuder EC2 också valet av minne, CPU, lagring, med mera. Dessa kallas för instanstyper. Valet av

instanstyp påverkar vilken hårdvara som kommer användas på host datorn som den virtuella servern skapas på.

Till exempel är vissa instanstyper optimala för höga Input/Output (I/O) operationer, andra har högre minne vilket

kan passa vid databaser med mera. I bilaga 5.3 figur 13 finns en bild över hur instans typerna ser ut i konsolen[15,

kapitel Instance Type].

När det kommer till lagring går det att använda andra tjänster tillsammans med EC2. Till exempel går det att

lagra informationen i S3, alternativt går att att fästa ett filsystem på EC2 instansen, som till exempel Elastic Block

Storage (EBS) eller Elastic File System (EFS)[15, kapitel Storage].

2.5.3 Elastic Block Storage (EBS)

Till EC2 instanserna finns det lagring i form av blocknivåer, dessa kallas för EBS. De erbjuder en hög tillgänglighet och

kan fästas på alla typer av EC2 instanser, så länge de hör till samma region. EBS passar bäst då snabb tillgång behövs

och som primär lagring för filsystem, databaser eller applikationer som kräver oformaterad blocknivålagring[15,

kapitel Amazon EBS].

Några av fördelarna med att använda EBS är EBS krypteringsfunktion där data inom EBS volymen krypteras.

Data som finns på EBS-volymen stannar på volymen även om den tagits bort eller flyttats från en EC2 instans,

därmed går det snabbt att fästa volymen på en ny instans och fortsätta jobba[15, kapitel EBS Volumes].

Det finns olika EBS-typer, till exempel har de två SSD EBS-typer som passar bäst vid frekventa läs- och skrivoper-

ationer. De har också HDD för till exempel låg kostnad vid enbart lagring, där de inte används ofta[15, Kap. EBS

Volume Types].
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För säkerhetskopiering med EBS har de skapat s.k snapshots. Dessa är en bild på EBS från en viss tidpunkt som

skickas över till S3. Snapshots är inkrementella säkerhetskopieringar och tar endast med den data som ändrats

sedan senaste snapshoten gjorts. När en snapshot raderas tas endast den unika datan i den snapshoten bort,

alltså all inkrementell data, vilket betyder att alla snapshots innehåller den information som behövs för att kunna

återställa data från den tidpunkt som snapshoten var tagen.

För att återställa en snapshot måste en EBS-volym baserad på den snapshoten skapas, vilket skapar en replika

över originalvolymen som snapshoten var tagen ifrån[15][kapitel EBS Snapshot].

2.6 Riskanalys

Riskanalys är en metod för att identifiera och bedöma risker och hot. Det kan göras inför till exempel ett projekt för

att hitta och utvärdera påverkan av risker och sedan avgöra hur stor fara de utgör. Anledningen till att riskanalyser

görs är för att få en bättre översikt över diverse risker och hot och sedan kunna åtgärda eller förminska riskerna

innan de inträffar.

Enligt Shon Harris, skribent på TechTarget, är riskanalyser ett sätt att kunna identifiera de svagheter och hot som

finns inom företag och sen utvärdera dem. Detta för att kunna bestämma huruvida riskerna måste ses över eller ej.

Riskanalyser ger företag och organisationer chansen att kunna se till att säkerheten är kostnadseffektiv, relevant,

tidsenlig och att den kan hantera de hot som finns[16].

Vidare beskriver Horris att det finns fyra huvudsakliga mål med en riskanalys. De är:

• Identifiera de tillgångar som finns och värdera dem.

• Identifiera sårbarheter och hot.

• Kvantifiera sannolikheten för risken samt utvärdera hur stor påverkan hotet har.

• Kunna ge en ekonomisk balans mellan inverkan av hotet samt kostnaden för motåtgärder.

Den första delen handlar om att hitta de tillgångar som finns och sen värdera dem. Anledningen till varför detta görs

är för att se till att kostnaden för att hålla något säkert inte överskrider kostnaden för själva tillgången. I exemplet

skriver hon att ifall en byggnad kostar 100,000 vore det ganska meningslöst att spendera 150,000 för att försöka

skydda den, eftersom kostnaden då överskrider värdet av objektet.

Vidare skriver Harris om värdet som placeras på en tillgång alltid är relativ till de som är involverade. Värdet

påverkas av till exempel kostnaden för skapandet eller implementationen, kostnaden för att hålla det tillgängligt.

Det finns även andra faktorer som ifall tillgången skulle gå förlorad eller försvinna och vad som skulle ske ifall ett

annat företag fick tag i tillgången. Om företag eller organisationer inte vet värdet av deras tillgångar blir det också

genast svårt att veta hur mycket pengar och tid som bör spenderas på att skydda dem.

Den andra delen handlar om att kunna identifiera de risker och hot som finns och som kan komma att påverka

de tillgångar som finns. För varje tillgång bör riskerna ses över. Risker kan vara saker som påverkar tillgångens

integritet, tillgänglighet eller konfidentialitet.
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Efter att riskerna identifieras bör de utvärderas för hur stor inverkan de har för företaget eller organisationen.

För att enklare kunna ta reda på inverkan har Harris tagit fram en lista över frågor som kan användas för att ta fram

inverkan på riskerna[16]. Några av de frågor som hon anser bör utvärderas är:

• Vilken fysisk skada kan risken åstadkomma och hur mycket skulle det kosta?

• Vad är kostnaden ifall konfidentialiteten går förlorad?

• Vad är kostnaden för att återhämta från en virus attack?

• Vad blir kostnaden om enheten går sönder?

Steg fyra handlar om att kunna ta fram lösningar till de risker som tagits fram och genom lösningarna reducera

de potentiella skadorna från de identifierade hoten. Lösningarna måste vara kostnadseffektiva. För att ta reda

på om lösningarna är kostnadseffektiva kan en s.k kostnads-nytto-analys göras. Vikten här ligger på att veta hur

kostnaden bör räknas ut för att kunna jämföra den mot de fördelar som lösningen väntas ge[16].

2.7 Riskmatris

Riskmatris används för att visualisera risker i ett diagram. Tillsammans med en riskanalys går det lättare att

visualisera punkt två och tre från tidigare kapitlet som handlar om att identifiera sannolikheten och hur stor risken

är. Genom visualisering förenklas riskanalysen för företag och organisationer då det snabbt går att se vilka de största

riskerna är.

Riskmatrisen görs oftast i en form av en fyrkant där allvarligheten av risken ligger till vänster och sannolikheten

för risken ligger på botten av fyrkanten. När dessa två läggs upp går det enklare att bedöma vart riskerna ligger i

matrisen[17].

Sannolikheten handlar om hur troligt det är att en risk ska uppstå. Kategorierna brukar ses som följande:

1. Ej sannolikt. Det är ingen till liten chans för risken att inträffa.

2. Sällan. Risken kan inträffa men det räknas med att vara väldigt sällan, dock bör dessa risker inte räknas bort.

3. Ibland. Risker som har en 50/50 chans att inträffa kategoriseras som en risk som kan ske ibland.

4. Sannolikt. Risken lär inträffa.

5. Definitivt. Risken kommer att inträffa.

Allvarlighetsgraden handlar om hur farlig risken är. De går att kategoriseras liknande som med sannolikheten

genom en gradskala från 1-5.

1. Obetydlig. Risken har minimal till ingen effekt.

2. Marginell. Risken har lite effekt men räknas som väldigt liten.

3. Måttlig. Risken kan skapa en noterbar skada.

Sida 20 av 58



Kriterier för säkerhetskopiering i molnet
- en fallstudie med Amazon Web Service 2018-05-28

4. Kritisk. Kan skapa stora förluster ifall den inträffar.

5. Katastrofisk. Kan skapa extrem skada för företaget och organisationen[17].

2.8 Cloud Security Alliance (CSA)

Cloud Security Alliance (CSA) är en av världens ledande organisationer dedikerad åt att definiera och höja medve-

tande för att stärka säkerheten kring molntjänster. Bland annat har de släppt en studie kring risker inom molntjänster

som de kallar “The treacherous 12” där de tar upp de tolv vanligaste riskerna[18]. Studien gjordes i två stadier med

hjälp av undersökningar och frågeformulär. Till en början så skapade de en lista med 20 säkerhetsrisker, varav några

av dessa baserades på tidigare års studier kring molnsäkerhet. Dessa 20 säkerhetsrisker presenterades till en rad

olika grupper som fick bedöma vikten av varje risk för deras organisation. Grupperna fick även lägga till andra risker

ifall de kände något saknades bland de topp 20 som tagits fram.

I andra delen av studien så rangordnas listan med säkerhetsrisker. Även här fick de bedöma vilka risker som var

av högst vikt och vilka som var av mindre risk. Efter att rangordningen var klar togs de med lägst poäng bort. Av 20

säkerhetsrisker togs åtta bort och kvar blev de tolv som presenteras i deras studie.[18, s.8]

• Dataöverträdelser

Data öveträdelser är en incident där skyddad konfidentiell data ändra råkar komma ut, ses av obehöriga eller

att någon stjäl data. Dataöverträdelser kan handla om en målinriktad attack eller resultat av mänskligt fel,

applikationsfel eller dålig tillämpning av säkerhet.

• Otillräcklig identitet, credential och behörighetsadministrering

En av anledningarna till varför dataöverträdelser kan ske är avsaknaden av skalbara identitets kontrollsystem,

saknad eller misslyckande med autentiseringsmetoder, svaga lösenord och saknad av automatiserad rotation

av kryptografiska nycklar, lösenord och certifikat.

• Osäkra gränssnitt och APIs

Molnleverantörer erbjuder oftast ett antal användargränssnitt eller applikationsprogramgränssnitt (API)

som användare kan använda för att hantera och jobba med molntjänsterna. Inom dessa gränssnitt så sker

hantering, orkestrering och övervakning och därför ligger det stor vikt på säkerheten kring gränssnitten och

att tillgängligheten inte går ner. Gränssnitten måste kunna skydda allt från autentisering, åtkomstkontroll,

kryptering, övervakning med mera.

• Systemsårbarheter

Systemsårbarheter är exploaterbara buggar i program. Dessa kan användas av en angripare för att infiltrera

ett datorsystem, där syftet är att stjäla, ta kontroll över systemet eller störa vissa operationer. Sårbarheter

inom operativsystemet kan sätta säkerheten inom alla tjänster och data i fara. Buggar är i sig ingenting nytt

utan de har varit ett problem sedan datorer skapades. Men det var först när nätverket skapades som buggar

kunde utnyttjas av avlägsna angripare.

• Kontokapning

Kontokapning kan ske genom olika former av till exempel nätfiske, bedrägeri, exploatering eller program
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sårbarheter. Och på grund av att inloggningsuppgifter och lösenord ofta återanvänds så förstärks denna typ av

attack ytterligare eftersom de då kan komma åt fler av de tjänster som en användare använder. För molntjän-

ster finns det ett till lager av risker inom kontokapning. Om en angripare får tag i inloggningsinformation kan

de tjuvlyssna på de aktiviteter som sker, manipulera data, skicka falsk information och dirigera om kundtrafik

till egna illegala sidor.

• Illvillig insider

Illvillig insider handlar oftast om någon som har jobbat eller jobbar inom företaget eller organisationen,

eller är en partner av något slag som har auktoriserad tillgång till en organisations nätverk, system eller

data. Genom att använda den information de fått tillgång till kan de skada eller påverkar konfidentialiteten,

integriteten eller tillgängligheten för företaget eller organisation.

• Avancerade bestående hot

Avancerade bestående hot är en parasitisk form av cyberattack som infiltrerar system för att etablera ett fäste

inom datoranvändningsinfrastrukturen. Därigenom så smugglar de data och intellektuell egendom. Denna

typ av hot pågår oftast över en längre tid och de anpassar sig ofta till olika säkerhetsåtgärder som är till för att

skydda mot avancerade bestående hot.

• Dataförlust

Att data går förlorat inom molntjänster kan bero på många anledningar, inte bara från attacker. Molnlever-

antören eller kunden kan råka ta bort data, eller en fysisk katastrof kan inträffa som till exempel bränder

eller jordbävningar. Dessa kan resultera i att data går förlorat, om inte kund vidtar lämpliga åtgärder för att

säkerhetskopiera data. Vidare påpekar CSA också att dataförlustrisken inte enbart ligger på leverantörens

axlar, om kunden krypterar sin data och sen tappar bort nyckeln så kommer data att gå förlorad då med. Det

gäller att ha en bra dokumenterad lösning för säkerhetskopiering.

• Otillräcklig företagsbesiktning

Företag och organisationer som vill börja med molntjänster behöver ha en bra företagsbesiktning innan en

molnleverantör väljs annars kan de råka ut för kommersiella, finansiella och tekniska risker som kan äventyra

företaget eller organisationen. Det gäller att inte ta för hastiga beslut utan utvärdera de val som finns först.

Detta kan göras genom olika jämförelser av till exempel kostnader, säkerhet, gränssnitt med mera.

• Missbruk och skändlig användning av molntjänster

Osäkrade implementationer av molntjänster, gratis prov-medlemskap och bedragare som skapar konton kan

potentiellt utsätta molntjänster såsom IaaS, PaaS och SaaS för attacker. Angripare kan använda denna typ av

attack för att få inflytande över molntjänsters datoranvändning och sen komma åt användare, organisationer

eller molnleverantörer. Exempel på missbruk av molnbaserade resurser är DDoS attacker, skräppost, nätfiske,

“mining” av digital valuta, med flera.

• Denial of Service

Förnekande av tjänst, eller denial of service (DoS) attacker används för att hindra användare att kunna an-

vända en tjänst så de inte kommer åt deras data eller applikationer. Genom att tvinga en utvald molntjänst att
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använda överdrivna mängder av begränsade systemresurser som till exempel processor, minne, diskutrymme

med flera, så kan angriparen eller angriparna sakta ner systemet och därmed hindra vanliga användare från

att använda tjänsterna.

• Delade teknologiska svagheter

Molnleverantörer levererar oftast deras tjänster på ett skalbart plan genom att dela infrastruktur, plattformar

eller applikationer. Molnteknologi delar “as a Service” tjänster utan att väsentligt ändra hårdvara/mjukvara,

ibland på bekostnad av säkerheten. Underliggande komponenter, såsom CPU-cachar till exempel, som

innefattar infrastrukturen har inte utformats för att kunna erbjuda de starka isoleringsegenskaper som behövs

för IaaS, PaaS och SaaS. Detta kan leda till en del tekniska sårbarheter som kan utnyttjas[18].

2.9 Europeiska unionens byrå för nät- och informationssäkerhet

Den Europeiska unionens byrå för nät- och informationssäkerhet (ENISA) är en byrå som fokuserar på cybersäkerhet

inom Europa. ENISA jobbar mot att skapa en högre nivå för nätverk- och informationssäkerhet (NIS) inom unionen.

Deras uppdrag är att höja medvetandet kring NIS och genom det kan de skapa bättre förutsättningar för den

internationella marknaden[19].

Bland annat så ger de ut rekommendationer, håller i aktiviteter som ger support kring policyer och implementa-

tioner. ENISA har publicerat dokument kring molntjänster och riskanalyser som kan göras för att uppskatta vad

för risker som finns, hur stora de är, med mera, tillsammans med de vanligaste riskerna i molntjänster år 2009. De

risker som togs fram då baserades delvis på de risker som CSA tagit fram tidigare år, men de har inte gjort en nyare

studie kring de riskerna som CSA tagit fram för 2016[20].

2.10 Secure Socket Shell (SSH)

SSH är ett säkerhetsprotokoll och är en av de vanligaste sätten att administrera avlägsna servrar. SSH ger deras

användare stark autentisering och säker kryptering av data som kommuniceras mellan parterna. SSH är vida använt

av nätverksadministratörer för att hantera system och applikationer avlägset. Det ger möjligheten att på ett säkert

sätt ansluta till en avlägsen dator över ett nätverk, exekvera kommandon, flytta filer med mera.

SSH servrar är inkluderade i de allra flesta operativsystem med TCP port 22 som standardport. SSH använder ny-

ckelpar och kryptografi för att autentisera till avlägsna datorer och sedan tillåta dem att autentisera användaren[21].

2.11 Rsync

Rsync är ett kommando som finns implementerad i de flesta Linux-system. Rsync används för att synka filer från

avlägsna enheter till lokala. Rsync kan också användas för att kopiera filer till avlägsna enheter och tillbaka, eller för

att skapa säkerhetskopiering till lokalt monterade hårddiskar[22].

Rsync gör inkrementella säkerhetskopieringar och gör i första hand en full säkerhetskopiering för att sedan

fokusera på ändringar. Genom att komprimera data innan och efter att den skickas så minskar den användningen

av bandbredden och det går att använda SSH tillsammans med Rsync. Det gör att det går att kryptera Rsync data

som ska skickas vilket gör det säkrare[23].
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2.12 Crontab

Crontab, kort för crontabell, är en lista av kommandon som är schemalagda att köra vid vissa tidpunkter på en

enhet. Den daemon som läser listan och exekverar dess innehåll vid den tid som gäller heter cron och den kollar

crontab varje minut för att se ifall något behöver köras.

Varje jobb i crontab har fem tid- och datumfält som kan ändras och anpassas för att schemalägga det kommando

eller jobb som ska köras. Det kan handla om skript som ska köras vid en viss tidpunkt såsom säkerhetskopiering,

eller ett kommando för att se aktuella tiden. De fält som finns är minuter, timmar, dag av månad, månad och

veckodag. Se figur 10 för ett exempel på hur en post i crontab kan se ut.

Alla fält kan bytas ut från ett specifikt datum till en asterix. Asterix står för “första till sista” och kan användas

för att till exempel köra varje månad. Istället för att skriva ut varje månad kan den delen istället bytas ut mot en

asterix[24].

Figur 6: Ett exempel på hur en post i crontab kan se ut. Detta kommando skulle köra skriptet säkerhetskopiering klockan tre den
12 Juni på söndagar.
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3 Metod

Metodkapitlet förklarar de metoder som använts under studien för att nå de verifierbara målen. De delar som

behandlas är kriterier för val av molntjänst, kostnad, säkerhet och skript. Varje del kommer förklaras så att läsaren

själv ska kunna utföra samma tester och få samma resultat.

3.1 Framtagande av kriterier för molntjänster

Det viktigaste är att ta fram vad som är av störst vikt för företaget, det vill säga vad ligger i fokus vid valet av molntjänst

och vad är huvudsyftet för molntjänsten. Om molntjänsten endast ska användas för säkerhetskopiering bör fokus

ligga på säkerhet, kostnad och tillgänglighet.

En företagsbesiktning kan användas för att se över kriterierna för molntjänster och det finns många framtagna

företagsbesiktningar som kan användas som grund för kriterierna. Bland annat har Microsoft tagit fram en checklista

för företagsbesiktning med instruktioner för användning samt ett arbetsblad att jobba mot.[25]

Tim Lohman [26] har skrivit om hur en företagsbesiktning bör göras och anser att processen för att flytta till

en molntjänst bör utvärderas först och främst för att se vad som behövs göras. Det gör det enklare att kunna

kommunicera med molnleverantörer senare och skapar en bra grund för för företagsbesiktningen. Efter det handlar

det om säkerhet, en viktig aspekt inom molntjänster. Här bör saker som integritet, säkerheten av infrastruk-

turen, datakryptering med mera överses. Vidare följer Lohman upp med vikten av att se över infrastrukturen hos

molntjänsten, hur dataåtkomst hanteras, vem som äger molntjänsten med mera.

För att ta fram de viktigaste kriterierna vid val av molntjänst har sökningar gjorts över sökmotorn Google och de

vanligaste kriterierna har valts utifrån de resultat som dykt upp. Kriterierna har placerats ut på ett stapeldiagram för

att se hur ofta de dyker upp under sökningen och sedan används de kriterier som dykt upp flest gånger. Sökord som

“choose cloud service” och “due diligence cloud service” användes under sökningen.

3.2 Kostnad

I denna studie så används molntjänsterna till störst del för uppladdning och nedladdning, därmed ligger också

fokus på denna punkt eftersom det är här den största kostnaden kommer bli vid säkerhetskopiering. För att ta fram

informationen kring kostnader användes molntjänstens egna priskalkyl [27] samt AWS prislista [28] och [29].

För att ta fram priserna måste även region väljas eftersom det påverkar priserna i de flesta molntjänster. Valet av

region handlar om vart data ska lagras eftersom många av molntjänsterna har flertal datacenter i olika geografiska

regioner. AWS har till exempel datacenter i Frankfurt, Irland, London, med flera.

Enligt Praveen Kumar Muppala, skribent på CloudAcademy[30], finns det ett antal saker som påverkar valet av

region utöver kostnaden. Anledningen till varför kostnaden varierar beror på att saker såsom skatt, bemanning,

kostnader för fysiska strukturer varierar mellan olika regioner Det är också viktigt att tänka på latens i de fall

molntjänsten ska kunna vara tillgänglig inom andra länder, det är då bäst att välja en region som har så liten

latens som möjligt för användarna. Säkerheten är också en viktigt faktor i de fall som det rör sjukvård, finans eller

utbildning eftersom dessa berörs av datasäkerhet och överensstämmelser. Varje region har sina egna regler och

lagar kring hur användares data får flyttas[30].
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Kostnadsanalyser bör göras för att ta reda på om priset är resonabelt, det vill säga ifall priset matchar andra

leverantörers priser och inte är orimligt hög. Detta går att göra genom att jämföra andra leverantörers tjänster och

priser de satt på dessa tjänster och sen jämföra tre eller fler leverantörer enligt Woods Hole Oceanigraphic Institute

(WHOI)[31].

Tanken är att jämföra de olika priserna som molntjänsterna satt på deras olika tjänster i form av GB/per månad

samt per förfrågning. Detta eftersom molntjänster består till störst del av variabla kostnader som varierar beroende

på hur mycket data som säkerhetskopieras varje månad. Genom detta ska det gå att få en översikt över kostnaderna

inom molntjänsterna både för att se ifall de är resonabla men också för att se vilka av dem som mest förmånligt.

3.3 Riskanalys

Enligt Europeiska unionens byrå för nät- och informationssäkerhet (ENISA) så bör en riskanalys göras för att

utvärdera hur stora riskerna är och sannolikheten för att de ska inträffa[20, s.20].

Riskerna som kommer att användas är framtagna av Cloud Security Alliance (CSA). Genom undersökningar hos

företag och organisationer så har de tagit fram en lista över de största hot som finns inom säkerhet som beskrivits i

kapitlet 2.8. Denna kommer användas som bas för riskanalysen. De risker som tagits fram kommer att utvärderas

och placeras på riskmatrisen som är baserad på SimpleSheets riskmatris där storleken på riskerna ligger mot en axel

och sannolikheten mot den andra, se figur 7 för ett exempel på riskmatris.

Figur 7: Exempel över en riskmatris där allvarlighetsgraden och sannolikheten möts på y-axeln.
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Riskerna kommer att placeras ut på matrisen och på så sätt visualiseras de potentiella riskerna och de bedöms

utifrån hur sannolika de är att inträffa. Vidare kommer riskerna också att gås igenom och exempel på riktiga attacker

som skett kommer också att tas upp. Ytterligare en riskmatris kommer att användas för att ge en mer detaljerad

översikt, även denna är baserad på SimpleSheets och kan ses i bilaga 5.3.

3.4 Automatisering av säkerhetskopieringen

Själva skriptdelen för denna studie kommer hantera automatisering av säkerhetskopiering mot molntjänster. AWS

kommer i huvudsak att vara målet för skriptet men det går att applicera denna typ av skript mot andra molntjänster

förutsatt att delar ändras. Den första delen av skriptet går att användas i alla typer av linuxmiljöer och är inte

specifikt för AWS. Den andra delen behandlar automatisering mot AWS S3 i form av snapshots och sedan hur

återställningen av dessa snapshot sker.

3.4.1 Sätta upp AWS miljön

För att göra säkerhetskopieringsskriptet skapades först en virtuell miljö med hjälp av AWS EC2-instanser. I

den virtuella miljön ingick två servrar som skulle säkerhetskopieras varje dag vid en viss tidpunkt, en admin-

istreringsserver samt en server dit all säkerhetskopiering skulle gå (Se figur 8). Detta kom senare att ändras till att

bara bestå av två servrar och en server för säkerhetskopiering eftersom det dök upp restriktioner kring hur rsync

används och den tidigare topologin var av en komplicerad lösning utan mycket fördelar (se figur 9).

Vid skapandet av de virtuella servrarna så ges först valet av instans, här går det att välja vilken AMI som ska

användas för servern. De val som AWS erbjuder är bland annat Amazon Linux, Windows Server, CentOS, Debian

med flera. De erbjuder också kunder valet att kunna skapa egna AMI:er.

Figur 8: Den första topologin som togs fram.

För denna studie så användes Amazons Linux AMI dels för att den är gratis för de kunder som använder

EC2-instanser men också för att Linux kommer förinstallerad med många av de verktyg som användes för studien.

Vidare så får kunden välja vilken typ av instans som ska användas, även här erbjuder AWS en gratisvariant som

fyller de flesta behov därav valdes den. Valet av instans typ påverkar vilken typ av hårdvara som används av host

datorn som EC2-instansen använder, till exempel kan det skilja sig mellan CPU som används, grafikkort, minne
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med flera. Eftersom dessa servrar endast ska användas som en virtuell testmiljö användes deras gratisvariant som är

en mer generell instans som passar till det mesta.

Figur 9: Topologin som användes under testerna.

I bilaga 5.3 så syns det vilka fler val som kan göras, till exempel går det att skapa eget subnät med egna IP-

adresser, vilken typ av lagringsmedia som ska användas, hur mycket lagringsutrymme som behövs samt går det att

lägga till säkerhetsgrupper. I säkerhetsgrupper så går det ändra vilken standardport som SSH ska vara på, vilken

trafik som får nå servern samt brandväggsinställningar. Inget av detta ställdes in för servrarna som användes i

testmiljön eftersom fokus låg på själva säkerhetskopieringen. Dock är det värt att nämna att detta är saker som

behövs för att sätta upp en säkrare miljö ifall denna typ av servrar skulle användas[15, Kap. Setting Up].

Innan instanserna startas så skapas också ett nyckelpar. En publik nyckel som sparas på AWS samt en privat

nyckel som användaren laddar ner, denna nyckel måste sparas på ett säkert ställe för att inga obehöriga ska kunna

använda den. Dessa nycklar används också för att komma åt instanserna genom SSH. I detta fall användes ett

virtuellt operativsystem med Ubuntu 16.04 som installerades innan denna studie. Ingenting behövde installeras på

den maskinen för studien utan inloggning kunde ske med hjälp av de privata nycklarna samt SSH[15, Kap. Setting

Up].

Det som behövs vid inloggning med SSH är username och IP-adress. Username är användarnamnet på den

enhet som skapades, IP-adressen är den IP-adress som valts eller tilldelats när EC2-instansen skapades. Argumentet

-i ger möjligheten att använda nycklar för inloggningen med SSH, detta måste göras med den privata nyckeln.

Snapshots är en funktion som AWS har för att kunna ta en “bild” över ett filsystem och sedan spara det på deras

lagringstjänst S3. För att kunna ta snapshots så behövs det en EBS-volym. Volymen går att skapa genom att gå in

via AWS konsolen eller genom att använda AWS CLI. Eftersom endast en EBS behövdes så användes konsolen för

skapandet och inte AWS CLI, eftersom AWS konsolen erbjuder ett enkelt gränssnitt att jobba inom och det går fort

att skapa diverse volymer eller instanser genom konsolen.

Att skapa en EBS-volym innebär tre val och de handlar om vilken typ av volym som ska användas, samt vilken

storlek volymen ska ha samt IOPS, ifall det är en SSD. Det finns fyra olika volym-typer att välja mellan, två är SSD

och två är HDD. Skillnaden mellan dem är oftast i hur de används, de rekommenderar olika beroende på vad
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EBS-volymen ska användas för, till exempel så har de en SSD som är snabb och klarar av det viktigaste arbetet inom

till exempel MySQL. För detta ändamål så valdes en HDD för data som inte används så ofta. Detta eftersom det är

tänkt att vara till säkerhetskopieringsservern dit data ska sparas men sedan inte användas om den inte behöver

återställas.

Efter att EBS-volymen skapats så fästs den i EC2-instansen som den ska användas på. Efter det gäller det att

skapa ett filsystem för den nya disken samt montera den så att den går att använda.[15][Kap. EBS Volume] För att se

vart den nya volymen ligger under så går det att använda ‘lsblk’. I lista 1 går det att se output från kommandot när

det körs.

[username@ip-address ~]$ lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT

xvda 202:0 0 8G 0 disk

xvda1 202:1 0 8G 0 part /

xvdf 202:80 0 500G 0 disk

Lista 1: Output från kommandot lsblk. Xvdf är den nya disken som ännu inte har monterats.

För att säkerställa att det inte finns någon data skriven på disken så kan kommandot “file” användas vilket ger

en output som visar ifall disken redan är ett filsystem eller om det är tomt på disken. Innan disken kan monteras

måste den göras om till ett filsystem vilket görs genom att använda “mkfs”.

[username@ip-address ~]$ sudo mkfs -t ext4 /dev/xvdf

mke2fs 1.42.12 (29-Aug-2014)

Creating filesystem with 131072000 4k blocks and 32768000 inodes

Filesystem UUID: 61a847d0-7729-4bf5-b8fb-d519477eb6b8

Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,

4096000, 7962624, 11239424, 20480000, 23887872, 71663616, 78675968,

102400000

Allocating group tables: done

Writing inode tables: done

Creating journal (32768 blocks): done

Writing superblocks and filesystem accounting information: done

Lista 2: Skapande av filssystem för den nya disken.

När valet av filsystem har gjorts och disken har formaterats så går det att montera disken på en mapp i servern. I

detta fall så skapades en ny mapp som heter “backupvolume” och som ligger i root-katalogen. Kommandot som

användes för att montera disken är “mount”. I lista 3 syns fulla kommandot som användes för att montera disken.

Vid de fall som EBS-volymen ska behållas och ej tas ned så måste även fstab redigeras. Detta för att opera-

tivssytemet ska kunna kontrollera vad som är monterat under systemstart[15, Kap.Storage].
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[username@ip-address ~]$ sudo mount /dev/xvdf /backup_volume/

Lista 3: Output från kommandot lsblk. Xvdf är den nya disken som ännu inte har monterats.

3.4.2 Skript för säkerhetskopiering

Vid säkerhetskopiering i Unix-miljöer så finns det en del olika verktyg som kan användas beroende på vilka kriterier

som finns. Det finns till exempel ‘cp’ som kopierar mappar och filer och behåller hierarkin, den fungerar att använda

vid de fall som full säkerhetskopiering önskas[32].

Rsync är ett kommando som erbjuder snabb säkerhetskopiering tack vare att den använder en inkrementell

lösning. Första gången som en säkerhetskopiering görs med rsync så kopierar den alla filer och mappar. Vid nästa

tillfälle som rsync används så kopierar den endast de filer som ändrats, vilket gör rsync snabbare i jämförelse med till

exempel ‘cp’. Rsync tillåter kryptering av data genom att använda SSH-protokollet under själva överföringen vilket

ger ett lager av säkerhet för säkerhetskopiering. Under själva överföringen så komprimeras och dekomprimeras data

mellan källan och destinationen. Genom att komprimera data så spar rsync in på användningen av bandbredd[33].

Ett första test gjordes med SSH och rsync från server 1 till säkerhetskopieringsservern för att testa anslutningen

mellan servrarna samt för att se så att den kopierade allt under säkerhetskopieringen. Det kommando som används

för testkörningen är följande:

rsync -vr -e "ssh -i /home/private-key.pem" username@ip-address:källa destination

Lista 4: Kommandot som användes för att testköra säkerhetskopieringen första gången.

Där argumenten v och r används för att se till så att det görs en rekursiv säkerhetskopiering samt möjligheten att

kunna se vad som säkerhetskopieras när kommandot körs. Detta gör att det går lättare att se så att allting går bra

under säkerhetskopieringen. Argumentet e specificerar ett skal som kan användas tillsammans med rsync, vilket i

detta fall är SSH. [34]

Ett första testskript gjordes för att kopiera från server ett till säkerhetskopieringsservern 5.3 figur 19. Här

handlade det om att skapa ett skript för att se över vad som behövs för att få en fungerande säkerhetskopiering.

Till en början skapades olika variabler för destinationen, källan osv. för att senare kunna ändra dessa och anpassa

dem för att kunna köras på flera servrar. Rsync användes i samma utformning som tidigare visat och efter att den

körts så används “$?” för att kontrolera avslutningsskoden för senast körda kommandot (dvs. rsync). Varje gång

rsync körs så går det att se huruvida säkerhetskopieringen gick bra eller om något misslyckades. Med hjälp av dessa

avslutningskoder så går det att se ifall något gick snett, eller om allt gick bra. Så genom en if eller else fråga så kan

skriptet exekveras och sen ge en avslutande mening som endera säger att allt gått bra eller om det gått mindre bra.

Se lista 5 för att se hur for-loopen sattes upp.
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for index in ${!array_hosts[*]}; do

rsync -r -v -e "ssh -i ${array_keys[$index]}"

$USER@${array_hosts[$index]}:$backup_source ${array_destination[$index]}

if [ "$?" -eq "0" ]; then

echo "Noice, backup is completed."

else

echo "Bollocks, it seems like the backup failed. Exit code is $?"

fi

done

Lista 5: For-loopen och if-satsen som användes i säkerhetskopieringsskriptet.

Det fullständiga skriptet för säkerhetskopieringen mellan de olika servrarna går att se i bilaga 5.3 figur 19.

3.4.3 Skapa och ta bort snapshots

Efter att data kopierats över från de två servrarna till EBS volymen på säkerhetskopierings servern blev nästa steg att

skapa en snapshot över den data som sparats. För att kunna skapa snapshot så måste AWS egna CLI installeras,

vilket görs genom att köra kommandot som visas i lista 6.

pip install awscli --upgrade --user

Lista 6: Kommando för att installera AWS CLI.

Det enda som behövs förberedas innan installationen av AWS CLI är python och pip. I detta fall var dessa redan

förinstallerade i EC2 instansen och därmed behövdes de inte installeras innan installationen gjordes.

AWS har sammanställt egna kommandon för deras CLI som kan användas för att hantera de tjänster som de

erbjuder. Det finns en lista med kommandon som kan användas för AWS CLI som till exempel används för att kalla

på vissa instanser, skapar eller tar bort tjänster med mera. Ett exempel på hur de kommandona kan se ut kan ses i

lista 7.

aws ec2 create-snapshot --volume-id vol-1234567890abcdef0 --description "Snapshot för EBS"

Lista 7: Kommando för att skapa en snapshot på en utvald volym.

Att skapa snapshots kräver inte mycket, det som behövs är ID över vilken volym som ska kopieras. Det går

att lägga till fler val som underlättar senare hantering, till exempel taggar för att lättare identifiera och sortera

snapshots, beskrivning som kan underlätta hantering med mera. Så i de fall där flera olika typer av snapshots görs

kan arbetet underlättas ifall taggar används då dessa kan användas för att söka bland existerande snapshots. I detta

fall användes endast en EBS volym med avsikt att säkerhetskopiera den informationen från volymen, därmed fanns

det inget behov för taggar.
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Eftersom snapshots oftast inte behövs sparas i all oändlighet så behövs det också ett skript för att automatisera

borttagningen av dem. Så efter att en snapshot skapats så fortsätter skriptet ta fram och gå igenom en lista över

existerande snapshots. Det som behövs för att ta bort snapshots är två saker, datumet över vilka som ska tas bort

samt snapshot-ID. För att ta fram datumet så används kommandot “date” som printar ut dagens datum. Med hjälp

av procentsatser så går det att bestämma hur datumets format ska skrivas ut, till exempel “%Y” skriver ut året, “%m”

skriver ut månad osv. Eftersom “date” skriver ut dagens datum så behövs det justeras lite, vilket kan göras med hjälp

av “–date”. I lista 8 syns kommandot som användes för att ta fram datumet för snapshoten. I figuren har sju dagar

tagits bort, vilket betyder att datumet som sparas ner i variabeln “DATE” är en vecka tillbaka.

DATE=$(date +%Y-%m-%d --date '7 days ago')

Lista 8: Kommando för att ta fram datum för snapshot.

Efter att ett datum tagits fram och sparats ner i en variabel så går det att använda den informationen för att

ta fram de snapshots som ska tas bort, i detta fall tar den fram alla som är äldre än en vecka. Genom AWS egna

kommando “describe-snapshot” så går det att filtrera på volym ID samt fråga efter variabeldatumet. Alla snapshot

som matchar volym ID samt datumet sparas sedan ner i en lista som kan användas senare för att ta bort snapshoten.

“Describe-snapshot” kommandot tar fram information kring de snapshot som den filtrerat fram, output kan ses i

lista 9.

Snapshot för EBS False 599705442550 snap-0db27a88e6a53b282

2018-05-11T17:16:25.000Z pending vol-06bef87f2f4f00953 500

Lista 9: Output från describe-snapshot kommandot som filtrerat efter .

Första delen i output är beskrivningen över snapshoten, sedan om den är krypterad eller ej, följt av ägar-id,

snapshot-id och vilken status snapshoten är i (dvs. status över snapshoten, ifall den är färdig) följt av volym-id och

volymens storlek. Genom att sen använda ett s.k wild card och sen spara det i en variabel så går det att hämta ut

snap-ID:et och sen söka igenom listan efter matchningar.

Först så kollar skriptet ifall det finns något i listan som matchat med det utsatta datumet. Ifall det inte finns så

skrivs det ut “Det finns inga snapshots att ta bort” (se bilaga 5.3 figur 19 för exempel). Om det finns äldre snapshots

så körs en for-loop som går igenom listans alla objekt och jämför dem med wildcard variabeln. Ifall en match hittas

så används den i kommandot för att ta bort snapshoten. Se bilaga 5.3 figur 19 för hela skriptet.

3.4.4 Automatisera körning av skript

För att inte behöva köra skripten manuellt varje gång som säkerhetskopiering måste göras så går det att använda

crontab för att schemalägga jobbet istället. Crontab är ett kommando som används för att automatisera och

schemalägga diverse kommandon som ska köras. Ett exempel på hur skript läggs in i crontab för att köras kan ses i

lista 10.
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* * * * * /bin/home/skript.sh

Lista 10: Ett exempel på hur jobb i crontab kan se ut

Där varje asterisk står för en tidpunkt som kan ändras för att specificera när jobbet ska köras. Tidpunkterna är i

följande ordning: minuter, timmar, dag, månad och till sist vecka. Genom att ändra till exempel dag och månad går

det att bestämma att ett visst jobb endast ska köra den första i månaden juni till exempel.[35]

3.4.5 Återställa snapshots

Att återställa snapshots innebär att välja ut en existerande snapshots och skapa en ny temporär volym på en av

EC2-instanserna. Efter att snapshoten återställts och sedan monterats på EC2-instansen kan användare senare

kan gå igenom de filer och mappar som finns och kopiera dem till en annan mapp i EC2-instansen för att till slut

demontera volymen.

För att automatisera processen kan select funktionen användas. Det kan göras genom att först spara alla

existerande snapshots i en lista och sedan använda select för att lista dessa i kommandotolken. Användare får sedan

välja bland de listade snapshoten efter den snapshot de behöver. För att skapa listan så används describe-snapshot

kommandot, denna gång sparas endast information kring snapshot-ID:et samt tidpunkten då snapshoten skapades

så att användaren snabbt kan se vilket datum som snapshoten skapades och enklare välja vilken som ska återställas.

När användare valt vilken snapshot som ska återställas så sparas den valda snapshoten ner i en variabel som

sedan används tillsammans med kommandot för att skapa en ny volym. När kommandot körs så sparas output från

kommandot i en lista. Varje objekt i listan kan sedan kallas på genom att använda index-nummer vilket behövs för

att ta fram den nya volymens ID. Eftersom det tar en stund för den nya volymen att skapas så måste skriptet vänta

innan det kan fortsätta köras för att montera volymen. AWS tillhandahåller kommandot “wait volume-available” (se

lista 11 för ett exempel) för detta ändamål. Kommandot skickar förfrågningar till den nya volymen och kontrollerar

vilket status den har, är status pending så fortsätter den att skicka förfrågan tills att statusen når “available”. Först då

kan skriptet fortsätta att exekveras.

aws ec2 wait volume-available --volume-ids ${volume_id[6]}

Lista 11: Kommandot som används för att kolla status på den nya volymen.

När volymen väl är tillgänglig så monteras den på den valda instansen och användaren får chansen att hämta

de mappar eller filer som önskas. Efter att den data som behövs har hämtats ska volymen tas bort. Detta för att

undvika att volymer stannar uppe i onödan när de inte används. Direkt efter att volymen monterats klart så får

användaren frågan om volymen ska tas bort, därefter så demonteras den först från mappen och sen tas loss den

från instansen. Precis som när volymen monteras så måste den vänta efter att den de-monterats. Kommandot

“wait volume-available” används igen och frågar tills att volymen blir tillgänglig. Efter det tas volymen bort genom

“delete-volume” kommandot. Se bilaga 5.3 figur 18 för hela skriptet.
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4 Resultat

Detta kapitel syftar till att redovisa och gå igenom det resultat som studien tagit fram. Kapitlet kommer behandla

fyra kategorier, kriterier för val av molntjänster, resultatet från riskanalysen, från kostnad samt testresultat från de

skript som skapats.

4.1 Kriterier för val av molntjänst

I figur 10 har de vanligaste kriterierna för val av molntjänster tagits fram. Många av de hemsidor som tagit fram

kriterier har valt att lyfta fram säkerhet, support och arkitektur som några av de viktigaste kriterierna att se över.

Efter det kommer kostnad och hanterbarhet, alltså hur enkel molntjänsterna är att jobba med. Nedan kommer

dessa kriterier att beskrivas djupare.

1. Arkitektur

Handlar om hur infrastrukturen ser ut hos molntjänsten och om vilka tjänster som molntjänsten erbjuder. Det

gäller här att se till att tidigt veta vad molntjänsten ska användas för och sedan se över så att de molntjänster

som jämförs verkligen erbjuder de tjänsterna. Ifall denna del inte ses över finns det risk att det som förväntas

av molntjänsten inte uppfylls eller finns tillgängligt.

2. Säkerhet

Säkerhet har i detta fall använts som en enda punkt men i verkligheten innehåller den flera punkter som alla

är minst lika viktiga. Autentisering, certifikat, standarder, fysisk säkerhet, kryptering, hur ofta molntjänsten

attackeras, hur de hanterar attacker är bara några av de punkter som hör till säkerhet. Det är också viktigt

att ta reda på vart ansvaret ligger, vad leverantören är ansvarig för och vad användaren förväntas hålla koll

på själv. Till exempel så erbjuder AWS privata nycklar vid inloggning till EC2 instanser. Dock är det upp till

användaren själv att se till att dessa nycklar inte sprids utanför företaget samt att de hålls uppdaterade och

roteras.

3. Support

Hur ofta finns support tillgänglig, vad finns det för support, kostar support extra? Dessa är viktiga frågor att

tänka på vid val eftersom det är mot supporten som användare måste vända sig mot för svar om till exempel

tillgängligheten går ner eller vid installationer där dokumentation är otillräcklig.

4. Kostnad

Här är det bra att kunna jämföra olika priser mellan olika molntjänster för att se om deras priser är resonabla,

men också för att se vilka priser som funkar för företaget. Molntjänsternas prisklassning kan skilja sig från

varandra så det är bra att tidigt få en översikt och förståelse för kostnaden kring dem. Det är också viktigt att

kunna ha ett system som övervakar kostnaden utifall den skulle skena iväg på grund av en obehörig användare

eller vid felhantering.

5. Hanterbarhet

Hanterbarhet handlar om hur svårt eller enkelt molntjänsternas verktyg är att jobba med. För att se över
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denna punkt kan dokumentation kring molntjänsterna ses över, i det fall de går kan gratis medlemskap

användas för att testa själv.

Figur 10: Stapeldiagram över vilka kriterier för molntjänster som dyker upp oftast under sökning i sökmotorer.

4.2 Riskanalys

Riskerna som kommer användas och placeras på riskmatrisen 7 är förklarade mer djupgående i kapitel 2.8. Varje

risk kommer att tas upp och gås igenom kring hur sannolikt det är de kan inträffa samt hur allvarligt det är ifall

de inträffar. Vidare ska varje risk placeras på matrisen utifrån sannolikheten och allvarlighetsgraden. De färdiga

riskmatriserna kan ses i 5.3.

1. R1: Data överträdelser

Handlar om när data ses eller stjäls av obehöriga vilket äventyrar konfidentialiteten av data. Senast i år (2018)

den 15 februari skrev Teri Robinson, verkställande redaktör på SCMedia[36], en artikel kring dataöverträdelser

inom AWS. I artikeln så beskriver hon hur Kromtech Security Center lyckades hitta ett amerikanskt kurirlever-

ansföretags privata S3 bucket. I den fanns det information kring hundratusentals klienters ID-handlingar i

form av pass, körkort, med mera.

I detta fall handlade det om en publikt öppen S3 bucket där det inte fanns någon åtkomstkontroll och därmed

ingenting som kontrollerade eller stoppade obehöriga från att komma åt S3 bucketen. I artikeln fortsätter

de med en diskussion kring hur och varför denna typ av incidenter kan hända. Genom intervjuer med olika

personer inom företag som jobbar med säkerhet kommer de fram till att felet oftast är handhavande, medvetet

eller ej. Säkerheten finns där, men de menar på att användare skippar de stegen som behövs för att skapa en

säker åtkomstkontroll eller misslyckas med att implementera den korrekt.
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En av anledningarna till varför just åtkomstkontrollen i S3 skippas har att göra med hur S3 är uppbyggt. S3

buckets är egentligen tänkt att vara privata och begränsade till endast ägaren och för företag som använder

dem som lagring för deras applikationer skapar det ett problem. De kan inte ha en privat bucket om de vill att

deras utomstående kunder och företag ska få åtkomst, men har de en publik bucket kan alla istället komma åt

den vilket inte heller är en önskvärd effekt[36].

Denna typ av överträdelse kan skapa stora problem för företag då många sparar konfidentiell information

kring deras kunder, uppdrag med mera. Allvarlighetsgraden av risken är därmed individuell för det företag/or-

ganisation det gäller eftersom informationen kan skilja sig. Sannolikheten är också individuell, det ligger på

användarnas egna ansvar att se till att implementera de säkerhetslösningar som finns[37].

2. R2: Otillräcklig identitet, credential och behörighets administrering

Denna del bygger vidare på förra risken om dataöverträdelser. Här ligger frågan i om det finns identitetsåtkom-

sthanteringssystem och om den implementerats rätt, om det finns multifaktorsautentisering, om lösenord är

tillräckligt starka, hur ofta certifikat och nycklar roteras med mera. Det handlar alltså om åtkomst och vad

som bör göras för att säkra att ingen obehörig kommer åt autentiserings informationen. Återigen är det till

störst del användares egna ansvar med att se till att implementera de säkerhetsåtgärder som finns. Det kan

handla om att se till att alla lösenord som används följer en standard, att lösenord inte finns skrivna synligt för

vem som helst att se, att säkra de nyckelpar som används för inloggning, använda multifaktorsautentisering

om möjligt med mera.

På Rhino Security Labs skriver de om problemet med osäkrade nycklar. De tar bland annat upp ett exempel

från företaget OneLogin, ett företag som jobbar inom identitet och åtkomsthantering (IAM), där deras privata

AWS nycklar äventyras och en angripare lyckades infiltrera deras system. Detta skedde under maj 2017.

Efter attacken kontaktade One Login de kunder som kan ha påverkats av attacken och hjälpte dem med

instruktioner för de steg som behövs för att byta de lösenord som de hanterade åt dem. De gav dock ingen

information kring hur nycklarna kom att äventyras, men Rhino Security Labs har skrivit ner tre scenarios

som de tror kan vara anledningarna. De tre listade scenarios är nätfiske/malware, oavsiktlig exponering och

illvillig insider[38].

Allvarlighetsgraden och sannolikheten för att detta ska inträffa är densamma som vid data överträdelser, det

beror på vad för typ av information som sparas och vilka säkerhetsåtgärder användaren tar för att säkra att

denna typ av risk inte sker.

3. R3: Osäkra gränssnitt och APIs

Användargränssnitt och applikationsprogrammering interfaces (API) kan användas av användare för att

komma åt och hantera molntjänsterna. Genom dessa sköts allt från hantering, övervakning, med mera. Detta

betyder också att det finns stora risker ifall till exempel inloggningsinformationen äventyras eftersom de

skulle kunna komma åt molntjänsterna då.

Chris Brook på Threatpost skriver om hur API:er tar stor plats inom molntjänster men att säkerheten kring

dem inte hunnit utvecklas i samma fart. Han menar på att varje individuell komponent av ett system kan vara

säkert, men när det flyttas över till molntjänster så kan säkerheten bli osäker. Han beskriver farorna med att
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ha osäkra APIs, appar skulle kunna användas för att sprida malware, eller så skulle de kunna användas för att

ladda ner känslig data kring kunder. I artikeln skriver de om att API tillgång är en ny motsvarighet till fysisk

tillgång[38].

På Darkreeding skriver de om API nycklar och varför de har blivit ett så pass stort problem. API nycklar var

aldrig ämnade för att användas som autentisering. Att sen sprida dessa nycklar genom e-mails, skapa nya till

varje användare och sen inte ha kontroll över dem gör att API blir osäkra. Det ligger på kundens ansvar att se

till att inte skapa en osäker miljö[39].

4. R4: Systemsårbarheter

Systemsårbarheter är buggar som kan utnyttjas av angripare för att infiltrera ett datorsystem. Sårbarheten

kan finnas inne i datorns komponenter, såsom operativsystem, kernel, med mera.

I januari i år (2018) så börjades det ryktas om sårbarheter som påverkade alla moderna processer. Anledning

till sårbarheten är på grund av hur processorer exekverar vissa instruktioner. Tod Beardsley skriver på bloggen

Rapid7 att processorer inte endast exekverar instruktioner från operativsystemet i den ordning de kommer.

Utan den använder något som kallas “spekulativ exekvering”. Problemet med spekulativ exekvering är att

angripare kan använda detta för att få tag i känslig data[40].

Alla med moderna processorer påverkades av denna bugg, likaså AWS. Russeln Brandoon på The Verge har

skrivit en artikel om just denna sårbarhet och hur den kan vara farligare för de som delar en enda enhet

mellan flera användare, såsom i molntjänster. Detta eftersom buggen kan användas för att ta fram data från

den exekverande processorn och därmed se känslig data som till exempel lösenord eller kunddata[41].

Vid det här laget så har de flesta patchat buggen likaså har AWS tagit hand om deras enheter med. De har

också gett ut information till deras kunder kring hur de bör tänka och göra för att skydda sig[42].

Precis som Russel Brandoon skriver så är molntjänster alltid lite extra sårbara när det kommer till buggar

och attacker. Dels för att många angripare fokuserar på molntjänster eftersom de används av så många

men dels för att det också gör att de kan utnyttja det faktum att en enda enhet kan användas av väldigt

många användare och därmed delar resurser, som i detta fall processer, vilket möjliggör att de kan angripa en

annan användare genom molntjänsten. Denna typ av bugg är dock oftast snabbt hanterad, som sett i detta

fall, just på grund av att den påverkar så pass många. Men det betyder inte att inte allvarlighetsgraden är

stor, om någon skulle utnyttja denna typ av bugg innan den hanterades så skulle de kunna äventyra både

konfidentialiteten, integriteten och tillgängligheten av data.

5. R5: Konto- eller servicekapning

Konto eller service-kapning kan ske genom nätfiske, bedrägeri och utnyttjande av programvarusårbarheter.

Kontokapning sker när angripare lyckas få tag på inloggningsinformation, till exempel användarnamn och

lösenord, och använder dessa för att utföra illvilliga aktiviteter. Rich Mogull skriver i bloggen Securosis om

hur han råkade ut för kontokapning, trots tjugo års erfarenhet inom informationssäkerhet, fysisk säkerhet och

säkerhetsanalys.

I hans post så skriver han om att han fick ett meddelande från AWS som larmade honom om hans privata

AWS-nycklar. Så fort han läste mejlet så loggade han in på sitt AWS-konto och upptäckte att obehöriga hade
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varit inne på hans konto. Hans misstag var att ladda upp kod till GitHub för att visa och utbilda andra inom

säkerhet, där nyckeln fortfarande låg kvar. Han såg såklart till att ta bort sina nycklar direkt och skapade nya.

Dock hade en obehörig angripare redan utnyttjat situationen och skapat extra instanser, dock hade de inte

rört någonting annat. Detta resulterade dock i en räkning på 4378 kr eftersom instanserna hunnit vara uppe i

tre dagar[43].

Även Tesla råkade ut för kontokapning tidigare i år, en okänd hacker tog sig in i deras AWS och använde den

för att kunna “bryta” kryptovaluta. Kontokapningen gjorde också deras data synlig för hackern[44].

Kontokapning sätter hela systemet i fara, speciellt om samma lösenord används över fler system, till exempel

email, inloggning, med mera, vilket skapar problem för företag och organisation. Har de åtkomst till ett system

kan de se eller ta bort data vilket äventyrar konfidentialiteten och integriteten, men även tillgängligheten.

Ilicomm har tagit fram statistik över olika attacker som skedde under Juni 2016, där kontokapning stod för

14,5 % av alla attacker[45].

6. R6: Illvillig insider

En illvillig insider är någon som har en form av samband till företaget. Det kan handla om någon som jobbar

eller tidigare har jobbat på företaget, eller en entreprenör, företagspartner etc. Dome9 skriver om faran med

illvilliga insiders. En betrodd medarbetare kan verka välvillig utåt sett utan att någon misstänker dem för att

de skulle kunna planera en attack eller dylikt.

Dome9 skriver vidare om att det är lätt att misstolka ett misslyckat rutinjobb som en illvillig attack. Som

exempel beskrev de en situation där en slarvig administratör råkar öppna en brandväggsport, eller flyttar

känslig data till en publik server. Här poängterar de också vikten av att utbilda personal så att inga misstag

görs. Illvilliga insiders kan undvikas dock med rätt konfigurationer och säkerhetslösningar. Att se till att

användare inte får tillgång till root, begränsa åtkomsten och se till att det finns rätt loggning för när och vem

som använder diverse resurser gör det svårare för angripare att nyttja systemet[46].

I molntjänster kan skadan bli förrödande om en illvillig insider skulle få tag i information eller förstöra

system. Men det kan också vara användarna av molntjänsterna som har en illvillig insider. Oavsett vart de

kommer ifrån så är hotet detsamma, de kan få tag i känslig data, förstöra filer beroende på vad deras mål är.

Allvarlighetsgraden är därmed ganska stor medans sannolikheten kan ses som låg, det sker på ett mindre

frekvent plan än till exempel DoS attacker. Men däremot utgör de en större risk eftersom angriparen oftast

har direkt tillgång till företagets eller organisationens system.

7. R7: Avancerade bestående hot

Dan Sullivan har i ett gästinlägg skrivit om vikten att användarna av AWS lägger ner tid på att implementera

säkerhetspolicyer, övervakning med mera. Sullivan skriver om hur AWS erbjuder en rad säkerhetskontroller

men att användare ej kan förlita sig på AWS helt och hållet, då molnleverantören endast hantrar fysisk säkerhet,

nätverkssäkerhet med mera. Men kunderna har ansvaret för att se till att implementera åtkomstkontroll med

mera.

Vidare skriver Sullivan om avancerade bestående hot och om hur en angripare kan spendera mycket tid för att

försöka hitta en svaghet och sen använda det lilla de hittar för att angripa systemet. Sullivan ger ett exempel

Sida 38 av 58



Kriterier för säkerhetskopiering i molnet
- en fallstudie med Amazon Web Service 2018-05-28

där han beskriver hur en angripare skulle kunna lura en användare att ladda ner ett avlägset kontrollprogram,

detta skulle kunna göras genom nätfiske. Det avlägsna kontrollprogrammet kan i sin tur skanna nätverket och

skapa en bild över företagets nätverksstruktur, till exempel. Vidare beskriver han avsaknadenav att kunna

blockera eller ta hand om denna typ av attacker, utan det bästa sättet att bli av med dem enligt Sullivan är

att skapa en enhet som får agera som lockbete för att lura angripare dit. Anledningen till varför detta görs är

för att det ger användarna en chans att övervaka och se angriparen, samt kunna se deras metoder så de kan

motarbeta dem senare[47].

Det mänskliga felet gör denna typ av attack möjlig, det är lätt att något missas, eller att det helt enkelt inte

finns för att ingen ser behovet i till exempel att ha loggar för vem som använder vad. Ronald Mendell skriver

att APT attacker oftast fokuserar på myndigheter, försvar och industrier som utvecklar teknologi till militär,

därmed kanske sannolikheten inte är alltför stor för ett vanligt IT-företag. Vid en attack kan konfidentialiteten

gå förlorad då denna typ av attack är till för att stanna i systemet och avlyssna trafik för att kunna få en fördel

internationellt[48].

8. R8: Dataförlust

Dataförlust kan ske av olika anledningar, misstag kan ske där administratörer kan råka ta bort fel instanser,

strömavbrott, jordbävningar med mera. Det finns sätt att skydda sig mot dataförluster genom att säkerhet-

skopiera data. AWS är inte 100% säker från dataförluster, tidigare år har AWS haft strömavbrott som lett till

dataförlust inom EC2.

Med ett tillräckligt bra system för säkerhetskopiering så går det att undvika större dataförluster. Allvarlighets-

graden när data går förlorat varierar, men i de flesta fall känns det av att data går förlorat om den inte

säkerhetskopierats.

På RecoveryZone har de gjort en undersökning för att se vad för typ av dataförlust som sker mest. 31%

rapporterade att dataförlust skedde på grund av hårdvarufel medans 29% av data gick förlorat på grund

av mänskligt fel. 29% till rapporterade om virus såsom malware eller ransomware som sedan resulterade i

dataförlust[49].

Sannolikheten för att dataförlust ska inträffa är ganska stor, det räcker med att något glömmer att spara ett

viktigt dokument eller att systemet omstartas på grund av en viktig uppdatering mitt under arbetets gång så

är data plötsligt förlorad. Allvarligheten varierar förstås, men effekten känns oftast av. Ingen vill lägga timmar

på ett jobb för att sedan förlora allt.

9. R9: Otillräcklig företagsbesiktning

Enligt Pernilla Halling från tidningen Balans är företagsbesiktning en metod för att hantera risker. Genom att

tilldela en grupp uppgiften att identifiera och dokumentera risker kan beställaren bestämma sig för de steg

som ska tas härnäst för att åtgärda de brister som finns[50].

Tim Lohman har skrivit om vilka frågor som företag och organisation bör ställa innan de väljer en molnlever-

antör. Enligt Lohman finns det ingen garanti för att “flytten” ska gå bra, men att se över vilken molntjänst som

ska användas kan underlätta arbetet. Några av de saker som han tagit upp i sin artikel på Zdnet är säkerhet,
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infrastruktur, data med flera. För att se över några av dessa kan frågor struktureras upp, hur fungerar säker-

heten, vad finns det för krypteringsalternativ, vart lagras data? Han påpekar också att en företagsbesiktning

inte bör vara ett skyndsamt beslut, det får ta den tid det tar att se över allting[51].

Vid valet av molntjänst kan många saker vara lockande, såsom gratis medlemskap, reducerade priser, tjänster

med mera. En företagsbesiktning kan ändå vara värd att göra för att se att priserna är rätt för just företaget

eller organisationen, att de säkerhetskrav som finns kan implementeras i molnet med. Dessa är bara några av

de frågor som bör ställas. Riskerna är annars att det dyker upp oväntade saker som att arkitekturproblem, att

kontrollen för viktig data förloras när den flyttas med mera.

Allvarlighetsgraden för en otillräcklig företagsbesiktning kan ses som tolerabel, i de flesta fall känns effekterna

av att en företagsbesiktning inte gjorts men det bör inte påverka arbetet som en dataöverträdelse gör. Sanno-

likheten att företag har en otillräcklig företagsbesiktning är nog stor, i de flesta fall kan en företagsbesiktning

förbises eller frågor missas. Det gäller att ha ett team som jobbar med dessa frågor och som vet om riskerna.

10. R10: Missbruk och skändlig användning av molntjänster

Simon Leech skriver i Community om hur användning av molntjänster kan missbrukas och användas för att

angripa andra. I sin artikel skriver han om en av molntjänsternas fördelar med att de är så skalbara. Han ser

det dock som en nackdel också eftersom den skalbarheten också ger angripare en miljö som de kan skapa

attacker inom. Vidare poängterar han att det är relativt billigt att hyra utrymme hos molnleverantörer vilket

gör det optimalt att använda till DDoS attacker, köra illvilliga hemsidor eller liknande. Han påpekar också att

lösningen till detta problem inte är någon enkel sådan, det räcker inte med att sätta en användarpolicy efter-

som det inte hindrar angripare från att använda molntjänsten. Det är inte heller säkert att molnleverantören

hinner stoppa dem i tid innan attacken utförts.

Detta problem är till största delen ett problem för molnleverantören själva, det ligger på deras ansvar att se till

att deras molntjänster inte missbrukas. Dock kan problemet påverka användarna av molntjänsten eftersom

angripare kan skapa avbrott i molntjänster under en pågående DDoS attack till exempel. Detta leder i sin tur

till problem med delade resurser inom en platform. Tillgängligheten för tjänsten kan reduceras på grund av

de pågående akvititerna på andra ställen inom molntjänsten[52].

Allvarligheten för denna typ av attack beror helt på vilket mål som angriparen har. Den liknar vid en DoS

attack till störst del eftersom en attack som denna kan skada rykte för molnleverantören samt ha påverkan på

tillgängligheten. Dock bör allvarligheten kunna ses som tolerabel i de flesta fall.

11. R11: Denial of Service

DoS attacker handlar om att hindra användningen av tjänster. Det kan göras genom att använda upp så pass

många resurser från en server att den servern inte längre kan svara på fler anrop. En DoS är en attack som

kommer från en enda enhet, medans en DDoS involverar flera enheter. DoS/DDoS attacker påverkar typiskt

sett tillgängligheten i tjänster då de inte går att nå[53].

AWS har det senaste året jobbat på att öka deras kunders skydd mot DoS/DDoS attacker. 2016 så skedde det

en attack mot Dyn, ett företag som jobbar med DNS, vilket resulterade i att många användare, såsom Spotify,

Twitter, GitHud, med flera, påverkades av störningen[54].
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Blair Hanley Frank skriver på Computerworld om hur AWS försöker att skydda sina kunder från DoS attacker.

Deras nya tjänst är fokuserad på att förmildra attackens inverkan. Detta skedde efter attacken mot Dyn

2016[55].

När det kommer till DoS är det oftast kundens ansvar att se till att ta hand om attacken. I en DoS attack skulle

det kunna göras genom att blockera IP-adressen som trafiken kommer ifrån. Men när det kommer från en

större skala av enheter så funkar det inte riktigt med att blockera IP-adresser. Det som istället går att göra

är att placera hårdvara på nätverket som får analysera och inspektera de inkomna paketen. Denna lösning

måste dock designas för att vara anpassad åt attackens storlek, annars kan även den bli överväldigad av den

illvilliga trafiken[56].

Denna typ av attack påverkar endast tillgängligheten. Dock kan detta skada de kunder som företaget har

eftersom de inte kan använda de tjänster som finns, det kan i sin tur skada företagets rykte, även om tjänsten

“bara” varit nere i någon timme. Allvarlighetsgraden för denna typ av attack är ganska stor ändå, men i

jämförelse med de andra så kan det ses som en tolerabel grad där effekterna känns av, men är inte kritiska sett

till system eller till kunder. Sannolikheten för DoS attacker är däremot stor, så mycket som tio procent av ett

lands totala Internet trafik består av DDoS attacker år 2016. Det gjordes då ett samarbete mellan Cisco och

Arbor Network, ett företag som jobbar mot DDoS attacker, för att kunna uppskatta storleken av DDoS attacker

på nätverkstrafik. Genom att jämföra de bådas data så kunde de fastställa att DDoS attacker hade ökat med

25% år 2015 och att numret förmodligen skulle öka till att bli 17 miljoner incidenter vid 2020.

12. R12: Delade teknologisk svaghet

Idéen med molntjänster är att kunna dela den underliggande infrastrukturens komponenter. Men om

dessa delade resurser och infrastrukturer inte har säkerhetsåtgärder och protokoll implementerade så kan

sårbarheter existera[57].

Fahmida Y. Rashid skriver på NetworkWorld om hur denna typ av sårbarhet eller felkonfigurering kan leda

till att hela användarens moln blir äventyrat. Rashid följer upp med att ifall en enda väsentlig komponent

äventyras så kan hela miljön vara utsatt för risk för dataöverträdelse. För att hindra denna typ av attack är

det bäst att använda tvåvägsautentisering på alla maskiner, se till att ha en värdbaserad och nätverksbaserad

intrångsdetekteringssystem med mera[58].

Denna typ av attack ligger till störst del på användare, ett misslyckande i att ha till exempel rätt autentisering

konfigurerad kan leda till dataöverträdelser, något som kan äventyra konfidentialiteten, integriteten och

tillgängligheten. Därför kan denna typ av attack ha väldigt hög allvarlighetsgrad. Sannolikheten för denna

attack ligger på möjlig, det skulle kunna ske ifall något konfigurerats fel, eller om det saknas ordentlig

autentisering.

4.3 Kostnad

Genom att jämföra kostnaderna kring uppladdning och nedladdning per gigabyte går det att jämföra kostnaderna

mellan olika molntjänster. För att visa detta har priserna för ett flertal molntjänsters lagringstjänster tagits fram.

Detta för att kunna ta fram en bild över hur en prisjämförelse kan se ut.
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I första tabellen visas kostnaderna för AWS, Backblaze, Azure med flera per GB. Anledningen till varför de ibland

skiljer sig åt mellan uppladdning och nedladdning är på grund av hur de används. Till exempel är S3 tänkt att

vara lagring där det sker mer tillträde än vad som är tänkt till Glacier, som mer är en form av arkivering. Priserna

reflekterar detta.

De som jämförts är AWS S3 infrequent access, AWS Glacier, Backblaze B2, Azure Block Blob Cool storage samt

Google Cloud storage nearline.

Tabell 1: Kostnad för uppladning respektive nedladdning för de olika molntjänsterna1. Kostnaden är skriven i sek/GB/månad.

Tjänst Uppladdning Nedladdning

AWS S3 0.117 0.087
AWS Glacier 0.034 0.257

Backblaze 0.043 0.087
Azure 0.087 0.087

Google Cloud 0.087 0.087

API anrop som görs genom kommandotolken och skript har en egen prisklass och de klassas också inom

uppladdning, nedladdning samt övrigt. I övrigt är det saker som till exempel flytta data, lista data med mera. Här

liknar priserna varandra mer än vid per GB. De räknas per 10,000 förfrågningar.

Tabell 2: Kostnad för uppladning respektive nedladdning vid användning av API anrop. Kostnaden är skriven i sek per 10,000
förfrågningar.

Tjänst Uppladdning Nedladdning Övrigt

AWS S3 0.873 0.087 0.087
AWS Glacier 5.242 5.242 -

Backblaze Gratis 0.034 0.034
Azure 0,873 0.087 0,470

Google Cloud 0.873 0.436 Gratis

EC2 räknas inte efter uppladdning och nedladdning eftersom det inte är en lagringstjänst utan den erbjuder

datormiljöer som kallas för instanser. EBS räknas som lagringsutrymme åt EC2-instanser, men priserna för EBS

räknas utifrån hur länge den används och ligger uppe. EBS snapshots räknas per GB, de är inkrementella snapshots

och gör endast en full säkerhetskopiering vid första snapshoten. Efter det sparas endast inkrementell data vilket gör

att det blir billigare att använda snapshot.

Tabell 3: Kostnad för EC2 och EBS.

EC2 EBS (sc1) EBS snapshot

5.318 sek/timme 120.094 sek/månad 0.428 sek/GB/månad

För att kunna räkna ut hur mycket kostnaden skulle kunna bli för varje tjänst kommer det tidigare skriptet att

1AWS priser är regionsbaserade. Denna jämförelse utgår från Centraleuropa.
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användas som bas för hur många förfrågningar som görs per körning av skript. De två skript som berörs är skapa och

ta bort snapshots samt återställa snapshots. I de två skripten görs det två förfrågningar av uppladdnings karaktär

och fem av övriga som används för till exempel lista innehåll. Eftersom det är relativt få förfrågningar som görs

kommer kostnaden att räknas ut per år, detta för att ha en större summa att räkna på vilket också bör ge ett tydligare

resultat kring kostnaden. Det som också kommer behövas utöver detta är hur mycket GB som lagras och används

varje månad samt hur mycket som ska laddas ner. För uppladdning används 100 GB och nedladdning 10 GB. Detta

är ej baserad på fallstudie företagets egna användning utan används endast som ett exempel för denna beräkning.

Scenariot blir alltså följande: 100 GB laddas upp varje månad, 10 GB ner samt görs det 60 uppladdnings för-

frågningar och 150 övriga förfrågningar. Per år blir det alltså 1,200 GB upp, 120 ner, 720 uppladdnings förfrågningar

samt 1,800 övriga förfrågningar.

Eftersom EC2 instanser inte har samma kostnad som de övriga lagringstjänsterna kommer de ej att tas med i

beräkningen.

Tabell 4: Kostnad per år baserat på scenariot som beskrivits tidigare i texten.

S3 Glacier Backblaze Azure Google Cloud

150,91 77,99 62,04 114,91 114,98

4.4 Skript

För att se så att skripten fungerade skapades mappar och filer på de servrar som skulle säkerhetskopieras över

till säkerhetskopieringsservern. Skriptet hade också en funktion för att se returvärdet från senaste exekverade

kommandot. Ifall något gick fel under exekveringen så skulle returvärdet returnera något annat än noll, vilket i sin

tur skrivs ut i terminalen och på så sätt går det att felsöka med hjälp av returvärdet. För att kontrollera att allt gått

vägen så kollades säkerhetskoperings servern efter de mappar som skulle ha kopierats över. Alla filer och mappar

som fanns i server ett och två hade kopierats över till respektive mappar och alla filer hade följt med.

För att skapa och ta bort snapshot så skrivs det ut varje gång en snapshot skapas, med ID, datum, beskrivning

med mera. Efter att en snapshot skapas finns de tillgängliga att se i konsolen eller genom att köra kommandot

describe-snapshots. Vidare körs en lista för att se vilka gamla snapshots som finns kvar, dessa läggs i en lista som

kontrolleras. Finns det ingenting i listan så finns det därmed ingenting att ta bort och det skrivs ut i terminalen. Om

det däremot finns snapshots att ta bort så körs de igenom listan för att tas bort. För återställning så skrivs varje steg

ut i terminalen så att det går att följa skriptets alla steg, det vill säga när den fäst en volym så får användaren ett

tydligt besked om att volymen fästs på en EC2 instans och att nästa steg påbörjats med att montera volymen.

5 Diskussion

Denna del är syftar till att genom teori och resultat kunna svara på de konkreta och verifierbara mål som tagits fram

i introduktionskapitlet. Kapitlet kommer också att ta upp författarens egna slutsatser kring studien samt etiska

aspekter och framtida arbete.
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5.1 Slutsats

Innan en molntjänst väljs bör ett företag först gå igenom vad som är viktigast för dem och vad de ska använda

molntjänsten till. Det är tydligt att en större analys skulle behövas av molntjänster innan företag väljer en molntjänst

eftersom de behöver kunna se och utvärdera de val och möjligheter som finns. Allra viktigast är att se över säkerheten

inom företaget och molntjänsten. Att ha en checklista med det som är viktigt är ett bra sätt att börja med att jämföra

molntjänster. Det räcker inte med att läsa olika artiklar om jämförelser eftersom de kan missa att ta upp vad som är

viktigt för just företaget. Det finns också risk för att de kan vara opartiska.

Attacker kring molntjänster ökar i takt med att säkerheten, det finns flertal sätt att skydda data men det är inte

alla som tänker på det eller som lyckas implementera det. De artiklar som tagits upp under risk-kapitlet visar på

brister hos företag och organisationer vid implementering, vid vissa fall avsaknad av implementering helt. Frågan är

om det är brist på information från leverantör eller brist på kunskapen för att implementera säkerheten som saknas,

en djupare studie kring säkerhets implementationer skulle behöva göras för att kunna svara på den frågan.

Säkerheten kring molntjänster kan dock bli bättre. Det är tydligt att säkerheten finns där och går att imple-

mentera men det gäller att det verkligen görs också. De artiklar som togs upp i 4.2 slutar oftast med en och annan

kommentar om vikten av att användare ska se till att implementera säkerheten rätt och vad som behövs göras för att

implementera säkerheten. Hur mycket än molntjänster jobbar med säkerhet så är allt bortkastat om fel policyer

används vid lösenordshantering eller om privata nycklar skickas runt i email till varje person i företaget till exempel.

Vid sökningar via en sökmotor kring säkerhet så dyker det upp mycket, i de allra flesta fall är det kunder och

användare som på ett eller annat sätt misslyckats med att implementera rätt säkerhet för deras molntjänster. Till

och med större företag som FedEx och Tesla påverkas av detta vilket talar för vikten av att verkligen se till att ha

någon eller några säkerhetsansvariga som kan se över system och molntjänster för att kunna göra en riskanalys och

sedan utefter det implementera de säkerhetsåtgärder som behövs.

Priserna för molntjänsterna kan vara svårtolkade, speciellt för AWS som har väldigt många olika tjänster som

kostar även om de säger att deras priser är enkla att förstå sig på. Till exempel så kostar EC2 instanser per timme,

EBS kostar per månad för tiden de är uppe. Det kan göra det svårare att få en snabb överblick för kostnaden mellan

de olika tjänsterna. Deras priskalkyl ger användare en chans att se över detta, men det gäller att de vet hur tjänsterna

kommer att användas innan.

Skriptet som skapades under studien visar på att det finns bra verktyg och mycket material att utgå från vid

implementering av molntjänster och säkerhetskopiering. Det är viktigt att se över detta innan en molntjänst väljs

eftersom det är ett verktyg som företaget kommer måsta jobba mot och därmed bör de kunna känna sig bekväma

med verktyget.

5.2 Etiska aspekter

Molntjänster växer snabbt och har blivit en stor del av Internet. Men det finns många etiska aspekter att tänka på

innan en molntjänst används. Ju mer en molntjänst växter desto större måltavla blir de för angripare eftersom

de kan få tag i mycket mer där, än om de attackerar ett enskilt företag. Till exempel har molnleverantören AWS

har många stora klienter såsom Netflix, Ubisoft, NASA, BMW för att nämna några få. Många av dessa företag har

hand om känslig information, inloggningsnamn, kontouppgifter, med mera. Att spara den typen av information
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i ett moln innebär en viss risk och det gäller att verkligen se över de säkerhetspolicys som finns innan det görs.

Konfidentialiteten för moln kan ses som en av de största etiska aspekterna. Med så många attacker mot molntjänster

och dataöverträdelser som skett de senaste åren bör frågan ställas om det är etiskt att förvara känslig data inom

moln och om användare borde ha ett val kring detta. Informationen sparas trots allt inte på företagets egna servrar

utan molnleverantörens servar, vilket innebär att de som molnleverantör indirekt har den information som förvaras

där.

Vidare kan frågan ställas om vem som bär ansvaret ifall en attack skulle ske. Ett företag kan yrka på att det inte

finns tillräckligt med information för att sätta upp säkerhet medans molnleverantörer kan yrka på att säkerheten

finns där men att det är upp till företaget själva att sätta upp det. Det finns också frågan om klienten bör involveras

mer i vart deras data bör förvaras, har klienter rätt att bestämma om deras data ska få förvaras i moln, eller

åtminstone få information om vart den kommer att sparas?

5.3 Framtida arbete

För att fördjupa studien skulle molntjänster kunna jämföras för att på en större skala för att inte bara ta fram

kriterier för molntjänster utan också utvärdera några av de större molntjänsterna och se hur de ligger till, sett till

kriterierna. Till exempel skulle Microsoft Azure och Googles molntjänster kunna jämföras för att ta fram skillnaderna

mellan de större molnleverantörerna och genom det kunna se vilka fördelar och nackdelar som finns för respektive

molnleverantör. En djupare studie kring deras säkerhet skulle kunna göras för att se vad de använder för kryptering,

vilka autentiseringsmetoder de har och senare även se över hur tidigare attacker mot en specifik molnleverantör har

skett och hur de hanterat attacken och deras respons till användare som blivit utsatta för attacker. Även dataförlust

är en viktigt aspekt i säkerhet i de fall som viktig data sparas i molnet.

Vidare skulle en större studie kring kostnaden kunna göras där ett användarscenario skulle kunna skapas på

ett större plan för att ta fram den faktiska kostnaden vid ett fall där tjänsterna används exakt likadant men där

kostnaden ändå skulle skilja sig.

Till sist skulle även en större praktisk studie kunna göra kring automatiseringen och se till att inkludera de andra

molnleverantören för att verkligen få helheten i studien och se vilken som erbjuder en enkel men ändå praktisk

lösning för automatisering av säkerhetskopiering.
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Bilagor

Amazon Elastic Compute Cloud (EC2)

Figur 11: Bild över AMI

Figur 12: Bild på AWS konsolen och hur det ser ut vid inställningar
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Figur 13: Bild över EC2 när man väljer vilken typ av instans som host ska ha. De kan handla om olika prestandaförmågor mellan
dem, olika grafikkort, processorer, med mera.

Figur 14: Bild över hur nyckelparet skapas för EC2 instanser.
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Riskmatris

Figur 15: Exempel på riskmatris
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Riskmatris resultat

Figur 16: Färdiga riskmatrisen med risker ifyllda utifrån hur allvarliga och sannolika de är att inträffa.
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Figur 17: Mer detaljerad riskmatris där påverkan visar på om konfidentialiteten (K), integriteten (I) eller tillgängligheten (T)
påverkas. Vidare visar på vilken som är ansvarig för att risken inte ska inträffa.
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Säkerhetskopierings skript

Figur 18: Säkerhetskopierings skript test 1
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Figur 19: Säkerhetskopierings skript
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Skapa, ta bort och återställa snapshots

Figur 20: Skript för att skapa och ta bort snapshots.
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Figur 21: Skript för att återställa snapshots.
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