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Sammanfattning

Sédkerhetskopiering &r ett sitt att kunna skydda data genom att kopiera och spara data pa till exempel harddiskar, ex-
terna servrar eller i molnet. Att spara pa egna servrar kan dock vara en kostsam 16sning for foretag och organisationer,
béde inkop av servrar, installationer samt underhall kan gora att kostnaderna drar ivdg. Med sédkerhetskopiering
i molnet forsvinner stora delar av den kostnaden, inga servrar behéver képas in och ddarmed behovs inte heller
nagot underhéll som installationer, byte av harddiskar med mera, skotas eftersom molnleverantéren skoter all
hérdvara. Det finns manga aspekter att tdnka pa innan en flytt gérs till en molntjanst. Saker som kostnad, sdkerhet,
topologi och att automatisera sdkerhetskopieringen kan paverkas av valet av molntjanst. Det dr darfor av extra
stor vikt att ha sdkerheten i atanke d& den data som sparas och kopieras kan innehélla kinslig information som
inte bor komma ut till andra da detta kan skada foretaget eller organisationen. Darfor bor dessa aspekter ses
over innan valet av molntjanst gors. Denna rapport syftar att lyfta fram information om sékerhetskopiering och
molntjénster for foretag som star vid ett vdgskal och ska till att védlja molntjadnst. Fokus fér rapporten ligger pa
att kostnad, sdkerhet och automatisering av sdkerhetskopiering mot molntjinster. Rapporten passar ddrmed at
foretag som &r intresserade av molntjanster och soker information pa vad som é&r viktigt att tdnka pa innan en
molntjédnst véljs. Sdkerhetsanalysen kommer besté av en riskanalys som utgar frdn Cloud Security Alliance (CSA)
forskning dér de tagit fram de vanligaste hoten kring molntjinster och en utvéardering kring hur stor dessa risker
ar kommer att goras med hjilp av en matris. Genom att dra paralleller mot existerande molnforetag ska ldsaren
kunna fa en kénsla av hur sidkerhetsriskerna kan intréffa och vad som behévs for att undvika riskerna. Vidare tas
kriterierna f6r molntjdnster upp och jamférs genom ett stapeldiagram déar de viktigaste kriterierna presenteras
och sedan diskuteras. Kriterierna tas fram genom sdkningar via sékmotorer dér en fras anvédnds for att se vad som
olika skribenter och foretag anser vara de viktigaste kriterierna. For kostnaden gors en jamforelse mellan olika
molnleverantorer och deras priser kring molntjansterna. Ett scenario for anvdndning av olika resurser som till
exempel GB per nedladdning eller anrop kommer att tas fram baserat pé de praktiska delarna i studien. Detta
scenario anvédnds sedan som bas for att ta fram en ungefarlig kostnad per ar f6r de olika molntjdnsterna. Till sist
redovisas ocksa ett skript for sdkerhetskopieringen for att demonstrera hur en sakerhetskopieringslosning i molnet
skulle kunna se ut. Detta genom att jobba med verktyget Amazon Web Service (AWS) dér en virtuell milj6 sats upp
och sedan sdkerhetskopierats mot AWS. Slutsatsen for rapporten visar pé att sikerhet ofta 4r ndgot som forbises
av anviandare, medvetet eller ej. Badde kriterier och risker-analysen i rapporten lyfter fram sédkerhet som en av de
viktigaste delarna i molntjanster. For kriterier togs topologi fram som den viktigaste aspekten kring molntjinster,
dér sdkerhet och support kom delad tvaa. Vidare tog riskanalysen upp avsaknaden av sdkerhet inom molntjdnster
och lyfte fram riktiga handelser som paverkat stora foretag. Det beh6vs mer kunskap inom sédkerhet for manga
foretag och organisationer eftersom de kan férbise detta till forméan for enklare 16sningar. Detta trots att sdkerhet
rankas som en av de viktigaste aspekterna vid val av molntjédnst, tillsammans med topologi och support. Trots att
sdkerhetsbristen tas upp i rapporten verkar det inte vara saknaden av verktyg som ir felet, det finns mycket att jobba
med inom molntjdnster och det gar att implementera sékerhetslosningar bara viljan finns. Vidare dr kostnaden
mellan olika molntjénster oftast inte 4r alltfor stor. De allra flesta molntjinster som jamforts i rapporten ser till att
hélla en rimlig kostnad som liknar dess konkurrent. De etiska aspekter som tagits upp i rapporten handlar om ansvar
och frdgan om vem ansvaret ligger pé tas upp. Hir handlar argumentet om huruvida det 4r molnleverantérens
ansvar att se till att férenkla och verkligen se till att kunder férstar och anvénder sig av sdkerhetslosningarna de
tagit fram, eller om det dr féretagens egna ansvar att se till att kinslig information som kunduppgifter inte kommer ut.

Nyckelord: Sdkerhetskopiering, molntjanster, kriterier, sékerhet, kostnader.
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Abstract

Backup is a way of protecting data through copying and saving data on for an example hard drives, external servers
or in the cloud. To save the backup on local servers can be a costly solution for business and organisations since the
cost of buying servers, installation and maintenance may cause the cost to increase. With backups in the cloud
some of that cost disappears as no servers needs to be bought and without the need for servers there is no need for
maintenance like installation, change of hardware etcetera. This is because all of that is taken care of by the cloud
service provider. But there are a lot of things to consider before moving to the cloud. Things such as cost, security,
topology and the option to automatizate the backup could all affect the choice of cloud service. This is why it is of a
great importance to have security in mind since the data that backups could contain sensitive information that
could harm the business or organisation, if leaked. This report has the purpose to produce information regarding
backups and cloud services for business and organisations that are at a crossroad trying to pick a cloud service
provider. The focus of the report lies on cost, security and to automate the process of backups to the cloud. Therefore
the report is suited for business that are interested in cloud services and that are on the lookout for information on
what is important to think about before they choose a cloud service provider. The security analysis will consist of a
risk analysis that is using the study done by Cloud Security Alliance as a base. They have through a study produced
a paper on the twelve most common risk with cloud services, there will be evaluated in the report and placed on a
matrix. By comparing the risk and drawing parallels to existing cloud service providers it looks to give the reader
more knowledge around risks in cloud services and how to avoid them. Further the criterias for the cloud services
will be brought up and compared through a staple diagram which will then be discussed. The criterias was made
through searches via a search engine using a phrase to see what writers and companies thought were the most
important criterias. The cost of the cloud services was done through a comparison between different cloud service
provider and their cloud services. A user-case scenario was made based on the practical parts of the study where
costs such as GB per download and request were part of the final yearly cost for each of the cloud service. Lastly
there’s a script for the backup to demonstrate how a backup solution in a cloud could look like. This is done through
working with the tool Amazon Web Service (AWS) in a virtual environment that would backup to AWS. Bigger parts
of the inquiry shows that security is often overlooked which is part of the conclusion in the report. Both the criteria
and the risk-analysis in the report lifts the security aspects as one of the most important part of cloud services. For
criterias it shows topology as the most important aspect in choosing a cloud service, security and support being
second. Furthermore the risk analysis brought up the lack of security in cloud services and gives examples from
real life events where big companies have had their security breach. More knowledge is needed when it comes to
security, for a lot of companies and organisation since they can often overlook security in favor of a simpler solution.
Even though security is one of the most important aspects when choosing a cloud service and should be treated as
such. Despite the lack of security being brought up in the report it seems there are a lot of tools to work with within
the cloud services, as long as the will exist to work with these tools. It is not the lack of tools but rather the ignorance
or lack of understanding of security that is the cause of the problem. As for the cost it turns out to not be such a
big difference, it is only ranked as the third most important thing when choosing a cloud service and during the
comparison it shows that most cloud services sticks to similar prices as their competition. The ethical aspects in the
report is about responsibility and the question on who is responsible is brought up. Here the argument is about
whether or not it is the cloud service providers responsibility to make sure their users understand the security tools
they provide or to make sure they are enforced. Or if it is the users responsibility to make use of the tools they are
given and to not think too lightly of security.

Keywords: Backups, cloud service, criteria, security, cost.
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1 Introduktion

I detta kapitel kommer grunden f6r studien tas upp. Hér introduceras ldsaren forst till bakgrunden och problemmo-
tiveringen kring @mnet dér syfte senare ocksa tas upp. Med i rubrikerna finns ocksa mal och avgrédnsningar som alla
tillsammans syftar till att skapa en helhetsbild 6ver rapportens innehall.

1.1 Bakgrund och problemmotivering

Idag véljer allt fler manniskor att spara sin information digitalt. Informationen kan vara allt fran foton, filer till
dokument som bokféring, recept, personliga uppgifter med mera. Att spara information digitalt &r relativt enkelt, det
kréaver inte mycket jobb och det tar inte samma plats som papper och parmar gér. Det gér ocksa att informationen &r
mer tillgdnglig for anvédndare eftersom de kan anvéinda sig av olika applikationer for att spara data och sedan komma
atinformationen nér de reser, de 4r inte heller begransade till att anvidnda en enda enhet. Det finns dock en del risker
som kommer med att spara digitalt, hdrddiskar kan krascha, filer kan rdkas tas bort eller skadas och bli korrupta.
Utan kopior pa det som sparats finns det risk for att hamna i en dalig situation vildigt snabbt, med andra ord ar
sdkerhetskopiering av oerhort stor vikt, inte enbart fér foretag och organisationer, utan dven for privatpersoner.

Sdkerhetskopiering anvands for att skapa en exakt kopia 6ver den information som behéver skyddas och sen
férvara den pa en annan plats. Genom att ha kopior gar det att sidkerstilla att filer inte gar férlorad ifall harddisken
kraschar eller att filen férstors av ndgon anledning. Om olyckan &r framme gér det med hjélp av sédkerhetskopior
att aterstdlla den information som gatt férlorad och ddrmed undvika en massa extrajobb for att forsoka aterskapa
informationen, i de fall det gar[1].

Allt fler foretag som jobbar med molntjdnster har fatt upp 6gonen for sdkerhetskopiering och erbjuder en méngd
olika l6sningar for bade privatpersoner, foretag och organisationer. Molntjdnster 4r ett sitt att ladda upp och
lagra filer, datoroperationer, program, tjanster med mera pa avldgsna servrar som ansluts via Internet. Sa lange
som en anvindare dr ansluten till internet kan de fa tillgdng och dela denna information nar som helst, var som
helst. Oftast prissitts denna typ av tjanst for hur mycket som anvénds eller hur ldnge, det &r alltsé inget avtal med
manadsbetalning utan anvéndare betalar for det de laddar upp eller laddar ner[2].

Den hdga tillgdngligheten och det minskade underhallet av till exempel servrar dr nigra av de saker som
lockar allt fler till att flytta dver till molntjénster. Men precis som det finns fordelar finns det ocksa nackdelar med
molntjédnster. Ju fler som borjar spara data i molntjianster desto mer attraktivt blir det for angripare eftersom det
finns mycket mer data att komma at i en molntjidnst 4n ett enskilt foretag. Denna studie kommer att lyfta fram

fordelar och nackdelar med att sékerhetskopiera mot moln.

1.2 Overgripande syfte

Syftet med denna studie &r att ta fram information kring sdkerhetskopiering i moln till féretag som &r intresserade av
att veta mer kring molntjdnster. Studien kommer lyfta fram viktiga aspekter kring de fragor foretag bor stélla innan
de viljer en molntjdnst. Bland de viktiga aspekter ligger kostnad, sdkerhet och hur tjansterna kommer anvindas.
Andra fragor som ocksé &r av vikt men som inte lyfts fram i rapporten ar tillgédngligheten, huruvida verktyget ar

enkelt att jobba med, om det erbjuds support, hur molnleverant6ren star till finansiellt sett med mera. Rapporten
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kan ddrmed vara anvéndbar for foretag som planerar att flytta deras sdkerhetskopiering till en molntjanst och som
vill veta mer kring vad de bor tdnka pé innan flytt.

Vidare kommer en testmilj6 for sdkerhetskopiering inom moln att sittas upp for att demonstrera hur en
automatiserad sdkerhetskopiering kan se ut i molnet. For att gora det har en fallstudie hos ett IT-foretag gjorts i en

molntjanst som fallstudie-foretaget valt fram.

1.3 Avgrinsningar

Rapporten kommer att fokusera pa att ta fram ett 16sningsforslag baserat pa de forutsiattningar som fallstudie-
foretaget har. Rapporten ar gjord pa ett 6vergripande plan som kan ldsas av foretag som inte har egna servrar och
som letar efter forménliga och enkla 16sningar kring sdkerhetskopiering i molntjdnster. Rapporten kommer inte att
gora en jaimforelse mellan molntjanster och in-house 16sningar, utan fokus kommer ligga mot molntjénster.

Sdkerheten for molntjdnster kommer att studeras pa ett mer 6vergripande plan for att ta fram de vanligaste
riskerna med att anvinda molntjdnster och ga igenom dessa for att sedan placera dem pa en riskmatris. Rapporten
kommer inte att gora en djupare analys kring vad foretag maste gora for att skapa bést sidkerhetslosning for
molntjinster, utan syftar endast till att ta upp de vanligaste farorna.

En praktisk studie kring hur sékerhetskopiering i moln kan utféras kommer ocksa att géras under studiens gang
déar en virtuell miljo sdtts upp inom en molntjédnst fér att sedan skapa ett skript som skéter sdkerhetskopieringen
mellan de servrar som skapats. Vidare kommer ocksa ett skript for sdkerhetskopieringen till molnet ocksa att goras.
Denna del kommer vara anpassad for den valda molntjinsten for att visa pa hur skript mot molnet kan se ut. Endast

en molntjanst kommer att anvindas fér den virtuella miljon och for att skapa skript.

1.4 Konkreta och verifierbara mal
¢ Ta fram information kring vad foretag och organisationer bor tdnka pa innan val av molntjdnstleverantor.
e Utvidrdera sdkerheten kring molntjanster och de vérsta farorna.
¢ Géaigenom kostnader och hur en kostnadsanalys bor goras.
¢ Skapa en virtuell servermiljo inf6r sdkerhetskopieringen.
¢ Skapa ett automatiserat skript for att sdkerhetskopiera mellan servrar.

¢ Skapa ett automatiserat skript for sdkerhetskopiering till molntjanst.

1.5 Oversikt

Rapporten dr uppdelad i fem kapitel. Det forsta kapitlet dr en introduktion for ldsarna till imnet dér syften och
mal forklaras pa ett 6vergripande sitt sa att 14sare tidigt far en tydlig bild av amnet och problemformuleringen.
Kapitel tva &r teorikapitlet; hér far lasaren forklaring kring de férkortningar och termer som anvidnds genomgdaende i
rapporten. Kapitel tre 4r metodkapitlet dér alla metoder som anvénds for att ta fram de mal som 4r satta i rapporten

presenteras. Metoderna kommer beskrivas om varfor de valts och hur de fungerar sa att ldsare kan forsta varfor
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och hur arbetet arbetet utforts. I kapitel fyra redovisas de resultat som studien gett fér att sedan analyseras och
diskuteras i kapitel sex, dir dven slutsats och framtida arbeten tas upp.

Alla bilder och figurer dr skapade av férfattaren om inget annat anges i figur texten.
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2 Teori

Denna sektion av rapporten syftar till att forklara alla termer och fakta som behovs for att lasaren ska fa full
forstaelse for rapportens innehall. Sektionen lyfter ocksa fram information om fallstudie-féretaget och ldsaren far

en introduktion till molntjénsten som anvénds i fallstudien.

2.1 Introduktion till fallstudie

For denna studie kommer en fallstudie goras hos ett féretag ddar en molntjanst kommer att anvdndas for att demon-
strera till exempel hur skript kan fungera for att dra paralleller med existerande molntjanster och de problem som
kan finnas med dessa. Fallstudie-foretaget for denna studie &r ett storre IT-féretag som jobbar med digitala l6sningar
och konsulting och har ménga stora kunder sdsom Telia och Spotify. I dagsldget sparas deras sdkerhetskopior pa
externa servrar hos ett féretag som erbjuder diverse IT-tjanster till féretag och privatpersoner. Deras nuvarande
l6sning fyller dock inte de krav som foretaget har pa sdkerhetskopiering och de letar nu efter nya lI6sningar inom
molntjinster.

Den molntjénst som ligger i storst intresse for fallstudie-féretaget &r Amazon Web Service (AWS) eftersom de
sedan tidigare jobbar mot AWS i olika projekt och ddrmed 4r de redan bekant med deras struktur och hur de ska
jobba med deras verktyg. AWS dr ocksd en av de storsta molntjansterna som finns idag och ddrmed passar den for

rapportens studie eftersom det finns mycket information kring dem som foretag.

2.2 Sikerhetskopiering

Tanken bakom sdkerhetskopiering dr att kunna skapa en kopia av data som senare kan anvédndas for att aterskapa
data i de fall som data gatt forlorat. Att data gar forlorat hdnder oftare dn vad méanga tror, harddiskar kan krascha, filer
kan bli korrupta, eller rékas raderas pa grund av den ménskliga faktorn. Oavsett hur det sker sa dr sakerhetskopiering
ett sétt att skydda data[3].

De tre vanligaste typerna av sdkerhetskopiering &r:

e Full
¢ Differentielll
¢ Inkrementel

Med full sdkerhetskopiering gors en sdkerhetskopia pé alla mappar och filer som finns. Det ses oftast som en
utgangspunkt fér andra typer av sdkerhetskopieringar eftersom den tar med allt. Ett exempel pa hur full sdkerhet-
skopiering gors ses i figur (I} Andra sdkerhetskopieringar sdsom differentiell och inkrementell gor oftast en full
sdkerhetskopiering och sedan fokuserar de pé de fordndringar som skett fran den forsta fulla sédkerhetskopieringen.

Fordelen med full sékerhetskopiering &r att det gér snabbare och enklare att dterstélla. En stor nackdel 4r att det
kraver mycket utrymme eftersom den kopierar allt. Det tar ocksd mycket tid att kopiera allting, darav &r det viktigt

att fundera kring vilken 16sning som fungerar bist for foretaget. [4]
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Dag 1. Dag 2. Dag 3. Dag 4. Den totala
Full kopiering Full kopiering Full kopiering Full kopiering mingden sparad

Figur 1: Bild 6ver full sdkerhetskopiering. Bilden &r baserad pé ett exempel fran CloudBerryLab|[5].

Differentiell sékerhetskopiering gor en kopia av alla filer som dndrats sen senaste fulla sdkerhetskopieringen
gjordes. I figur [2]kan man se ett exempel pa hur differentiell sikerhetskopiering fungerar. Om en full sikerhet-
skopiering gjordes pa dag ett sa skulle dag tva besta av alla filer som &dndrats sedan dag ett. Dag tre skulle ocksa
bestd av alla filer som dndrats sedan dag ett[6].

. eses
-
-

l
i

Dag 1. Dag 2. Dag 3. Dag 4. Den totala
Full kopiering Differentiell Differentiell Differentiell mingden sparad

Figur 2: Bild 6ver differentiell sikerhetskopiering. Bilden 4r baserad pa ett exempel fran CloudBerryLab[5].

En fordel med differentiell 4r att den gor en full sdkerhetskopiering och kopierar allt som skiljer sig fran forsta
dagens kopiering. Det gor att alla fordndringar som sker kan aterstéllas med endast den fulla sikerhetskopieringen
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och det som skiljer sig frdn den. En nackdel med denna typ av sédkerhetskopiering &r att det anvédnder mer utrymme,
varje kopia okar behovet av utrymme sen forsta fulla sékerhetskopieringen gjordes, tills att nésta gors.

Skillnaden mellan inkrementell och differentiell 4r att den differentiella gor sdkerhetskopiering pa all data som
dndrats sen den forsta fulla sdkerhetskopieringen. Inkrementell tar endast med de &ndringar som skett under dagen.
Den gor detta oavsett om den tidigare kopieringen var en full eller inkrementell. I figur[3]sé visas en inkrementell
sdkerhetskopiering och hur den fungerar. Om det sker en full sdkerhetskopiering pa dag ett kommer dag tvas
inkrementella sdkerhetskopiering att kopiera alla filer som &ndrats sen dag ett. Dag tre kommer att kopiera alla filer
som dndrats sedan dag tva och sé vidare. En stor fordel med inkrementell 4r att den kréver minst utrymme och &r
snabbare att aterstilla dn differentiell[5].

12.5GB
10 GB
1GB 1GB
0.5 GB
Dag 1. Dag 2. Dag 3. Dag 4. Den totala
Full kopiering Inkrementell Inkrementell Inkrementell mingden sparad

Figur 3: Bild 6ver inkrementell sdkerhetskopiering. Bilden dr baserad pé ett exempel frdn CloudBerryLab/[5].

Maénga av de olika sédkerhetskopieringarna har fordelar likvdl nackdelar. Det kan handla om férsdmrad prestanda,
vilka olika typer av nivder som dataskyddet ger, den totala méngden data som sparats ner och kostnad. I figurerna
och [3|gér det att se skillnaden mellan hur mycket utrymme de olika sidkerhetskopieringarna tar om de alla
boérjar med en tio GigaByte (GB) full sdkerhetskopiering och sedan dag ett har en 6kning pa en GB, for att andra
dagen ha en 6kning pé 0.5 GB. Redan dér skulle alltsa storleken se olika ut mellan de olika sékerhetskopieringarna.
Den fulla skulle ha 32.5 GB, differentiell skulle ha 12.5 GB medans den inkrementella skulle ha endast 11.5 GB.
Storleksmissigt sett tar alltsé full sdkerhetskopiering storst utrymme, f6ljt av differentiell och sist inkrementell.
Hur mycket utrymme varje sdkerhetskopiering tar &r inte det enda som é&r viktigt att tdnka pa. Vid differentiell
behovs endast en av sdkerhetskopieringarna samt den fulla f6r att aterstilla nagot. Vid inkrementell beho6vs alla
sdkerhetskopieringar, gdr ndgon forlorad gér det inte att dterstilla det sparade datat[3].

2.3 Molntjdnster

Molntjdnster &r ett sdtt att genom internet kunna lata anvidndare ansluta sig till avldgsna servrar och ta del av
det material som finns ddr, till exempel programfiler, applikationer, operativsystem, med mera. Det erbjuder en
moijlighet for privatpersoner, féretag och organisationer att hantera deras IT-resurser pa en storre skala eftersom de

genom molnet kan ha servrar, lagring, virtualisering med mera vilket minskar behovet av att kopa och underhalla
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egna servrar.

Ett exempel pa molntjanster 4r webmail. Leverantoren av webmailen har hand om och skéter servern som
webmailen ligger pa och ger den access som behdvs till anvdndare. Anvdndarna i sin tur behover endast ga in pa en
webbadress som leder till webmailen och ge den anvéndarinformation som behovs f6r att komma 4t deras konto.
P4 samma sétt fungerar molntjinster, anvidndarna behdover inte kdpa servrar eller skota underhéll utan de kan
anvinda de tjanster som de vill ha med mindre kostnader. Idén med molntjdnster &r att foretag ska kunna erbjuda
kunder lagringstjanster, mjukvara, programvara, med mera externt dver internet till privatpersoner, foretag och
organisationer. Anvindningen av molntjénster &r skalbar vilket betyder att anvéndare enkelt kan 6ka de resurser
de behover utefter behov. Om de behover en till virtuell enhet skapar de bara en, de behover inte gé igenom en
process for att kopa en at foretaget utan de kan skapa en genom molntjansten. Nar de inte behover den virtuella
enheten ldngre kan den enkelt tas bort. Molntjanster har oftast en betalning per anvindnings-model vilket kan vara
fordelaktigt i en skalbar modell[7, s.1-2].

Lokalt laa$ Paa$S SaaS
Applikationer Applikationer g { Applikationer Applikationer
E
Data Data Z Data Data
o L
—'E N
Korning S Kérning Kérning Kérning
z
Middleware Middleware Middleware Middleware
g &5
E
£ 0/S 0/S 0/S 0/S Fs
2 ~ = =
z : g
Virtualisering Virtualisering Virtualisering - § Virtualisering
g
—
Servrar Servrar % Servrar Servrar
Lagring Lagring g Lagring Lagring
Nitverk Nitverk Nitverk Nitverk

Figur 4: Bild 6ver de olika kategorierna inom molntjansterna och vem som har hand om vad. I den forsta kolumnen till vinster
sé dr det foretaget som sjélva skoter allt fran programvara, operativsystem, till lagring. Bilden dr baserad fran artiklen skriven av
Spoila[8].

Fordelarna med att jobba mot moln dr mé&nga bland annat reducerar det kostnader eftersom de enheter som
anviandare ansluter sig mot skots av leverantoren sjélv, de kan alltsa spara in kostnader pa underhall, inkép och
forvaringsutrymme. Det gar ocksa vildigt snabbt att utoka ett foretag med hjédlp av molntjanster genom att till

exempel skapa fler servrar att jobba mot, skapa testmiljéer for utveckling med mera. Tack vare att molntjanster
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erbjuder en hog tillgdnglighet gar det att anvénda dem till sédkerhetskopieringar, lagring med mera. Molntjdnster &r

uppdelade i olika kategorier beroende pé vad de erbjuder. Foljande 4r tre av de kategorierna som finns:
e TaaS$ - Infrastructure as a Service.
¢ PaaS - Platform as a Service.
* SaaS - Software as a Service.

I figur |4|syns skillnaderna mellan att skota allt sjdlv/lokalt i foretaget gentemot att anvidnda sig av molntjénster. Den
forsta kolumnen som visas i [4)4r om ingen molntjinst alls anvinds, utan foretaget eller organisationen star sjilv
for det de behover sdsom hérdvara, installationer, konfigurationer, programvara, med mera. I Infrastructure as a
Service (IaaS) ges leverantorer tillgang till datorresurser i en virtuell miljé. Det kan handla om virtuella servrar som
anvandare far skota, lagring, IP adresser etc. IaaS skiljer sig ndgot fran Platform as a Service (PaaS) dér leverantéren
ger anvindare tillgdng till en miljo dar utvecklare kan skapa program och applikationer[8].

Precis som Iaa$ ger Paa$ ocksé tillgang till bland annat servrar, lagring, ndtverk. Men ocksé utvecklingsverktyg,
databaser, med mera. PaasS ér till f6r att enklare kunna erbjuda komplett utveckling fran uppbyggnad, testing, till
hantering och uppdatering[9].

I Software as a Service skoter leverantoren allt och anvdndarna kan anvinda de tjanster som r installerade péa
leverant6rens servrar. Anvdndarna behover dock inte bekymra sig om att ladda ner eller installera nagot, utan de
kan fa tillgéng till tjinsten via en webblédsare. Nagra exempel pa SaaS som manga kanske kénner igen dr Gmail,
Google Dokument, med flera[10].

2.4 Sikerhetskopiering i molnet

Sédkerhetskopiering i molnet innebér att data som kopieras skickas 6ver till en avldgsen server i molnet. Nagra av de
fordelar som finns med att sikerhetskopiera mot ett moln dr kostnaden, tillgdngligheten och att data inte lagras pa
plats hos foretagen. Detta eftersom att data som sparas pa plats hos foretaget kan férsvinna ifall en olycka hiander,
till exempel eldsvada, 6versvimning med mera.

Molnet skots av en leverantér som kan erbjuda flera tjdnster inom IaaS, PaaS, eller SaaS. Det fungerar ungefar
som sédkerhetskopiering pa lokala servrar, det gar att anvédnda ett skript eller ett program for att automatisera

sdkerhetskopieringen|[I1].

2.5 Amazon Web Service (AWS)

Foretaget Amazon har en egen tjainst som de kallar Amazon Web Service (AWS) dér de erbjuder flertal tjinster inom
Paa$, IaaS och SaaS. Bland dessa erbjuder de sdkerhetskopieringstjdnster som till exempel Simple Storage Service
(S3), Glacier, Elastic Compute Cloud (EC2), Elastic Block Storage (EBS) med flera. De har lédnge legat i framkanten
med deras molntjdnster och anvidnds av bade privatpersoner, féretag och organisationer. AWS kan anvandas for att
till exempel hosta hemsidor och spara kunddatabaser. Det gar ocksa att anvidnda AWS for att utveckla appar och
program externt. Till exempel anviander Netflix AWS for all deras backend infrastruktur, vilket inkluderar lagring och

streaming[12].
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2.5.1 Simple storage service (S3)

S3 bestar av olika funktioner med fokus pa att hélla det enkelt. Behallarna dér data lagras kallas for buckets.
Varje bucket har obegransat med utrymme for data och anvidnder en mapphierarki som kan jamforas med den
mapphierarki som anvinds i datorer idag, varje fil méste sparas i en mapp. Buckets kan identifiera vem som har
hand om eller dger kontot som data sparas och lagras i. Den dr ocksa en del i atkomstkontrollen och hur S3’s
organiserar deras namnrymd[13} Kapitel Introduction]. Namnrymd &r ett sétt att kunna identifiera ett eller flera
namn fran liknande namn eller grupper sé att det inte finns ndgon tvetydighet om namnet nir de har olika ursprung
men samma namn [14]. I figur [5|ges ett exempel pa hur namnrymden kan se ut i S3 dir “magdalena” 4r namnet
pa bucket och “photo/cat.jpg” dr namnet pa objektet. Med hjélp av hela namnet gar det att hitta vart filen ligger
négonstans.

bucket object
P B l

| | i |
http://magdalena.s3.amazonaws.com/photos/cat.jpg

f
url

Figur 5: Ett exempel pé hur objekt och buckets kan se ut. Bilden 4r baserad pé& exemplet fran [13].

Objekt dr de grundldggande enheter som sparas och lagras i S3, alltsa filer. Ett objekt bestér av data och metadata.
Metadata &r data om data, det vill siga information om till exempel vad ett objekt heter. Sjdlva dataportionen ir ej
av vikt for S3 medans metadata dr det som beskriver objektet genom att ha par av namnviarden. Namnvérdena kan
bestd av saker som nér senast hade négon tillgdng till objektet, vad for typ av data det &r med mera. Objektet lagras
inom buckets och kan identifieras med hjélp av en nyckel och ett versions ID. I figur [5|s& gér det att se objektets
namn cat.jpg vilket dr nyckeln i detta fall [13} kapitel Introduction]. Versions ID anvdnds for att kunna spara flera
versioner av samma objekt i en bucket for att undvika att de skrivs 6ver. Ifall filen “cat.jpg” laddas ner till bucket
“magdalena” skulle den ocksa fa ett versions ID om versions ID &r aktiverat. Om cat.jpg senare uppdateras och
laddas upp igen skulle den nyare filen fa ett annat versions ID som gor att de skiljs at och det gor att badda versionerna
finns kvar tillgdngliga i S3[13} kapitel Protecting Data; versioning].

Varje objekt sparat i S3 dr ocksd associerat till en lagringsklass. Det finns fem olika klasser for lagring beroende
pa vilket behov som finns. Lagringsklasserna &dr Standard, Reduced Redundancy, Standard Infrequent Access (IA),
Onezone IA och Glazier. Om ingen lagringsklass specificeras placeras objekten automatiskt i standardklassen.
Standard 4r precis som det later: deras standard lagringsklass. Reduced Redundancy ér till for data som dr min-
dre viktig och som kan &terskapas. Denna klass passar bra for de som behéver mindre redundans @n standard
klassen. Standard IA och Onezone IA dr designad for langsiktig data som inte anvénds ofta som vid till exempel
sdkerhetskopiering eller arkivering. Skillnaden mellan de tva dr vart de lagras. Standard IA &r spritt geografiskt
inom flera tillgdnglighets zoner medans Onezone dr inom en enda tillgdnglighetszon vilket gor att den &r billigare
dn Standard IA men ocksa mindre siker eftersom forlusten av tillgdnglighetszonen kan gora att data gar forlorat.
Glacier passar bést for arkivering eftersom de objekt som lagrats hir inte finns tillgdngliga for realtidtillgdng. De

maste forst aterskapas innan de kan laddas ner. Glacier’s lagringsklass anvander Glacier tjdnsten vilket dr en billig
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tjdnst men som kan skotas genom S3[13} kapitel Storage Class].

For att hantera objekten inom S3 finns det en funktion som heter Objekt Livscykels Hanteraren. Livscykeln dr
ett sdtt att konfigurera och hantera de objekt som lagrats for att gora det mer kostnadseffektivt. Som ett exempel
skulle sékerhetskopiering kunna goras mot S3:s standard lagringsklass och sen konfigurera att efter x veckor har gatt
ska dessa objekt som sidkerhetskopierats arkiveras eftersom de inte behovs ldngre. Anledningen till varfor arkivering
anvénds &r for att det dr billigare att ha objekt i andra lagringsklasser som till exempel Glacier &n i standard. Eftersom
de oftast kostar mer och tar langre tid vid aterstéllning &r det en bra ide att inte ha det som ar viktigt i dem. Livscykeln
kan ocksé anvéndas f6r att ta bort objekt efter en viss tid for att automatisera processen[13} kapitel Object Lifecycle
Management].

2.5.2 Elastic Compute Cloud (EC2)

Amazon erbjuder genom deras tjanst EC2 skalbar databehandlingskapacitet. Det ger féretag och organisationer
mojligheten att inte behdva investera i hdrdvara utan de kan fokusera pd utveckling och att distribuera applikationer
snabbare. EC2 erbjuder virtuella datamiljoer som de kallar for instanser. For att skapa och starta en instans behover
anviandare inte tillhandahalla egna operativsystem utan de finns forkonfigurerade i EC2. Dessa kallas f6r Amazon
Machine Images (AMI)[I5} kapitel What is EC22]. Det finns olika AMI att vélja bland vilket kan ses i bilaga [5.3|figur
Bland annat Amazon Linux, Windows, Red Hat, SUSE med flera.

Vidare erbjuder EC2 ocksa valet av minne, CPU, lagring, med mera. Dessa kallas for instanstyper. Valet av
instanstyp paverkar vilken hardvara som kommer anvéndas pa host datorn som den virtuella servern skapas pa.
Till exempel &r vissa instanstyper optimala fér hoga Input/Output (I/O) operationer, andra har hégre minne vilket
kan passa vid databaser med mera. I bilaga [5.3|figur [13|finns en bild 6ver hur instans typerna ser ut i konsolen[I5)
kapitel Instance Type].

Nar det kommer till lagring gar det att anvédnda andra tjdnster tillsammans med EC2. Till exempel gér det att
lagra informationen i S3, alternativt gar att att fasta ett filsystem p& EC2 instansen, som till exempel Elastic Block
Storage (EBS) eller Elastic File System (EFS) [15} kapitel Storage].

2.5.3 Elastic Block Storage (EBS)

Till EC2 instanserna finns det lagring i form av blocknivéer, dessa kallas fér EBS. De erbjuder en hog tillgdanglighet och
kan féstas pa alla typer av EC2 instanser, s ldnge de hor till samma region. EBS passar bast da snabb tillgdng behovs
och som primdr lagring for filsystem, databaser eller applikationer som kréver oformaterad blocknivélagring[15,
kapitel Amazon EBS].

Négra av fordelarna med att anvidnda EBS 4r EBS krypteringsfunktion ddr data inom EBS volymen krypteras.
Data som finns pa EBS-volymen stannar pa volymen dven om den tagits bort eller flyttats frin en EC2 instans,
dérmed gar det snabbt att fasta volymen pa en ny instans och fortsétta jobba[l5, kapitel EBS Volumes].

Det finns olika EBS-typer, till exempel har de tvd SSD EBS-typer som passar bast vid frekventa l4s- och skrivoper-
ationer. De har ocksd HDD for till exempel 1ag kostnad vid enbart lagring, dar de inte anvénds ofta[I5, Kap. EBS
Volume Types].
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For sdkerhetskopiering med EBS har de skapat s.k snapshots. Dessa &r en bild pa EBS fran en viss tidpunkt som
skickas over till S3. Snapshots 4r inkrementella sdkerhetskopieringar och tar endast med den data som dndrats
sedan senaste snapshoten gjorts. Ndr en snapshot raderas tas endast den unika datan i den snapshoten bort,
alltsd all inkrementell data, vilket betyder att alla snapshots innehéller den information som behovs for att kunna
aterstélla data fran den tidpunkt som snapshoten var tagen.

For att aterstélla en snapshot méste en EBS-volym baserad pa den snapshoten skapas, vilket skapar en replika

over originalvolymen som snapshoten var tagen ifran[15] [kapitel EBS Snapshot].

2.6 Riskanalys

Riskanalys dr en metod for att identifiera och bedéma risker och hot. Det kan goéras infor till exempel ett projekt for
att hitta och utvédrdera paverkan av risker och sedan avgora hur stor fara de utgér. Anledningen till att riskanalyser
gors dr for att fa en béttre 6versikt 6ver diverse risker och hot och sedan kunna atgérda eller forminska riskerna
innan de intréaffar.

Enligt Shon Harris, skribent pa TechTarget, 4r riskanalyser ett sétt att kunna identifiera de svagheter och hot som
finns inom féretag och sen utvdrdera dem. Detta for att kunna bestdmma huruvida riskerna maste ses over eller ej.
Riskanalyser ger féretag och organisationer chansen att kunna se till att sikerheten &r kostnadseffektiv, relevant,
tidsenlig och att den kan hantera de hot som finns|[I6].

Vidare beskriver Horris att det finns fyra huvudsakliga mél med en riskanalys. De r:

¢ Identifiera de tillgdngar som finns och viardera dem.
¢ Identifiera sarbarheter och hot.
¢ Kvantifiera sannolikheten f6r risken samt utvérdera hur stor paverkan hotet har.

¢ Kunna ge en ekonomisk balans mellan inverkan av hotet samt kostnaden for motatgérder.

Den forsta delen handlar om att hitta de tillgdngar som finns och sen viardera dem. Anledningen till varfor detta gors
ar for att se till att kostnaden for att halla nagot sékert inte 6verskrider kostnaden for sjélva tillgdngen. I exemplet
skriver hon att ifall en byggnad kostar 100,000 vore det ganska meningslost att spendera 150,000 for att forséka
skydda den, eftersom kostnaden da 6verskrider viardet av objektet.

Vidare skriver Harris om vérdet som placeras pé en tillgéng alltid &r relativ till de som &r involverade. Vérdet
paverkas av till exempel kostnaden f6r skapandet eller implementationen, kostnaden for att hélla det tillgéngligt.
Det finns dven andra faktorer som ifall tillgangen skulle gé forlorad eller férsvinna och vad som skulle ske ifall ett
annat foretag fick tag i tillgdngen. Om foretag eller organisationer inte vet virdet av deras tillgdngar blir det ocksa
genast svart att veta hur mycket pengar och tid som bor spenderas pa att skydda dem.

Den andra delen handlar om att kunna identifiera de risker och hot som finns och som kan komma att paverka
de tillgdngar som finns. For varje tillgdng bor riskerna ses 6ver. Risker kan vara saker som paverkar tillgdngens

integritet, tillgdnglighet eller konfidentialitet.
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Efter att riskerna identifieras bor de utvdrderas for hur stor inverkan de har for foretaget eller organisationen.
For att enklare kunna ta reda pa inverkan har Harris tagit fram en lista 6ver frdgor som kan anvédndas for att ta fram

inverkan pa riskerna[I6]. Néagra av de fragor som hon anser bor utvérderas ar:

* Vilken fysisk skada kan risken dstadkomma och hur mycket skulle det kosta?
¢ Vad dr kostnaden ifall konfidentialiteten gér forlorad?
* Vad &r kostnaden for att dterhdmta fr&n en virus attack?

¢ Vad blir kostnaden om enheten gar sonder?

Steg fyra handlar om att kunna ta fram 16sningar till de risker som tagits fram och genom l6sningarna reducera
de potentiella skadorna fran de identifierade hoten. Losningarna maste vara kostnadseffektiva. For att ta reda
pa om losningarna 4r kostnadseffektiva kan en s.k kostnads-nytto-analys goras. Vikten hir ligger pé att veta hur

kostnaden bor raknas ut for att kunna jamfora den mot de fordelar som 16sningen véntas ge[16].

2.7 Riskmatris

Riskmatris anvénds for att visualisera risker i ett diagram. Tillsammans med en riskanalys gér det littare att
visualisera punkt tvé och tre fran tidigare kapitlet som handlar om att identifiera sannolikheten och hur stor risken
ar. Genom visualisering forenklas riskanalysen for foretag och organisationer da det snabbt gar att se vilka de storsta
riskerna &r.

Riskmatrisen gors oftast i en form av en fyrkant dér allvarligheten av risken ligger till vinster och sannolikheten
for risken ligger pé botten av fyrkanten. Nar dessa tvé 14ggs upp gér det enklare att bedéma vart riskerna ligger i
matrisen[17].

Sannolikheten handlar om hur troligt det 4r att en risk ska uppstd. Kategorierna brukar ses som f6ljande:

1. Ejsannolikt. Det dr ingen till liten chans for risken att intréffa.

2. Sillan. Risken kan intriffa men det rdknas med att vara vildigt sdllan, dock bér dessa risker inte rdknas bort.
3. Ibland. Risker som har en 50/50 chans att intrédffa kategoriseras som en risk som kan ske ibland.

4. Sannolikt. Risken ldr intriffa.

5. Definitivt. Risken kommer att intréffa.

Allvarlighetsgraden handlar om hur farlig risken dr. De gar att kategoriseras liknande som med sannolikheten
genom en gradskala frén 1-5.

1. Obetydlig. Risken har minimal till ingen effekt.
2. Marginell. Risken har lite effekt men rdknas som vildigt liten.

3. Mattlig. Risken kan skapa en noterbar skada.
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4.

5.

2.8

Kritisk. Kan skapa stora forluster ifall den intréffar.

Katastrofisk. Kan skapa extrem skada for féretaget och organisationen[17].

Cloud Security Alliance (CSA)

Cloud Security Alliance (CSA) 4r en av virldens ledande organisationer dedikerad at att definiera och héja medve-

tande for att starka sdkerheten kring molntjénster. Bland annat har de sldppt en studie kring risker inom molntjinster

som de kallar “The treacherous 12” dér de tar upp de tolv vanligaste riskerna[18]. Studien gjordes i tva stadier med

hjalp av undersdkningar och frageformular. Till en borjan sa skapade de en lista med 20 sékerhetsrisker, varav nagra

av dessa baserades pa tidigare ars studier kring molnsdkerhet. Dessa 20 sidkerhetsrisker presenterades till en rad

olika grupper som fick bedéma vikten av varje risk for deras organisation. Grupperna fick dven lagga till andra risker

ifall de kdnde nagot saknades bland de topp 20 som tagits fram.

I andra delen av studien sd rangordnas listan med sékerhetsrisker. Aven hér fick de bedéma vilka risker som var

av hogst vikt och vilka som var av mindre risk. Efter att rangordningen var klar togs de med lagst podng bort. Av 20

sdkerhetsrisker togs atta bort och kvar blev de tolv som presenteras i deras studie.[18) s.8]

Dataovertradelser
Data dvetrddelser dr en incident dar skyddad konfidentiell data d&ndra rdkar komma ut, ses av obehoriga eller
att nagon stjil data. Dataovertrddelser kan handla om en maélinriktad attack eller resultat av manskligt fel,

applikationsfel eller dalig tillampning av sékerhet.

Otillracklig identitet, credential och behorighetsadministrering
En av anledningarna till varfor dataévertradelser kan ske dr avsaknaden av skalbara identitets kontrollsystem,
saknad eller misslyckande med autentiseringsmetoder, svaga 16senord och saknad av automatiserad rotation

av kryptografiska nycklar, 16senord och certifikat.

Osikra granssnitt och APIs

Molnleverantorer erbjuder oftast ett antal anvdndargranssnitt eller applikationsprogramgranssnitt (API)
som anvidndare kan anvianda for att hantera och jobba med molntjansterna. Inom dessa granssnitt sé sker
hantering, orkestrering och 6vervakning och dérfor ligger det stor vikt pa sékerheten kring granssnitten och
att tillgdngligheten inte gar ner. Granssnitten maste kunna skydda allt frdn autentisering, atkomstkontroll,

kryptering, 6vervakning med mera.

Systemsarbarheter

Systemsarbarheter &dr exploaterbara buggar i program. Dessa kan anvindas av en angripare for att infiltrera
ett datorsystem, dér syftet &r att stjdla, ta kontroll 6ver systemet eller stéra vissa operationer. Sarbarheter
inom operativsystemet kan sitta sikerheten inom alla tjanster och data i fara. Buggar 4r i sig ingenting nytt
utan de har varit ett problem sedan datorer skapades. Men det var forst nar nétverket skapades som buggar
kunde utnyttjas av avldgsna angripare.

Kontokapning

Kontokapning kan ske genom olika former av till exempel nitfiske, bedrigeri, exploatering eller program
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sarbarheter. Och pa grund av att inloggningsuppgifter och 16senord ofta ateranvéands sa forstdrks denna typ av
attack ytterligare eftersom de da kan komma &t fler av de tjanster som en anvidndare anvinder. For molntjan-
ster finns det ett till lager av risker inom kontokapning. Om en angripare fér tag i inloggningsinformation kan
de tjuvlyssna pa de aktiviteter som sker, manipulera data, skicka falsk information och dirigera om kundtrafik
till egna illegala sidor.

Ilvillig insider

Ilvillig insider handlar oftast om ndgon som har jobbat eller jobbar inom foretaget eller organisationen,
eller dr en partner av nigot slag som har auktoriserad tillgadng till en organisations nétverk, system eller
data. Genom att anvénda den information de fatt tillgéng till kan de skada eller paverkar konfidentialiteten,

integriteten eller tillgidngligheten for féretaget eller organisation.

Avancerade bestdende hot

Avancerade bestdende hot dr en parasitisk form av cyberattack som infiltrerar system for att etablera ett faste
inom datoranvéndningsinfrastrukturen. Darigenom sa smugglar de data och intellektuell egendom. Denna
typ av hot pagar oftast 6ver en ldngre tid och de anpassar sig ofta till olika sékerhetsatgédrder som ar till for att
skydda mot avancerade bestdende hot.

Dataforlust

Att data gar férlorat inom molntjanster kan bero pad manga anledningar, inte bara fran attacker. Molnlever-
antoren eller kunden kan réka ta bort data, eller en fysisk katastrof kan intréffa som till exempel brander
eller jordbdvningar. Dessa kan resultera i att data gar forlorat, om inte kund vidtar lampliga atgarder for att
sdkerhetskopiera data. Vidare p&pekar CSA ocksa att dataforlustrisken inte enbart ligger pé leverantérens
axlar, om kunden krypterar sin data och sen tappar bort nyckeln s& kommer data att ga férlorad dd med. Det

géller att ha en bra dokumenterad 16sning for sékerhetskopiering.

Otillracklig foretagsbesiktning

Foretag och organisationer som vill borja med molntjdnster behover ha en bra féretagsbesiktning innan en
molnleverantor viljs annars kan de réka ut for kommersiella, finansiella och tekniska risker som kan dventyra
foretaget eller organisationen. Det giller att inte ta for hastiga beslut utan utvdrdera de val som finns forst.
Detta kan goras genom olika jamforelser av till exempel kostnader, sdkerhet, granssnitt med mera.

Missbruk och skéndlig anvdndning av molntjdnster

Osdkrade implementationer av molntjinster, gratis prov-medlemskap och bedragare som skapar konton kan
potentiellt utsdtta molntjénster sdsom IaaS, PaaS och SaaS for attacker. Angripare kan anvénda denna typ av
attack for att fa inflytande 6ver molntjansters datoranvdndning och sen komma &t anvéndare, organisationer
eller molnleverantorer. Exempel pa missbruk av molnbaserade resurser dr DDoS attacker, skrdppost, nétfiske,

“mining” av digital valuta, med flera.

Denial of Service
Fornekande av tjanst, eller denial of service (DoS) attacker anvinds for att hindra anvéndare att kunna an-

vanda en tjdnst s& de inte kommer at deras data eller applikationer. Genom att tvinga en utvald molntjanst att
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anvédnda 6verdrivna méngder av begridnsade systemresurser som till exempel processor, minne, diskutrymme
med flera, s& kan angriparen eller angriparna sakta ner systemet och dirmed hindra vanliga anvidndare fran

att anvinda tjdnsterna.

¢ Delade teknologiska svagheter
Molnleverantorer levererar oftast deras tjdnster pd ett skalbart plan genom att dela infrastruktur, plattformar
eller applikationer. Molnteknologi delar “as a Service” tjanster utan att vdasentligt &ndra hérdvara/mjukvara,
ibland pa bekostnad av sidkerheten. Underliggande komponenter, sdsom CPU-cachar till exempel, som
innefattar infrastrukturen har inte utformats fér att kunna erbjuda de starka isoleringsegenskaper som behovs
for [aaS, PaaS och SaaS. Detta kan leda till en del tekniska sarbarheter som kan utnyttjas[18].

2.9 Europeiska unionens byra for nét- och informationssikerhet

Den Europeiska unionens byra fér nit- och informationssékerhet (ENISA) dr en byra som fokuserar pa cybersidkerhet
inom Europa. ENISA jobbar mot att skapa en hogre niva fér nédtverk- och informationssékerhet (NIS) inom unionen.
Deras uppdrag dr att hoja medvetandet kring NIS och genom det kan de skapa bittre forutsittningar fér den
internationella marknaden[19].

Bland annat s ger de ut rekommendationer, héller i aktiviteter som ger support kring policyer och implementa-
tioner. ENISA har publicerat dokument kring molntjdnster och riskanalyser som kan goras for att uppskatta vad
for risker som finns, hur stora de dr, med mera, tillsammans med de vanligaste riskerna i molntjanster &r 2009. De
risker som togs fram dd baserades delvis pé de risker som CSA tagit fram tidigare ar, men de har inte gjort en nyare
studie kring de riskerna som CSA tagit fram for 2016[20].

2.10 Secure Socket Shell (SSH)

SSH ér ett sdkerhetsprotokoll och 4r en av de vanligaste sdtten att administrera avldgsna servrar. SSH ger deras
anvéndare stark autentisering och sédker kryptering av data som kommuniceras mellan parterna. SSH &r vida anvént
av nitverksadministrat6rer for att hantera system och applikationer avldgset. Det ger mojligheten att pa ett sakert
sétt ansluta till en avldgsen dator 6ver ett nidtverk, exekvera kommandon, flytta filer med mera.

SSH servrar dr inkluderade i de allra flesta operativsystem med TCP port 22 som standardport. SSH anvdnder ny-

ckelpar och kryptografi for att autentisera till avldgsna datorer och sedan tilldita dem att autentisera anvdandaren[21].

2.11 Rsync

Rsync dr ett kommando som finns implementerad i de flesta Linux-system. Rsync anvands for att synka filer fran
avlagsna enheter till lokala. Rsync kan ocksa anvindas for att kopiera filer till avldgsna enheter och tillbaka, eller for
att skapa sidkerhetskopiering till lokalt monterade hérddiskar[22].

Rsync gor inkrementella sdkerhetskopieringar och gor i férsta hand en full sdkerhetskopiering for att sedan
fokusera pé dndringar. Genom att komprimera data innan och efter att den skickas sa minskar den anvédndningen
av bandbredden och det gér att anvinda SSH tillsammans med Rsync. Det gor att det gar att kryptera Rsync data

som ska skickas vilket gor det sdkrare[23].

Sida 23 av



Kriterier for sdkerhetskopiering i molnet
- en fallstudie med Amazon Web Service 2018-05-28

2.12 Crontab

Crontab, kort for crontabell, &r en lista av kommandon som &r schemalagda att kora vid vissa tidpunkter pa en
enhet. Den daemon som léser listan och exekverar dess innehéll vid den tid som géller heter cron och den kollar
crontab varje minut for att se ifall ndgot behover koras.

Varje jobb i crontab har fem tid- och datumfélt som kan dndras och anpassas for att schemalédgga det kommando
eller jobb som ska koras. Det kan handla om skript som ska koras vid en viss tidpunkt sdsom sdkerhetskopiering,
eller ett kommando for att se aktuella tiden. De félt som finns dr minuter, timmar, dag av manad, manad och
veckodag. Se figur [10]for ett exempel pa hur en post i crontab kan se ut.

Alla félt kan bytas ut frén ett specifikt datum till en asterix. Asterix star for “forsta till sista” och kan anvdndas
for att till exempel kora varje manad. Istdllet for att skriva ut varje ménad kan den delen istéllet bytas ut mot en
asterix[24].

Minut  Dag Veckodag

R

@ 3 12 06 7 sh sakerhetskopiering.sh
e . '
Timme Minad Kommandot som ska kéras

Figur 6: Ett exempel pé hur en post i crontab kan se ut. Detta kommando skulle kora skriptet sdkerhetskopiering klockan tre den
12 Juni pé sondagar.
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3 Metod

Metodkapitlet forklarar de metoder som anvints under studien for att na de verifierbara malen. De delar som
behandlas &r kriterier for val av molntjanst, kostnad, sékerhet och skript. Varje del kommer férklaras sa att ldsaren

sjalv ska kunna utféra samma tester och f& samma resultat.

3.1 Framtagande av kriterier for molntjanster

Det viktigaste &r att ta fram vad som &r av storst vikt for foretaget, det vill siga vad ligger i fokus vid valet av molntjinst
och vad dr huvudsyftet for molntjinsten. Om molntjdnsten endast ska anvindas for sékerhetskopiering bor fokus
ligga pa sdkerhet, kostnad och tillgénglighet.

En foretagsbesiktning kan anvédndas for att se 6ver kriterierna for molntjénster och det finns ménga framtagna
foretagsbesiktningar som kan anvindas som grund fér kriterierna. Bland annat har Microsoft tagit fram en checklista
for foretagsbesiktning med instruktioner fér anvindning samt ett arbetsblad att jobba mot.[25]

Tim Lohman [26] har skrivit om hur en foretagsbesiktning bor goras och anser att processen for att flytta till
en molntjanst bor utvdrderas férst och framst for att se vad som behdvs goras. Det gor det enklare att kunna
kommunicera med molnleverantorer senare och skapar en bra grund for fér féretagsbesiktningen. Efter det handlar
det om sédkerhet, en viktig aspekt inom molntjdnster. Héar bor saker som integritet, sdkerheten av infrastruk-
turen, datakryptering med mera 6verses. Vidare foljer Lohman upp med vikten av att se 6ver infrastrukturen hos
molntjidnsten, hur datadtkomst hanteras, vem som dger molntjdnsten med mera.

For att ta fram de viktigaste kriterierna vid val av molntjdnst har sékningar gjorts éver sékmotorn Google och de
vanligaste kriterierna har valts utifrdn de resultat som dykt upp. Kriterierna har placerats ut pd ett stapeldiagram for
att se hur ofta de dyker upp under s6kningen och sedan anvénds de kriterier som dykt upp flest ganger. Sokord som

“choose cloud service” och “due diligence cloud service” anvindes under sékningen.

3.2 Kostnad

I denna studie s& anvdnds molntjdnsterna till storst del for uppladdning och nedladdning, ddrmed ligger ocksa
fokus pa denna punkt eftersom det dr har den storsta kostnaden kommer bli vid sdakerhetskopiering. For att ta fram
informationen kring kostnader anvdndes molntjanstens egna priskalkyl [27] samt AWS prislista [28] och [29].

For att ta fram priserna maste dven region véljas eftersom det paverkar priserna i de flesta molntjénster. Valet av
region handlar om vart data ska lagras eftersom ménga av molntjdnsterna har flertal datacenter i olika geografiska
regioner. AWS har till exempel datacenter i Frankfurt, Irland, London, med flera.

Enligt Praveen Kumar Muppala, skribent pa CloudAcademy[30], finns det ett antal saker som péverkar valet av
region utover kostnaden. Anledningen till varfor kostnaden varierar beror pé att saker sdsom skatt, bemanning,
kostnader for fysiska strukturer varierar mellan olika regioner Det dr ocksa viktigt att tdnka pa latens i de fall
molntjdnsten ska kunna vara tillgdnglig inom andra ldnder, det 4r d& bést att vilja en region som har sa liten
latens som mojligt for anvindarna. Sdkerheten &dr ocksa en viktigt faktor i de fall som det ror sjukvérd, finans eller
utbildning eftersom dessa berérs av datasdkerhet och 6verensstimmelser. Varje region har sina egna regler och

lagar kring hur anvéndares data far flyttas[30].
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Kostnadsanalyser bor goras for att ta reda pa om priset dr resonabelt, det vill sdga ifall priset matchar andra
leverantorers priser och inte dr orimligt hog. Detta gar att gora genom att jimfora andra leverantorers tjdnster och
priser de satt pa dessa tjdnster och sen jamfora tre eller fler leverantorer enligt Woods Hole Oceanigraphic Institute
(WHOD) [31].

Tanken &r att jimfora de olika priserna som molntjénsterna satt pa deras olika tjanster i form av GB/per manad
samt per forfragning. Detta eftersom molntjénster bestar till storst del av variabla kostnader som varierar beroende
pa hur mycket data som sikerhetskopieras varje manad. Genom detta ska det ga att fa en 6versikt 6ver kostnaderna
inom molntjansterna bade for att se ifall de dr resonabla men ocksé for att se vilka avdem som mest formanligt.

3.3 Riskanalys

Enligt Europeiska unionens byra for nét- och informationssidkerhet (ENISA) s& bor en riskanalys goras for att
utvardera hur stora riskerna dr och sannolikheten for att de ska intrédffa 20} s.20].

Riskerna som kommer att anvindas &r framtagna av Cloud Security Alliance (CSA). Genom undersékningar hos
foretag och organisationer sa har de tagit fram en lista 6ver de storsta hot som finns inom sékerhet som beskrivits i
kapitlet Denna kommer anvidndas som bas f6r riskanalysen. De risker som tagits fram kommer att utviarderas
och placeras pd riskmatrisen som dr baserad pa SimpleSheets riskmatris dér storleken pé riskerna ligger mot en axel
och sannolikheten mot den andra, se figur [7]f6r ett exempel pa riskmatris.

Allvarlighetsgrad
-Acceptabel- -Tolerabel- -Oénskad- -O6verkomlig-
Liten till ingen Effelcter kanns Stor inverkan pa Kan resultera i
effekt. men Air e kritisk. arbetet. en katastrof.
-Omaijligt- ) _
Risken lir inte Lig Szl izl Hog
. -1- -5~ -7- -12-
hinda.
-Sallan- ) e -
- Finns en chans l;g Z € ;g
= o s e -9
g den intriffar.
=
Is)
z
-Majligt-
= - -
“3  Risken finns och Medel Hog Hog
kan hinda. -3 7- -10-
-Sannolikt-
. Medel Heg Hog
Risken kommer 4 8- 11

att handa.

Figur 7: Exempel 6ver en riskmatris dér allvarlighetsgraden och sannolikheten mots pé y-axeln.
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Riskerna kommer att placeras ut p& matrisen och pa sa sitt visualiseras de potentiella riskerna och de bedoms
utifrdn hur sannolika de &r att intraffa. Vidare kommer riskerna ocksa att gas igenom och exempel pa riktiga attacker
som skett kommer ocksa att tas upp. Ytterligare en riskmatris kommer att anvéndas for att ge en mer detaljerad
oversikt, dven denna &r baserad pé& SimpleSheets och kan ses i bilaga

3.4 Automatisering av siakerhetskopieringen

Sjélva skriptdelen for denna studie kommer hantera automatisering av sdkerhetskopiering mot molntjanster. AWS
kommer i huvudsak att vara malet f6r skriptet men det gar att applicera denna typ av skript mot andra molntjénster
forutsatt att delar &ndras. Den forsta delen av skriptet gér att anvéndas i alla typer av linuxmiljéer och &r inte
specifikt for AWS. Den andra delen behandlar automatisering mot AWS S3 i form av snapshots och sedan hur
aterstéllningen av dessa snapshot sker.

3.4.1 Sitta upp AWS miljon

For att gora sdkerhetskopieringsskriptet skapades forst en virtuell miljé med hjilp av AWS EC2-instanser. 1
den virtuella miljon ingick tva servrar som skulle sidkerhetskopieras varje dag vid en viss tidpunkt, en admin-
istreringsserver samt en server dit all sikerhetskopiering skulle gé (Se figur [8). Detta kom senare att dndras till att
bara besté av tva servrar och en server for sikerhetskopiering eftersom det dok upp restriktioner kring hur rsync
anvinds och den tidigare topologin var av en komplicerad losning utan mycket fordelar (se figur [9).

Vid skapandet av de virtuella servrarna sé ges forst valet av instans, hér géar det att vélja vilken AMI som ska
anvindas for servern. De val som AWS erbjuder dr bland annat Amazon Linux, Windows Server, CentOS, Debian
med flera. De erbjuder ocksa kunder valet att kunna skapa egna AMI:er.

Server 1

Backup e

Server

g5H 'f\lﬂl’\el
Server 2

Figur 8: Den forsta topologin som togs fram.

For denna studie sa anviandes Amazons Linux AMI dels for att den &r gratis for de kunder som anviander
EC2-instanser men ocksa for att Linux kommer forinstallerad med manga av de verktyg som anvandes for studien.
Vidare sd far kunden vilja vilken typ av instans som ska anvéndas, dven hér erbjuder AWS en gratisvariant som
fyller de flesta behov ddrav valdes den. Valet av instans typ paverkar vilken typ av hardvara som anvéands av host

datorn som EC2-instansen anvinder, till exempel kan det skilja sig mellan CPU som anvénds, grafikkort, minne
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med flera. Eftersom dessa servrar endast ska anvindas som en virtuell testmiljo anvéndes deras gratisvariant som &r

en mer generell instans som passar till det mesta.

Server 1

Backup

SETVET

— EBS — S3

Server 2

Figur 9: Topologin som anvéndes under testerna.

I bilaga sa syns det vilka fler val som kan goras, till exempel gér det att skapa eget subnét med egna IP-
adresser, vilken typ av lagringsmedia som ska anvéndas, hur mycket lagringsutrymme som behdvs samt gar det att
lagga till sdkerhetsgrupper. I sikerhetsgrupper sa gar det dndra vilken standardport som SSH ska vara p4, vilken
trafik som far né servern samt brandvaggsinstéllningar. Inget av detta stélldes in for servrarna som anvéndes i
testmiljon eftersom fokus lag pa sjdlva sdkerhetskopieringen. Dock dr det vart att ndmna att detta ar saker som
behovs for att sitta upp en sdkrare milj6 ifall denna typ av servrar skulle anvdandas|15, Kap. Setting Up].

Innan instanserna startas sa skapas ocksa ett nyckelpar. En publik nyckel som sparas pa AWS samt en privat
nyckel som anvidndaren laddar ner, denna nyckel maste sparas pa ett sdkert stille for att inga obehoriga ska kunna
anvianda den. Dessa nycklar anvédnds ocksa for att komma at instanserna genom SSH. I detta fall anvindes ett
virtuellt operativsystem med Ubuntu 16.04 som installerades innan denna studie. Ingenting behovde installeras pa
den maskinen for studien utan inloggning kunde ske med hjilp av de privata nycklarna samt SSH[I5} Kap. Setting
Upl.

Det som behdvs vid inloggning med SSH dr username och IP-adress. Username dr anvindarnamnet p& den
enhet som skapades, IP-adressen &dr den IP-adress som valts eller tilldelats ndr EC2-instansen skapades. Argumentet
-i ger mojligheten att anvinda nycklar fér inloggningen med SSH, detta maste goras med den privata nyckeln.

Snapshots &dr en funktion som AWS har for att kunna ta en “bild” 6ver ett filsystem och sedan spara det pa deras
lagringstjanst S3. For att kunna ta snapshots s& beh6vs det en EBS-volym. Volymen gér att skapa genom att gd in
via AWS konsolen eller genom att anvdinda AWS CLI. Eftersom endast en EBS behévdes s anvidndes konsolen for
skapandet och inte AWS CLI, eftersom AWS konsolen erbjuder ett enkelt granssnitt att jobba inom och det gar fort
att skapa diverse volymer eller instanser genom konsolen.

Att skapa en EBS-volym innebdr tre val och de handlar om vilken typ av volym som ska anvidndas, samt vilken
storlek volymen ska ha samt IOPS, ifall det &r en SSD. Det finns fyra olika volym-typer att vélja mellan, tva &r SSD

och tva dr HDD. Skillnaden mellan dem é&r oftast i hur de anvinds, de rekommenderar olika beroende pa vad
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EBS-volymen ska anvéndas for, till exempel sa har de en SSD som &r snabb och klarar av det viktigaste arbetet inom
till exempel MySQL. For detta andamal s& valdes en HDD for data som inte anvands sé ofta. Detta eftersom det &r
tankt att vara till sdkerhetskopieringsservern dit data ska sparas men sedan inte anvidndas om den inte behover
aterstéllas.

Efter att EBS-volymen skapats s fiasts den i EC2-instansen som den ska anvidndas pa. Efter det géller det att
skapa ett filsystem for den nya disken samt montera den s att den gér att anvidnda.[15] [Kap. EBS Volume] For att se
vart den nya volymen ligger under sa gar det att anvénda ‘Isblk’. I lista [1|gar det att se output frain kommandot nir
det kors.

[username@ip-address ~1$ 1lsblk

NAME MAJ:MIN RM SIZE RO TYPE MOUNTPOINT
xvda 202:0 0 8G 0 disk

Lxvdal 202:1 0 8G 0 part /

xvdf 202:80 0 500G O disk

Lista 1: Output fran kommandot Isblk. Xvdf ar den nya disken som dnnu inte har monterats.

For att sdkerstilla att det inte finns n&dgon data skriven pé disken s& kan kommandot “file” anvéndas vilket ger
en output som visar ifall disken redan &r ett filsystem eller om det &r tomt pa disken. Innan disken kan monteras

maste den goras om till ett filsystem vilket gors genom att anvianda “mkfs”.

[username@ip-address ~]$ sudo mkfs -t extd /dev/xvdf

mke2fs 1.42.12 (29-Aug-2014)

Creating filesystem with 131072000 4k blocks and 32768000 inodes
Filesystem UUID: 61a847d0-7729-4bf5-b8fb-d519477eb6b8

Superblock backups stored on blocks:

32768, 98304, 163840, 229376, 294912, 819200, 884736, 1605632, 2654208,
4096000, 7962624, 11239424, 20480000, 23887872, 71663616, 78675968,
102400000

Allocating group tables: done

Writing inode tables: domne

Creating journal (32768 blocks): done

Writing superblocks and filesystem accounting information: done

Lista 2: Skapande av filssystem for den nya disken.

Naér valet av filsystem har gjorts och disken har formaterats sa gar det att montera disken p& en mapp i servern. I
detta fall s skapades en ny mapp som heter “backupvolume” och som ligger i root-katalogen. Kommandot som
anvindes for att montera disken dr “mount”. I lista [|syns fulla kommandot som anvindes for att montera disken.

Vid de fall som EBS-volymen ska behallas och ej tas ned sa méste dven fstab redigeras. Detta for att opera-

tivssytemet ska kunna kontrollera vad som dr monterat under systemstart[15, Kap.Storage].
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[username@ip-address ~]1$ sudo mount /dev/xvdf /backup_volume/

Lista 3: Output fran kommandot Isblk. Xvdf dr den nya disken som &nnu inte har monterats.

3.4.2 Skript for sikerhetskopiering

Vid sdkerhetskopiering i Unix-miljoer sa finns det en del olika verktyg som kan anvidndas beroende pa vilka kriterier
som finns. Det finns till exempel ‘cp’ som kopierar mappar och filer och behaller hierarkin, den fungerar att anvédnda
vid de fall som full sékerhetskopiering 6nskas[32].

Rsync 4r ett kommando som erbjuder snabb sidkerhetskopiering tack vare att den anvidnder en inkrementell
losning. Forsta gdngen som en sékerhetskopiering gérs med rsync sa kopierar den alla filer och mappar. Vid nésta
tillfdlle som rsync anvénds sé kopierar den endast de filer som dndrats, vilket gor rsync snabbare i jamforelse med till
exempel ‘cp. Rsync tillater kryptering av data genom att anvdnda SSH-protokollet under sjilva 6verforingen vilket
ger ett lager av sdkerhet for sdkerhetskopiering. Under sjdlva 6verforingen s komprimeras och dekomprimeras data
mellan killan och destinationen. Genom att komprimera data sa spar rsync in pa anvindningen av bandbredd[33].

Ett forsta test gjordes med SSH och rsync fran server 1 till sdkerhetskopieringsservern for att testa anslutningen
mellan servrarna samt for att se sa att den kopierade allt under sékerhetskopieringen. Det kommando som anvidnds

for testkorningen ar foljande:

rsync -vr -e "ssh -i /home/private-key.pem" username@ip-address:k&dlla destination

Lista 4: Kommandot som anvéndes for att testkora sdkerhetskopieringen forsta gdngen.

Dar argumenten v och r anvénds for att se till s att det gors en rekursiv sdkerhetskopiering samt mojligheten att
kunna se vad som sdkerhetskopieras ndr kommandot kors. Detta gor att det gar léttare att se sa att allting gér bra
under sédkerhetskopieringen. Argumentet e specificerar ett skal som kan anvédndas tillsammans med rsync, vilket i
detta fall 4r SSH. [34]

Ett forsta testskript gjordes for att kopiera fran server ett till sikerhetskopieringsservern figur Har
handlade det om att skapa ett skript for att se 6ver vad som behdvs for att fa en fungerande sikerhetskopiering.
Till en borjan skapades olika variabler f6r destinationen, kéllan osv. for att senare kunna &ndra dessa och anpassa
dem for att kunna koras pé flera servrar. Rsync anvidndes i samma utformning som tidigare visat och efter att den
korts s& anvands “$2” for att kontrolera avslutningsskoden for senast kérda kommandot (dvs. rsync). Varje gang
rsync kors sa gér det att se huruvida sdkerhetskopieringen gick bra eller om négot misslyckades. Med hjélp av dessa
avslutningskoder sa gr det att se ifall ndgot gick snett, eller om allt gick bra. S& genom en if eller else frdga s kan
skriptet exekveras och sen ge en avslutande mening som endera séger att allt gatt bra eller om det gatt mindre bra.

Se lista [5|for att se hur for-loopen sattes upp.
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for index in ${!array_hosts[*]}; do
rsync -r -v -e "ssh -i ${array_keys[$index]}"
$USER@${array_hosts[$index]}: $backup_source ${array_destination[$index]?}
if [ "$7" -eq "O" ]; then
echo "Noice, backup is completed."

else

echo "Bollocks, it seems like the backup failed. Exit code is $7"
fi
done

Lista 5: For-loopen och if-satsen som anvéndes i sdkerhetskopieringsskriptet.

Det fullstédndiga skriptet for sédkerhetskopieringen mellan de olika servrarna gar att se i bilaga figur

3.4.3 Skapa och tabort snapshots

Efter att data kopierats 6ver fran de tva servrarna till EBS volymen pé sdkerhetskopierings servern blev nésta steg att
skapa en snapshot 6ver den data som sparats. For att kunna skapa snapshot s& méaste AWS egna CLI installeras,

vilket gors genom att kéra kommandot som visas i lista [6]

pip install awscli --upgrade --user

Lista 6: Kommando for att installera AWS CLI.

Det enda som behovs férberedas innan installationen av AWS CLI &r python och pip. I detta fall var dessa redan
forinstallerade i EC2 instansen och ddrmed behovdes de inte installeras innan installationen gjordes.

AWS har sammanstillt egna kommandon f6r deras CLI som kan anvidndas for att hantera de tjanster som de
erbjuder. Det finns en lista med kommandon som kan anvéndas for AWS CLI som till exempel anvénds for att kalla
pa vissa instanser, skapar eller tar bort tjdnster med mera. Ett exempel pa hur de kommandona kan se ut kan ses i
lista [

‘aws ec2 create-snapshot --volume-id vol-1234567890abcdef0 --description "Snapshot f&ér EBS"

Lista 7: Kommando f6r att skapa en snapshot pé en utvald volym.

Att skapa snapshots kraver inte mycket, det som behdvs &r ID 6ver vilken volym som ska kopieras. Det gar
att lagga till fler val som underléttar senare hantering, till exempel taggar for att littare identifiera och sortera
snapshots, beskrivning som kan underldtta hantering med mera. Sa i de fall dar flera olika typer av snapshots gors
kan arbetet underléttas ifall taggar anvinds da dessa kan anvéndas for att soka bland existerande snapshots. I detta
fall anvdndes endast en EBS volym med avsikt att sékerhetskopiera den informationen fran volymen, ddrmed fanns

det inget behov for taggar.
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Eftersom snapshots oftast inte behovs sparas i all odndlighet s& behévs det ocksa ett skript for att automatisera
borttagningen av dem. Sa efter att en snapshot skapats sa fortsatter skriptet ta fram och ga igenom en lista 6ver
existerande snapshots. Det som behovs for att ta bort snapshots adr tva saker, datumet 6ver vilka som ska tas bort
samt snapshot-ID. For att ta fram datumet sd anvinds kommandot “date” som printar ut dagens datum. Med hjélp
av procentsatser s gar det att bestimma hur datumets format ska skrivas ut, till exempel “%Y” skriver ut aret, “%m”
skriver ut manad osv. Eftersom “date” skriver ut dagens datum sa behovs det justeras lite, vilket kan goras med hjalp
av “—date”. I lista |8|syns kommandot som anvédndes for att ta fram datumet for snapshoten. I figuren har sju dagar
tagits bort, vilket betyder att datumet som sparas ner i variabeln “DATE” 4r en vecka tillbaka.

‘DATE=$(date +%Y-%m-%d --date ’7 days ago’)

Lista 8: Kommando for att ta fram datum for snapshot.

Efter att ett datum tagits fram och sparats ner i en variabel sa gar det att anvdnda den informationen for att
ta fram de snapshots som ska tas bort, i detta fall tar den fram alla som &r dldre &n en vecka. Genom AWS egna
kommando “describe-snapshot” sa géar det att filtrera pa volym ID samt fraga efter variabeldatumet. Alla snapshot
som matchar volym ID samt datumet sparas sedan ner i en lista som kan anvidndas senare for att ta bort snapshoten.

“Describe-snapshot” kommandot tar fram information kring de snapshot som den filtrerat fram, output kan ses i
lista [9]

Snapshot fér EBS False 599705442550 snap-0db27a88e6a53b282
2018-05-11T17:16:25.000Z pending vol-06bef87£2£4£00953 500

Lista 9: Output fran describe-snapshot kommandot som filtrerat efter .

Forsta delen i output dr beskrivningen 6ver snapshoten, sedan om den ar krypterad eller ej, f6ljt av dgar-id,
snapshot-id och vilken status snapshoten dr i (dvs. status dver snapshoten, ifall den &r fardig) f6ljt av volym-id och
volymens storlek. Genom att sen anvinda ett s.k wild card och sen spara det i en variabel s& gar det att hamta ut
snap-ID:et och sen stka igenom listan efter matchningar.

Forst sa kollar skriptet ifall det finns négot i listan som matchat med det utsatta datumet. Ifall det inte finns s&
skrivs det ut “Det finns inga snapshots att ta bort” (se bilaga [5.3|figur [19f6r exempel). Om det finns éldre snapshots
sé& kors en for-loop som gér igenom listans alla objekt och jamfér dem med wildcard variabeln. Ifall en match hittas
s& anvinds den i kommandot for att ta bort snapshoten. Se bilaga [p.3|figur [19for hela skriptet.

3.4.4 Automatisera korning av skript

For att inte behova kora skripten manuellt varje gang som sidkerhetskopiering maste goras sé gar det att anvinda
crontab for att schemalédgga jobbet istédllet. Crontab &dr ett kommando som anvinds for att automatisera och

schemalédgga diverse kommandon som ska koras. Ett exempel pa hur skript 1dggs in i crontab for att koras kan ses i
lista
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* % % % * /bin/home/skript.sh

Lista 10: Ett exempel pa hur jobb i crontab kan se ut

Dar varje asterisk star for en tidpunkt som kan dndras for att specificera nér jobbet ska kéras. Tidpunkterna &r i
féljande ordning: minuter, timmar, dag, manad och till sist vecka. Genom att dndra till exempel dag och méanad gar

det att bestamma att ett visst jobb endast ska kéra den forsta i manaden juni till exempel. [35]

3.4.5 Aterstilla snapshots

Att aterstdlla snapshots innebdr att vilja ut en existerande snapshots och skapa en ny temporér volym pé en av
EC2-instanserna. Efter att snapshoten aterstéllts och sedan monterats pa EC2-instansen kan anvidndare senare
kan g igenom de filer och mappar som finns och kopiera dem till en annan mapp i EC2-instansen for att till slut
demontera volymen.

For att automatisera processen kan select funktionen anvdndas. Det kan goras genom att forst spara alla
existerande snapshots i en lista och sedan anvinda select for att lista dessa i kommandotolken. Anvindare far sedan
vélja bland de listade snapshoten efter den snapshot de behover. For att skapa listan sa anvands describe-snapshot
kommandot, denna géng sparas endast information kring snapshot-ID:et samt tidpunkten d& snapshoten skapades
s& att anvdndaren snabbt kan se vilket datum som snapshoten skapades och enklare vélja vilken som ska &terstéllas.

Nir anvédndare valt vilken snapshot som ska aterstéllas sa sparas den valda snapshoten ner i en variabel som
sedan anvinds tillsammans med kommandot for att skapa en ny volym. Nar kommandot kors s& sparas output fran
kommandot i en lista. Varje objekt i listan kan sedan kallas p& genom att anvinda index-nummer vilket behovs for
att ta fram den nya volymens ID. Eftersom det tar en stund fér den nya volymen att skapas s& maste skriptet vinta
innan det kan fortsitta koras for att montera volymen. AWS tillhandahaller kommandot “wait volume-available” (se
lista [11]for ett exempel) for detta andamal. Kommandot skickar forfragningar till den nya volymen och kontrollerar
vilket status den har, dr status pending s fortsétter den att skicka forfragan tills att statusen nér “available”. Forst d&

kan skriptet fortsétta att exekveras.

aws ec2 wait volume-available --volume-ids ${volume_id[6]}

Lista 11: Kommandot som anvands for att kolla status pa den nya volymen.

Nér volymen vél &r tillgdnglig s& monteras den pa den valda instansen och anvidndaren far chansen att hamta
de mappar eller filer som 6nskas. Efter att den data som behdvs har hdmtats ska volymen tas bort. Detta for att
undvika att volymer stannar uppe i onddan nér de inte anviands. Direkt efter att volymen monterats klart sa far
anviandaren frigan om volymen ska tas bort, darefter s demonteras den forst frdn mappen och sen tas loss den
fran instansen. Precis som nér volymen monteras s maste den vénta efter att den de-monterats. Kommandot
“wait volume-available” anvénds igen och fragar tills att volymen blir tillganglig. Efter det tas volymen bort genom
“delete-volume” kommandot. Se bilaga [5.3|figur [18|f6r hela skriptet.
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4 Resultat

Detta kapitel syftar till att redovisa och ga igenom det resultat som studien tagit fram. Kapitlet kommer behandla
fyra kategorier, kriterier fér val av molntjdnster, resultatet fran riskanalysen, fran kostnad samt testresultat fran de

skript som skapats.

4.1 Kriterier for val av molntjanst

I figur [10]har de vanligaste kriterierna fér val av molntjénster tagits fram. Ménga av de hemsidor som tagit fram
kriterier har valt att lyfta fram sdkerhet, support och arkitektur som négra av de viktigaste kriterierna att se dver.
Efter det kommer kostnad och hanterbarhet, alltsd hur enkel molntjénsterna 4r att jobba med. Nedan kommer

dessa kriterier att beskrivas djupare.

1. Arkitektur
Handlar om hur infrastrukturen ser ut hos molntjansten och om vilka tjinster som molntjdnsten erbjuder. Det
giller har att se till att tidigt veta vad molntjansten ska anvidndas for och sedan se 6ver sé att de molntjanster
som jamfors verkligen erbjuder de tjansterna. Ifall denna del inte ses 6ver finns det risk att det som férvantas

av molntjansten inte uppfylls eller finns tillgdngligt.

2. Sdkerhet
Sékerhet har i detta fall anvédnts som en enda punkt men i verkligheten innehdller den flera punkter som alla
4r minst lika viktiga. Autentisering, certifikat, standarder, fysisk sékerhet, kryptering, hur ofta molntjéansten
attackeras, hur de hanterar attacker dr bara nagra av de punkter som hor till sdkerhet. Det dr ocksa viktigt
att ta reda pa vart ansvaret ligger, vad leverant6ren &r ansvarig for och vad anvandaren forvantas halla koll
pa sjdlv. Till exempel sd erbjuder AWS privata nycklar vid inloggning till EC2 instanser. Dock dr det upp till
anvandaren sjélv att se till att dessa nycklar inte sprids utanfor foretaget samt att de hélls uppdaterade och

roteras.

3. Support
Hur ofta finns support tillgidnglig, vad finns det for support, kostar support extra? Dessa &r viktiga fréagor att
tdnka pa vid val eftersom det &r mot supporten som anvdndare maste vanda sig mot for svar om till exempel

tillgdngligheten gér ner eller vid installationer diar dokumentation &r otillracklig.

4. Kostnad
Hiér &r det bra att kunna jimfora olika priser mellan olika molntjdnster for att se om deras priser dr resonabla,
men ocksa for att se vilka priser som funkar for foretaget. Molntjansternas prisklassning kan skilja sig frdn
varandra s det dr bra att tidigt fa en 6versikt och férstaelse for kostnaden kring dem. Det &r ocksa viktigt att
kunna ha ett system som dvervakar kostnaden utifall den skulle skena ivdg pa grund av en obehorig anvdndare

eller vid felhantering.

5. Hanterbarhet

Hanterbarhet handlar om hur svart eller enkelt molntjdnsternas verktyg dr att jobba med. For att se over

Sida 34 av



Kriterier for sdkerhetskopiering i molnet
- en fallstudie med Amazon Web Service 2018-05-28

denna punkt kan dokumentation kring molntjénsterna ses 6ver, i det fall de gar kan gratis medlemskap

anvéandas for att testa sjilv.

|
Sikerhet
|
Kostnad
|
Support
|
Arlatekur

Hanterbarhet

|
Skalbarhet

Tjénsteberoende och l
partnerskap |

Kontrakt
|

Tillganglighet
|

Foretagsprofil

Figur 10: Stapeldiagram 6ver vilka kriterier for molntjanster som dyker upp oftast under sokning i sékmotorer.

4.2 Riskanalys

Riskerna som kommer anvidndas och placeras pa riskmatrisen [7|ar férklarade mer djupgéende i kapitel Varje
risk kommer att tas upp och gés igenom kring hur sannolikt det &r de kan intrédffa samt hur allvarligt det &r ifall
de intraffar. Vidare ska varje risk placeras pa matrisen utifrdn sannolikheten och allvarlighetsgraden. De fardiga

riskmatriserna kan ses i [5.31

1. R1: Data overtrddelser
Handlar om nir data ses eller stjdls av obehoriga vilket d&ventyrar konfidentialiteten av data. Senast i ar (2018)
den 15 februari skrev Teri Robinson, verkstillande redaktér pA SCMedia[36], en artikel kring datadvertrdadelser
inom AWS. I artikeln s& beskriver hon hur Kromtech Security Center lyckades hitta ett amerikanskt kurirlever-
ansforetags privata S3 bucket. I den fanns det information kring hundratusentals klienters ID-handlingar i

form av pass, kérkort, med mera.

I detta fall handlade det om en publikt 6ppen S3 bucket dar det inte fanns nagon atkomstkontroll och darmed
ingenting som kontrollerade eller stoppade obehoriga frén att komma &t S3 bucketen. I artikeln fortsatter
de med en diskussion kring hur och varfér denna typ av incidenter kan hdnda. Genom intervjuer med olika
personer inom féretag som jobbar med sékerhet kommer de fram till att felet oftast &r handhavande, medvetet
eller ej. Sékerheten finns ddr, men de menar pé att anvédndare skippar de stegen som behdovs for att skapa en
sdker atkomstkontroll eller misslyckas med att implementera den korrekt.
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En av anledningarna till varfor just &tkomstkontrollen i S3 skippas har att géra med hur S3 dr uppbyggt. S3
buckets ar egentligen tankt att vara privata och begriansade till endast dgaren och for foretag som anviander
dem som lagring f6r deras applikationer skapar det ett problem. De kan inte ha en privat bucket om de vill att
deras utomstdende kunder och foretag ska fa atkomst, men har de en publik bucket kan alla istédllet komma &t
den vilket inte heller 4r en onskvird effekt[36].

Denna typ av 6vertridelse kan skapa stora problem for féretag dd ménga sparar konfidentiell information
kring deras kunder, uppdrag med mera. Allvarlighetsgraden av risken ar ddrmed individuell f6r det féretag/or-
ganisation det géller eftersom informationen kan skilja sig. Sannolikheten 4r ocksa individuell, det ligger pa

anvédndarnas egna ansvar att se till att implementera de sdkerhetslosningar som finns[37].

2. R2: Otillréacklig identitet, credential och behdrighets administrering
Denna del bygger vidare pa forra risken om datagvertradelser. Hér ligger fragan i om det finns identitetsatkom-
sthanteringssystem och om den implementerats ritt, om det finns multifaktorsautentisering, om lésenord ar
tillrackligt starka, hur ofta certifikat och nycklar roteras med mera. Det handlar alltsd om atkomst och vad
som bor goéras for att sikra att ingen obehérig kommer at autentiserings informationen. Aterigen 4r det till
storst del anvandares egna ansvar med att se till att implementera de sdkerhetsatgédrder som finns. Det kan
handla om att se till att alla l6senord som anvands foljer en standard, att 16senord inte finns skrivna synligt for
vem som helst att se, att sdkra de nyckelpar som anvénds for inloggning, anvinda multifaktorsautentisering

om mojligt med mera.

P& Rhino Security Labs skriver de om problemet med osédkrade nycklar. De tar bland annat upp ett exempel
fran foretaget OneLogin, ett féretag som jobbar inom identitet och dtkomsthantering (IAM), dér deras privata
AWS nycklar dventyras och en angripare lyckades infiltrera deras system. Detta skedde under maj 2017.
Efter attacken kontaktade One Login de kunder som kan ha péverkats av attacken och hjidlpte dem med
instruktioner for de steg som behovs for att byta de l6senord som de hanterade &t dem. De gav dock ingen
information kring hur nycklarna kom att dventyras, men Rhino Security Labs har skrivit ner tre scenarios
som de tror kan vara anledningarna. De tre listade scenarios &r nétfiske/malware, oavsiktlig exponering och
illvillig insider[38].

Allvarlighetsgraden och sannolikheten for att detta ska intriffa 4&r densamma som vid data 6vertradelser, det
beror pa vad for typ av information som sparas och vilka sdkerhetsatgidrder anvindaren tar for att sdkra att

denna typ av risk inte sker.

3. R3: Osdkra granssnitt och APIs
Anviandargranssnitt och applikationsprogrammering interfaces (API) kan anvidndas av anvidndare for att
komma at och hantera molntjénsterna. Genom dessa skots allt fran hantering, 6vervakning, med mera. Detta
betyder ocksd att det finns stora risker ifall till exempel inloggningsinformationen &ventyras eftersom de
skulle kunna komma &t molntjéansterna da.

Chris Brook pé Threatpost skriver om hur APIL:er tar stor plats inom molntjdnster men att sikerheten kring
dem inte hunnit utvecklas i samma fart. Han menar pa att varje individuell komponent av ett system kan vara

sdkert, men nér det flyttas over till molntjénster sa kan sdkerheten bli oséker. Han beskriver farorna med att
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ha osékra APIs, appar skulle kunna anvindas for att sprida malware, eller sa skulle de kunna anviandas for att
ladda ner kinslig data kring kunder. I artikeln skriver de om att API tillgdng dr en ny motsvarighet till fysisk
tillgang([38].

P4 Darkreeding skriver de om API nycklar och varfor de har blivit ett si pass stort problem. API nycklar var
aldrig &mnade for att anvdndas som autentisering. Att sen sprida dessa nycklar genom e-mails, skapa nya till
varje anvdndare och sen inte ha kontroll 6ver dem gor att API blir osdkra. Det ligger pa kundens ansvar att se

till att inte skapa en osdker milj6[39].

4. R4: Systemsarbarheter
Systemsdrbarheter dr buggar som kan utnyttjas av angripare for att infiltrera ett datorsystem. Sarbarheten
kan finnas inne i datorns komponenter, sdésom operativsystem, kernel, med mera.

Ijanuarii ar (2018) s& borjades det ryktas om sarbarheter som paverkade alla moderna processer. Anledning
till sdrbarheten ar pa grund av hur processorer exekverar vissa instruktioner. Tod Beardsley skriver pa bloggen
Rapid7 att processorer inte endast exekverar instruktioner frdn operativsystemet i den ordning de kommer.
Utan den anvédnder ndgot som kallas “spekulativ exekvering”. Problemet med spekulativ exekvering ar att

angripare kan anvidnda detta for att fa tag i kinslig data[40].

Alla med moderna processorer paverkades av denna bugg, likasd AWS. Russeln Brandoon pé The Verge har
skrivit en artikel om just denna sarbarhet och hur den kan vara farligare for de som delar en enda enhet
mellan flera anvindare, sdsom i molntjdnster. Detta eftersom buggen kan anvéndas for att ta fram data fran

den exekverande processorn och ddrmed se kénslig data som till exempel l6senord eller kunddata[4T].

Vid det hér laget sa har de flesta patchat buggen likaséd har AWS tagit hand om deras enheter med. De har

ocksa gett ut information till deras kunder kring hur de bor tdnka och gora for att skydda sig[42].

Precis som Russel Brandoon skriver sd dr molntjdnster alltid lite extra sadrbara nir det kommer till buggar
och attacker. Dels for att ménga angripare fokuserar pd molntjénster eftersom de anvidnds av s ménga
men dels for att det ocksa gor att de kan utnyttja det faktum att en enda enhet kan anvidndas av vildigt
manga anvdndare och ddrmed delar resurser, som i detta fall processer, vilket mojliggor att de kan angripa en
annan anvdndare genom molntjédnsten. Denna typ av bugg dr dock oftast snabbt hanterad, som sett i detta
fall, just pa grund av att den péaverkar s& pass manga. Men det betyder inte att inte allvarlighetsgraden ar
stor, om nagon skulle utnyttja denna typ av bugg innan den hanterades sa skulle de kunna dventyra bade

konfidentialiteten, integriteten och tillgdngligheten av data.

5. R5: Konto- eller servicekapning
Konto eller service-kapning kan ske genom nitfiske, bedrédgeri och utnyttjande av programvarusarbarheter.
Kontokapning sker nir angripare lyckas fa tag pa inloggningsinformation, till exempel anvindarnamn och
l6senord, och anvdnder dessa for att utfora illvilliga aktiviteter. Rich Mogull skriver i bloggen Securosis om
hur han rékade ut f6r kontokapning, trots tjugo ars erfarenhet inom informationssékerhet, fysisk sdakerhet och
sdkerhetsanalys.

I hans post s skriver han om att han fick ett meddelande fran AWS som larmade honom om hans privata
AWS-nycklar. Sé fort han ldste mejlet sé loggade han in pé sitt AWS-konto och upptéckte att obehoriga hade
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varit inne pé& hans konto. Hans misstag var att ladda upp kod till GitHub for att visa och utbilda andra inom
sdkerhet, dédr nyckeln fortfarande 1ag kvar. Han sé&g séaklart till att ta bort sina nycklar direkt och skapade nya.
Dock hade en obehorig angripare redan utnyttjat situationen och skapat extra instanser, dock hade de inte
rort ndgonting annat. Detta resulterade dock i en rakning pa 4378 kr eftersom instanserna hunnit vara uppe i
tre dagar[43].

Aven Tesla rakade ut fér kontokapning tidigare i ar, en okidnd hacker tog sig in i deras AWS och anvinde den
for att kunna “bryta” kryptovaluta. Kontokapningen gjorde ocksa deras data synlig for hackern[44].

Kontokapning sétter hela systemet i fara, speciellt om samma l6senord anviands 6ver fler system, till exempel
email, inloggning, med mera, vilket skapar problem for féretag och organisation. Har de atkomst till ett system
kan de se eller ta bort data vilket &ventyrar konfidentialiteten och integriteten, men 4ven tillgdngligheten.
Ilicomm har tagit fram statistik dver olika attacker som skedde under Juni 2016, dir kontokapning stod for
14,5 % av alla attacker[45].

6. R6: Illvillig insider
En illvillig insider 4r ndgon som har en form av samband till féretaget. Det kan handla om négon som jobbar
eller tidigare har jobbat pé foretaget, eller en entreprenor, foretagspartner etc. Dome9 skriver om faran med
illvilliga insiders. En betrodd medarbetare kan verka vélvillig utat sett utan att ndgon misstdnker dem for att

de skulle kunna planera en attack eller dylikt.

Dome9 skriver vidare om att det dr l4tt att misstolka ett misslyckat rutinjobb som en illvillig attack. Som
exempel beskrev de en situation dér en slarvig administrator rdkar 6ppna en brandvéaggsport, eller flyttar
kénslig data till en publik server. Har poédngterar de ocksa vikten av att utbilda personal sa att inga misstag
gors. Illvilliga insiders kan undvikas dock med rétt konfigurationer och sdkerhetslésningar. Att se till att
anvédndare inte fér tillgdng till root, begrdnsa dtkomsten och se till att det finns ritt loggning f6r ndr och vem

som anvander diverse resurser gor det svarare for angripare att nyttja systemet[46].

I molntjdnster kan skadan bli forrodande om en illvillig insider skulle fa tag i information eller férstora
system. Men det kan ocksd vara anvidndarna av molntjansterna som har en illvillig insider. Oavsett vart de
kommer ifran sé dr hotet detsamma, de kan fa tag i kinslig data, forstora filer beroende pa vad deras mal &r.
Allvarlighetsgraden dr ddrmed ganska stor medans sannolikheten kan ses som lag, det sker pa ett mindre
frekvent plan &n till exempel DoS attacker. Men ddremot utgor de en storre risk eftersom angriparen oftast

har direkt tillgéng till féretagets eller organisationens system.

7. R7: Avancerade bestdende hot
Dan Sullivan har i ett géstinldgg skrivit om vikten att anvdndarna av AWS ldgger ner tid pd att implementera
sdkerhetspolicyer, 6vervakning med mera. Sullivan skriver om hur AWS erbjuder en rad sdkerhetskontroller
men att anvidndare ej kan forlita sig pd AWS helt och héllet, d& molnleverantdren endast hantrar fysisk sdkerhet,
nétverkssdkerhet med mera. Men kunderna har ansvaret for att se till att implementera dtkomstkontroll med

mera.

Vidare skriver Sullivan om avancerade bestdende hot och om hur en angripare kan spendera mycket tid f6r att

forsoka hitta en svaghet och sen anvénda det lilla de hittar fo6r att angripa systemet. Sullivan ger ett exempel
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ddr han beskriver hur en angripare skulle kunna lura en anviandare att ladda ner ett avldgset kontrollprogram,
detta skulle kunna goras genom nitfiske. Det avldgsna kontrollprogrammet kan i sin tur skanna nétverket och
skapa en bild 6ver foretagets nitverksstruktur, till exempel. Vidare beskriver han avsaknadenav att kunna
blockera eller ta hand om denna typ av attacker, utan det bésta séttet att bli av med dem enligt Sullivan ar
att skapa en enhet som far agera som lockbete for att lura angripare dit. Anledningen till varfor detta gors ar
for att det ger anvdndarna en chans att 6vervaka och se angriparen, samt kunna se deras metoder s& de kan

motarbeta dem senare[47].

Det ménskliga felet gér denna typ av attack mojlig, det &r l4tt att ndgot missas, eller att det helt enkelt inte
finns for att ingen ser behovet i till exempel att ha loggar f6r vem som anvénder vad. Ronald Mendell skriver
att APT attacker oftast fokuserar pa myndigheter, forsvar och industrier som utvecklar teknologi till militar,
ddrmed kanske sannolikheten inte &r alltfor stor for ett vanligt IT-foretag. Vid en attack kan konfidentialiteten
gé forlorad da denna typ av attack &r till for att stanna i systemet och avlyssna trafik for att kunna fa en fordel
internationellt[48].

8. R8: Dataférlust
Dataforlust kan ske av olika anledningar, misstag kan ske dar administratorer kan raka ta bort fel instanser,
stromavbrott, jordbdvningar med mera. Det finns sétt att skydda sig mot dataférluster genom att sékerhet-
skopiera data. AWS ir inte 100% sédker fran dataforluster, tidigare &r har AWS haft stromavbrott som lett till

dataforlust inom EC2.

Med ett tillrackligt bra system for sdkerhetskopiering sa gar det att undvika storre dataforluster. Allvarlighets-
graden nér data gar forlorat varierar, men i de flesta fall kinns det av att data gar forlorat om den inte
sdkerhetskopierats.

P& RecoveryZone har de gjort en undersokning for att se vad for typ av dataforlust som sker mest. 31%
rapporterade att dataférlust skedde pa grund av hardvarufel medans 29% av data gick férlorat pa grund
av ménskligt fel. 29% till rapporterade om virus sdésom malware eller ransomware som sedan resulterade i
dataforlust[49].

Sannolikheten for att dataférlust ska intréffa dr ganska stor, det racker med att nagot glommer att spara ett
viktigt dokument eller att systemet omstartas pa grund av en viktig uppdatering mitt under arbetets gdng s&
ar data plotsligt forlorad. Allvarligheten varierar forstas, men effekten kénns oftast av. Ingen vill 1dgga timmar

pé ett jobb for att sedan forlora allt.

9. R9: Otillrdcklig foretagsbesiktning
Enligt Pernilla Halling frdn tidningen Balans 4r foretagsbesiktning en metod for att hantera risker. Genom att
tilldela en grupp uppgiften att identifiera och dokumentera risker kan bestéllaren bestamma sig fér de steg

som ska tas hirnést for att atgiarda de brister som finns|[50].

Tim Lohman har skrivit om vilka frdgor som foretag och organisation bor stilla innan de véljer en molnlever-
antor. Enligt Lohman finns det ingen garanti for att “flytten” ska ga bra, men att se over vilken molntjénst som
ska anvidndas kan underlétta arbetet. Négra av de saker som han tagit upp i sin artikel pd Zdnet &r sékerhet,
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10.

11.

infrastruktur, data med flera. For att se 6ver ndgra av dessa kan fragor struktureras upp, hur fungerar siker-
heten, vad finns det for krypteringsalternativ, vart lagras data? Han papekar ocksa att en foretagsbesiktning

inte bor vara ett skyndsamt beslut, det far ta den tid det tar att se 6ver allting[51].

Vid valet av molntjanst kan manga saker vara lockande, sdsom gratis medlemskap, reducerade priser, tjanster
med mera. En féretagsbesiktning kan dnda vara vérd att gora for att se att priserna dr rétt for just féretaget
eller organisationen, att de sdkerhetskrav som finns kan implementeras i molnet med. Dessa &r bara nagra av
de fragor som bor stdllas. Riskerna dr annars att det dyker upp ovéntade saker som att arkitekturproblem, att

kontrollen for viktig data forloras nér den flyttas med mera.

Allvarlighetsgraden for en otillracklig foretagsbesiktning kan ses som tolerabel, i de flesta fall kdnns effekterna
av att en foretagsbesiktning inte gjorts men det bor inte paverka arbetet som en datadvertradelse gor. Sanno-
likheten att féretag har en otillrdcklig foretagsbesiktning dr nog stor, i de flesta fall kan en féretagsbesiktning
forbises eller frdgor missas. Det géller att ha ett team som jobbar med dessa fragor och som vet om riskerna.

R10: Missbruk och skdndlig anvdndning av molntjanster

Simon Leech skriver i Community om hur anvindning av molntjanster kan missbrukas och anvindas for att
angripa andra. I sin artikel skriver han om en av molntjdnsternas fordelar med att de 4r sa skalbara. Han ser
det dock som en nackdel ocksa eftersom den skalbarheten ocksé ger angripare en miljo som de kan skapa
attacker inom. Vidare podngterar han att det ar relativt billigt att hyra utrymme hos molnleverantérer vilket
gor det optimalt att anvinda till DDoS attacker, kora illvilliga hemsidor eller liknande. Han papekar ocksa att
I6sningen till detta problem inte 4r nagon enkel sddan, det racker inte med att sétta en anvandarpolicy efter-
som det inte hindrar angripare frén att anvdnda molntjansten. Det 4r inte heller sdkert att molnleverantéren

hinner stoppa dem i tid innan attacken utforts.

Detta problem 4r till stérsta delen ett problem foér molnleverantdren sjélva, det ligger pa deras ansvar att se till
att deras molntjénster inte missbrukas. Dock kan problemet péverka anvindarna av molntjénsten eftersom
angripare kan skapa avbrott i molntjdnster under en pagaende DDoS attack till exempel. Detta leder i sin tur
till problem med delade resurser inom en platform. Tillgdngligheten for tjansten kan reduceras pa grund av
de pagaende akvititerna pd andra stédllen inom molntjansten[52].

Allvarligheten for denna typ av attack beror helt pa vilket mal som angriparen har. Den liknar vid en DoS
attack till storst del eftersom en attack som denna kan skada rykte fér molnleverantéren samt ha paverkan pa

tillgdngligheten. Dock bor allvarligheten kunna ses som tolerabel i de flesta fall.

R11: Denial of Service

DoS attacker handlar om att hindra anvdndningen av tjdnster. Det kan goras genom att anvdnda upp sa pass
manga resurser fran en server att den servern inte langre kan svara pa fler anrop. En DoS &dr en attack som
kommer frdn en enda enhet, medans en DDoS involverar flera enheter. DoS/DDoS attacker paverkar typiskt
sett tillgdngligheten i tjdnster da de inte gar att na[53].

AWS har det senaste dret jobbat pd att 6ka deras kunders skydd mot DoS/DDoS attacker. 2016 sa skedde det
en attack mot Dyn, ett féretag som jobbar med DNS, vilket resulterade i att m&nga anvéndare, sdsom Spotify,

Twitter, GitHud, med flera, paverkades av storningen[54].
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4.3

Blair Hanley Frank skriver pd Computerworld om hur AWS forséker att skydda sina kunder fran DoS attacker.
Deras nya tjanst dr fokuserad pa att formildra attackens inverkan. Detta skedde efter attacken mot Dyn
2016[53].

Nér det kommer till DoS 4r det oftast kundens ansvar att se till att ta hand om attacken. I en DoS attack skulle
det kunna goras genom att blockera IP-adressen som trafiken kommer ifrdn. Men nér det kommer fran en
storre skala av enheter s& funkar det inte riktigt med att blockera IP-adresser. Det som istéllet gar att géra
ar att placera hardvara pa nitverket som far analysera och inspektera de inkomna paketen. Denna 16sning
maste dock designas for att vara anpassad at attackens storlek, annars kan dven den bli 6vervildigad av den
illvilliga trafiken [56].

Denna typ av attack paverkar endast tillgdngligheten. Dock kan detta skada de kunder som foretaget har
eftersom de inte kan anvénda de tjanster som finns, det kan i sin tur skada féretagets rykte, &ven om tjansten
“bara” varit nere i ndgon timme. Allvarlighetsgraden fér denna typ av attack &r ganska stor &ndd, men i
jamforelse med de andra sa kan det ses som en tolerabel grad dér effekterna kdnns av, men é&r inte kritiska sett
till system eller till kunder. Sannolikheten f6r DoS attacker 4r ddremot stor, s mycket som tio procent av ett
lands totala Internet trafik bestar av DDoS attacker ar 2016. Det gjordes da ett samarbete mellan Cisco och
Arbor Network, ett foretag som jobbar mot DDoS attacker, for att kunna uppskatta storleken av DDoS attacker
pa nitverkstrafik. Genom att jamfora de badas data s kunde de faststélla att DDoS attacker hade 6kat med
25% ar 2015 och att numret formodligen skulle 6ka till att bli 17 miljoner incidenter vid 2020.

R12: Delade teknologisk svaghet

Idéen med molntjdnster dr att kunna dela den underliggande infrastrukturens komponenter. Men om
dessa delade resurser och infrastrukturer inte har sékerhetséatgédrder och protokoll implementerade sd kan
sarbarheter existera[57].

Fahmida Y. Rashid skriver pad NetworkWorld om hur denna typ av sarbarhet eller felkonfigurering kan leda
till att hela anvdndarens moln blir &ventyrat. Rashid foljer upp med att ifall en enda visentlig komponent
dventyras sa kan hela miljon vara utsatt for risk for datadvertradelse. For att hindra denna typ av attack ar
det bést att anvidnda tvavagsautentisering pa alla maskiner, se till att ha en vardbaserad och nétverksbaserad
intrdngsdetekteringssystem med mera[58].

Denna typ av attack ligger till storst del p& anvidndare, ett misslyckande i att ha till exempel rétt autentisering
konfigurerad kan leda till datadvertrddelser, ndgot som kan dventyra konfidentialiteten, integriteten och
tillgdngligheten. Darfor kan denna typ av attack ha véldigt hog allvarlighetsgrad. Sannolikheten for denna
attack ligger pa moijlig, det skulle kunna ske ifall ndgot konfigurerats fel, eller om det saknas ordentlig
autentisering.

Kostnad

Genom att jamf6ra kostnaderna kring uppladdning och nedladdning per gigabyte gar det att jamfora kostnaderna

mellan olika molntjanster. For att visa detta har priserna for ett flertal molntjansters lagringstjdnster tagits fram.

Detta for att kunna ta fram en bild 6ver hur en prisjamforelse kan se ut.
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I forsta tabellen visas kostnaderna for AWS, Backblaze, Azure med flera per GB. Anledningen till varfor de ibland
skiljer sig at mellan uppladdning och nedladdning &r pé& grund av hur de anvénds. Till exempel &r S3 tankt att
vara lagring dar det sker mer tilltrdde dn vad som &r ténkt till Glacier, som mer ar en form av arkivering. Priserna
reflekterar detta.

De som jamforts ar AWS S3 infrequent access, AWS Glacier, Backblaze B2, Azure Block Blob Cool storage samt

Google Cloud storage nearline.

Tabell 1: Kostnad for uppladning respektive nedladdning for de olika molntj énsterneﬂ Kostnaden ér skriven i sek/GB/manad.

Tjinst Uppladdning Nedladdning

AWS S3 0.117 0.087

AWS Glacier 0.034 0.257
Backblaze 0.043 0.087
Azure 0.087 0.087

Google Cloud 0.087 0.087

API anrop som gors genom kommandotolken och skript har en egen prisklass och de klassas ocksa inom
uppladdning, nedladdning samt 6vrigt. I 6vrigt dr det saker som till exempel flytta data, lista data med mera. Har
liknar priserna varandra mer dn vid per GB. De rdknas per 10,000 forfragningar.

Tabell 2: Kostnad for uppladning respektive nedladdning vid anvindning av API anrop. Kostnaden &r skriven i sek per 10,000
forfragningar.

Tjinst Uppladdning Nedladdning Ovrigt

AWS S3 0.873 0.087 0.087

AWS Glacier 5.242 5.242 -
Backblaze Gratis 0.034 0.034
Azure 0,873 0.087 0,470
Google Cloud 0.873 0.436 Gratis

EC2 ridknas inte efter uppladdning och nedladdning eftersom det inte &r en lagringstjanst utan den erbjuder
datormiljoer som kallas for instanser. EBS rédknas som lagringsutrymme at EC2-instanser, men priserna fér EBS
réknas utifrdn hur ldnge den anvénds och ligger uppe. EBS snapshots ridknas per GB, de dr inkrementella snapshots
och gor endast en full sdkerhetskopiering vid forsta snapshoten. Efter det sparas endast inkrementell data vilket gor
att det blir billigare att anvdanda snapshot.

Tabell 3: Kostnad f6r EC2 och EBS.

EC2 EBS (scl) EBS snapshot
5.318 sek/timme 120.094 sek/méanad 0.428 sek/GB/maéanad

For att kunna rdkna ut hur mycket kostnaden skulle kunna bli fér varje tjanst kommer det tidigare skriptet att

L AWS priser #r regionsbaserade. Denna jimforelse utgér fran Centraleuropa.
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anvédndas som bas for hur manga forfragningar som gors per korning av skript. De tvé skript som berors dr skapa och
ta bort snapshots samt aterstélla snapshots. I de tva skripten gors det tva forfragningar av uppladdnings karaktar
och fem av 6vriga som anvénds for till exempel lista innehall. Eftersom det dr relativt fa forfragningar som gors
kommer kostnaden att réknas ut per ar, detta for att ha en storre summa att rdkna pd vilket ocksd bor ge ett tydligare
resultat kring kostnaden. Det som ocksd kommer behovas utover detta d4r hur mycket GB som lagras och anvéinds
varje manad samt hur mycket som ska laddas ner. For uppladdning anvidnds 100 GB och nedladdning 10 GB. Detta
ar ej baserad pa fallstudie foretagets egna anvindning utan anvénds endast som ett exempel fér denna berdkning.

Scenariot blir alltsd féljande: 100 GB laddas upp varje manad, 10 GB ner samt gors det 60 uppladdnings for-
frdgningar och 150 6vriga forfragningar. Per ar blir det alltsa 1,200 GB upp, 120 ner, 720 uppladdnings férfragningar
samt 1,800 6vriga forfragningar.

Eftersom EC2 instanser inte har samma kostnad som de 6vriga lagringstjinsterna kommer de ej att tas med i

berdkningen.
Tabell 4: Kostnad per ar baserat pa scenariot som beskrivits tidigare i texten.
S3  Glacier Backblaze Azure Google Cloud
150,91 77,99 62,04 114,91 114,98
4.4 Skript

For att se sa att skripten fungerade skapades mappar och filer pa de servrar som skulle sdkerhetskopieras over
till sdkerhetskopieringsservern. Skriptet hade ocksa en funktion for att se returvirdet fran senaste exekverade
kommandot. Ifall n&got gick fel under exekveringen sé skulle returvirdet returnera ndgot annat &n noll, vilket i sin
tur skrivs ut i terminalen och pa sa sitt gar det att felsbka med hjilp av returvérdet. For att kontrollera att allt gatt
vagen sa kollades sidkerhetskoperings servern efter de mappar som skulle ha kopierats 6ver. Alla filer och mappar
som fanns i server ett och tva hade kopierats 6ver till respektive mappar och alla filer hade foljt med.

For att skapa och ta bort snapshot sa skrivs det ut varje gdng en snapshot skapas, med ID, datum, beskrivning
med mera. Efter att en snapshot skapas finns de tillgdngliga att se i konsolen eller genom att kéra kommandot
describe-snapshots. Vidare kors en lista for att se vilka gamla snapshots som finns kvar, dessa ldggs i en lista som
kontrolleras. Finns det ingenting i listan sa finns det dirmed ingenting att ta bort och det skrivs ut i terminalen. Om
det ddremot finns snapshots att ta bort sa kors de igenom listan for att tas bort. For dterstdllning sa skrivs varje steg
ut i terminalen sa att det gar att folja skriptets alla steg, det vill sdga nér den fast en volym sa far anviandaren ett

tydligt besked om att volymen fésts pa en EC2 instans och att nésta steg paborjats med att montera volymen.

5 Diskussion

Denna del &r syftar till att genom teori och resultat kunna svara pa de konkreta och verifierbara mél som tagits fram
i introduktionskapitlet. Kapitlet kommer ocksé att ta upp forfattarens egna slutsatser kring studien samt etiska

aspekter och framtida arbete.
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5.1 Slutsats

Innan en molntjdnst viljs bor ett foretag forst ga igenom vad som &r viktigast for dem och vad de ska anvidnda
molntjdnsten till. Det dr tydligt att en storre analys skulle beh6vas av molntjanster innan féretag véljer en molntjénst
eftersom de behover kunna se och utvirdera de val och mojligheter som finns. Allra viktigast &r att se 6ver sdkerheten
inom foretaget och molntjansten. Att ha en checklista med det som ar viktigt dr ett bra sitt att bérja med att jamfora
molntjdnster. Det rdcker inte med att 14sa olika artiklar om jamforelser eftersom de kan missa att ta upp vad som é&r
viktigt for just foretaget. Det finns ocksa risk for att de kan vara opartiska.

Attacker kring molntjanster okar i takt med att sékerheten, det finns flertal sétt att skydda data men det &r inte
alla som ténker pa det eller som lyckas implementera det. De artiklar som tagits upp under risk-kapitlet visar pa
brister hos féretag och organisationer vid implementering, vid vissa fall avsaknad avimplementering helt. Fragan &r
om det &r brist pa information fran leverantor eller brist p& kunskapen for att implementera sdkerheten som saknas,
en djupare studie kring sdkerhets implementationer skulle behova goras for att kunna svara pa den fragan.

Sdakerheten kring molntjanster kan dock bli battre. Det ar tydligt att sédkerheten finns dar och gar att imple-
mentera men det géller att det verkligen gors ocksd. De artiklar som togs upp i [4.2]slutar oftast med en och annan
kommentar om vikten av att anvéndare ska se till att implementera sdkerheten rétt och vad som behovs goras for att
implementera sdkerheten. Hur mycket an molntjanster jobbar med sdkerhet sé ar allt bortkastat om fel policyer
anvands vid 16senordshantering eller om privata nycklar skickas runt i email till varje person i foretaget till exempel.

Vid s6kningar via en sokmotor kring sdkerhet sa dyker det upp mycket, i de allra flesta fall &r det kunder och
anviandare som pa ett eller annat sdtt misslyckats med att implementera ritt sikerhet for deras molntjédnster. Till
och med storre foretag som FedEx och Tesla paverkas av detta vilket talar for vikten av att verkligen se till att ha
ndgon eller négra sdkerhetsansvariga som kan se 6ver system och molntjénster for att kunna gora en riskanalys och
sedan utefter det implementera de sédkerhetsatgidrder som behovs.

Priserna for molntjdnsterna kan vara svartolkade, speciellt for AWS som har vildigt ménga olika tjanster som
kostar 4ven om de séger att deras priser dr enkla att férsta sig pa. Till exempel s& kostar EC2 instanser per timme,
EBS kostar per ménad for tiden de &r uppe. Det kan gora det svérare att fa en snabb 6verblick fér kostnaden mellan
de olika tjansterna. Deras priskalkyl ger anvéndare en chans att se 6ver detta, men det géller att de vet hur tjansterna
kommer att anvdndas innan.

Skriptet som skapades under studien visar pa att det finns bra verktyg och mycket material att utgé fran vid
implementering av molntjénster och sdkerhetskopiering. Det &r viktigt att se 6ver detta innan en molntjinst viljs
eftersom det &r ett verktyg som foretaget kommer mésta jobba mot och ddrmed bor de kunna kédnna sig bekvdma

med verktyget.

5.2 Etiska aspekter

Molntjanster véxer snabbt och har blivit en stor del av Internet. Men det finns ménga etiska aspekter att tinka pa
innan en molntjdnst anvdnds. Ju mer en molntjanst véxter desto storre méaltavla blir de for angripare eftersom
de kan fa tag i mycket mer dér, &n om de attackerar ett enskilt foretag. Till exempel har molnleverantéren AWS
har ménga stora klienter sdsom Netflix, Ubisoft, NASA, BMW for att ndimna ndgra fa. Manga av dessa foretag har

hand om kénslig information, inloggningsnamn, kontouppgifter, med mera. Att spara den typen av information
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i ett moln innebdr en viss risk och det géller att verkligen se 6ver de sékerhetspolicys som finns innan det gors.
Konfidentialiteten for moln kan ses som en av de storsta etiska aspekterna. Med sa manga attacker mot molntjénster
och datadvertradelser som skett de senaste aren bor fragan stédllas om det ar etiskt att forvara kdnslig data inom
moln och om anvindare borde ha ett val kring detta. Informationen sparas trots allt inte pa féretagets egna servrar
utan molnleverantorens servar, vilket innebér att de som molnleverantor indirekt har den information som forvaras
dar.

Vidare kan fragan stidllas om vem som bar ansvaret ifall en attack skulle ske. Ett foretag kan yrka pa att det inte
finns tillrackligt med information for att sdtta upp sikerhet medans molnleverantorer kan yrka pa att sdkerheten
finns ddr men att det dr upp till féretaget sjédlva att sdtta upp det. Det finns ocksa frdgan om klienten bér involveras
mer i vart deras data bor forvaras, har klienter ritt att bestimma om deras data ska fa forvaras i moln, eller

atminstone fa information om vart den kommer att sparas?

5.3 Framtida arbete

For att fordjupa studien skulle molntjanster kunna jamforas for att pa en storre skala for att inte bara ta fram
kriterier for molntjanster utan ockséa utviardera nagra av de storre molntjansterna och se hur de ligger till, sett till
kriterierna. Till exempel skulle Microsoft Azure och Googles molntjanster kunna jamféras for att ta fram skillnaderna
mellan de stérre molnleverantérerna och genom det kunna se vilka férdelar och nackdelar som finns for respektive
molnleverantdr. En djupare studie kring deras sdkerhet skulle kunna goras for att se vad de anvinder for kryptering,
vilka autentiseringsmetoder de har och senare dven se dver hur tidigare attacker mot en specifik molnleverantor har
skett och hur de hanterat attacken och deras respons till anvindare som blivit utsatta for attacker. Aven dataférlust
ar en viktigt aspekt i sdkerhet i de fall som viktig data sparas i molnet.

Vidare skulle en storre studie kring kostnaden kunna goras dér ett anvindarscenario skulle kunna skapas pa
ett storre plan for att ta fram den faktiska kostnaden vid ett fall dir tjansterna anvands exakt likadant men dar
kostnaden @ndé skulle skilja sig.

Till sist skulle &ven en storre praktisk studie kunna gora kring automatiseringen och se till att inkludera de andra
molnleverantoren for att verkligen fa helheten i studien och se vilken som erbjuder en enkel men anda praktisk
16sning for automatisering av sdkerhetskopiering.
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Amazon Elastic Compute Cloud (EC2)

Resource Groups + () EC2 Ny Support +

1.Choose AMI 2 Chooselnstance Type 3. Confgure Instance  4.Add Storage 5. Add Tags 6. C

Cancel and Exit

Step 1: Choose an Amazon Machine Image (AMI)
An AMIis a template that contains the software configuration (operating system, application server, and applications) required to launch your instance. You can select an AMI provided by AWS, our user community,or the AWS Marketplace:
or you can select one of your own AMIs.

Quick Start 11036 of 36 AMIs

My AMIs Amazon Linux AMI 2018.03.0 (HVM), SSD Volume Type - ami-467ca739

R Amazon Linux_ The Amazon Linux AMI s an EGS-backed, AVS.supported iage. Th defau image includes AWS command e o0, Pyhon, Ruby, Pl and Java Th reposiores
akelplace Incude Docker, PHP, MySCQL, PostgeSQL, and oher packeges

Community AMIs Rootdevice ype: ebs  Vitualzalion ype: Ivm  ENA Enabled

64-bit

Amazon Linux 2 LTS Candidate 2 AMI (HVM), SSD Volume Type - ami-{973abg4

Free tier only (i
Amazon Linux  Amazon Linux 2 LTS Candidate 2 provides an updated version of the Linux Kemel (4.14) tuned for EC2, systemd support, a newer compiler (gcc 7.3), an updated C runtime

64-bit
(glibc 2.26), newer tooling (binutils 2 29.1), and the latest software packages through the extras mechanisms
Rootdevice type:ebs  Viualzation type: vm  ENA Enablec
3 SUSE Linux Enterprise Server 12 SP3 (HVM), SSD Volume Type - ami-62bda218 Select
SUSE Linux _ SUSE Linux Enterprise Server 12 Service Pack 3 (HVM), EBS General Purpose (SSD) Volume Type. Public Cloud, Advanced Systems Menagement, Web and Sciipting et
and Logacy modulos enebled
Rootdevice ype:ebs  Vinualzation type: vm  ENA Enable: Yes
Y Red Hat Enterprise Linux 7.5 (HVM), SSD Volume Type - ami-6871a115 m
Red Hat Red Hat Enterprise Linux version 7.5 (HVM), EBS General Purpose (SSD) Volume Type B4-bit
Free s e

@ Feedback @ English (US) Privacy Policy

Services v  Resource Groups v Glacier [\ magda @djkrimson v N.Virginia ~  Support v

1.Choose AMI 2. Choose Instance Type 3. Configure Instance 4. Add Storage 5. Add Tags. Configure Securty Group 7. Review

Step 3: Configure Instance Details
Gonfigure the instance to suit your requirements. You can launch multiple instances from the same AMI, request Spot instances to take advantage of the lower priing, assign an access management role to the instance, and more.

Number of instances (i 1 Launch into Auto Scaling Group (i
Purchasing option (i Request Spot instances
Network (i vpc-6b52610d (default) v C Create new VPC
Subnet (i No preference (defauit subnet in any Availability Zon: v Create new subnet
Auto-assign Public IP (i Use subnet setting (Enable) -
CLED None | C create new 1AM role

A You do not have permissions to st any 1AM roles. Contact your administrator, o check your IAM permissions.

‘Shutdown behavior (i Stop -
Enable termination protection (i Protect against accidental termination
Monitoring (i Enable CloudWatch detalled monitoring

Additional charges apply.
Tenancy (i ‘Shared - Run a shared hardware instance .
Additional charges will apply for dedicated tenancy.
T2 Unlimited (i Enable
Additional charaes mav apolv

Cancel | Previous [EVSVEUCIPRUEIN | Next: Add Storage

@ Feedback @ En, Terms of Use:

Figur 12: Bild pd AWS konsolen och hur det ser ut vid instéllningar
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Services v Resource Groups v Glacier magda @ djkcimson + N Virginia v Support ~

1.Choose AMI  2.Chooselnstance Type 3, ConfgureInstance 4. AddStorage 5.AddTogs 6, Confiure Securty Group 7. Review
Step 2: Choose an Instance Type

‘Amazon EC2 provides a wide selection of instance types optimized to fit different use cases. Instances are virtual servers that can run applications. They have varying combinations of CPU, memory, storage, and networking capacity, and ~ «
give you the flexibility to choose the appropriate mix of resources for your applications. Leam more about instance types and how they can meet your computing needs.

Filterby:  Allinstancetypes v Currentgeneration v ShowlHide Columns

| Currently selected: t2.micro (Variable ECUs, 1 VCPUs, 2.5 GHz, Intel Xeon Family, 1 Gis memory, EBS only)

Family < Type - VCPUs (i) - Memory(GIB) - Instance Storage (GB) (i) - @~ 1Pve ?C‘I‘D‘”“" -
General purpose t2nano 1 05 €8S only - Low to Moderate Yes
8 General purpose iy 1 1 EBS only a Low to Moderate Yes
General purpose 2.smal 1 2 €8S only - Low to Moderate Yes
General purpose t2.medium 2 4 EBS only - Low to Moderate: Yes
General purpose t2Jarge 2 8 EBS only - Low to Moderate: Yes
General purpose ©2.xiarge 4 16 EBS only - Moderate Yes
General purpose t2.2xiarge 8 2 EBS only - Moderate Yes
General purpose mS.large 2 8 EBS only Yes Up to 10 Gigabit Yes

Cancel | Previous  ([CEVVEURTEHUELE  Next: Configure Instance Details

® Feedba

Q@ Engi

Figur 13: Bild 6ver EC2 nédr man véljer vilken typ av instans som host ska ha. De kan handla om olika prestandaférmagor mellan
dem, olika grafikkort, processorer, med mera.

Select an existing key pair or create a new key pair

Akey pair consists of a public key that AWS stores, and a private key file that you store. Together,
they allow you to connect to your instance securely. For Windows AMIs, the private key fie is required to
obtain the password used to log Into your Instance. For Linux AMIs, the private key file allows you to
securely SSH into your instance.

Note: The selected key pair will be added to the set of keys authorized for this instance. Leam more,
about removing existing key pairs from a public AMI.

| Choose an existing key pair

Select a key pair

|backup_server_key

@ 1 acknowledge that | have access to the selected private key file (backup_server_key.pem),
‘and that without this file, | won't be able to log into my instance,

VRN Launch Instances

Figur 14: Bild 6ver hur nyckelparet skapas fér EC2 instanser.




Kriterier for sdkerhetskopiering i molnet

- en fallstudie med Amazon Web Service 2018-05-28
Riskmatris
ID Riskryp Tillging Risk beskrivning Allvarligher Sannolikhet Risknivi Anvindar effekr Trigger Varningar

R1

Figur 15: Exempel pa riskmatris
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Riskmatris resultat
Allvarlighetsgrad
-Acceptabel- -Tolerabel- -Oonskad- -O6verkomlig-
Liten till ingen Effekter kinns Stor inverkan pa Kan resulterai
effekt. men ir g kritisk. arbetet. en katastrof.

-Oméjligt-
Risken lir inte
hinda.

R4

-Sillan-
Finns en chans
att den intraffar.

-Meiligt- R9 R10
Risken finns och
kan hinda.

Sannolikhet

-Sannolikt-
Risken kommer
att hiinda.

Figur 16: Fardiga riskmatrisen med risker ifyllda utifran hur allvarliga och sannolika de &r att intréaffa.
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D Risk beskrivning Allvarlighet Piverkan | Ansvarig
R1 Data gvertridelser Odnskad K Kund
R2 | Otllrdcklig identitet, credential och behérighets administrering Oonskad K Kund
R3 Osdkra granssnitt och APls Tolerabel KI&T Bada
R4 | System sarbarheter Tolerabel T Leverantor
R5 | Kontokapning Oonskad K&l Kund
Ré Hivillig insider Sillan KI&T Kund
R7 | Avancerade bestdende hot Otnskad Omajlig Medel K Kund
R8 | Dataférlust Oonskad Maijligt - T Kund
RY Oftillrdcklig féretagsbhesiktning Tolerabel Maijlig Medel - Kund
R10 | Missbruk och skindlig anvéndning av molntjénster Acceptabel Maijlig Medel T Leverantr
R11 | Denial of service Tolerabel Sannolikt T Kund
R12 | Delade teknologisk svaghet QOénskad Sillan KI&T Kund

Figur 17: Mer detaljerad riskmatris dar paverkan visar pa om konfidentialiteten (K), integriteten (I) eller tillgdngligheten (T)
paverkas. Vidare visar pa vilken som &r ansvarig for att risken inte ska intraffa.
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Sakerhetskopierings skript

'Syncing to remote server...'

backup source="/homefec2-user"

backup destination="/homej/ec2-user/backups”

USER="ec2-user"

HOST="34.224.23.58"

PORT="22"

KEY="/home/ec2-user fkeys/server_2_key.pen"

rsync -V "ssh -1 SKEY" @
!Is?!l !Iﬂ!l
echo "Noice, backup is completed.”

echo "Bollocks, it seems like the backup failed. Exit code is $?"

Figur 18: Sdkerhetskopierings skript test 1
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echo "Syncing to remote server...

readarray -t array_destination <backup_destination.txt

readarray -t array_hosts <hosts.

readarray -t array_keys <keys.txt

backup_source="fhome/fec2-user"
USER="ec2-user"
PORT-"22"

index =

rsync -V "ssh -1 ${array_keys[$index]}"
ngan ngn
echo "Noice, backup is completed.”

echo "Bollocks, it seems like the backup failed. Exit code is §7"

Figur 19: Sdkerhetskopierings skript
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Skapa, ta bort och aterstilla snapshots

echo "Created snapshot:™
aws ec2 create-snapshot --volume-id vol-06bef87f2f4f00953 --description "Volume EBS snapshot™

'1 days ago’

date +%Y-%m-%d --date '1 days ago'

echo "snapshots to delete: ™

aws ec? describe-snapshots --filter "Name=volume-id, Values=vol-86bef87f2f4f00953" --query 'Snapshots[?StartTime<=""'

1d_snapshots_array ec? describe-snapshots --filter "Name=volume-id, Values=vol-06bef87f2f4f00953" --query "Snapshots[?StartTime<=""'

atch_snap_id=snap-*

echo "There were no old snapshots to delete”
i++

s ec2 delete-snapshot --snapshot-id

Figur 20: Skript for att skapa och ta bort snapshots.
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readarray -t existing_snapshots "$(aws ec2 describe-snapshots --filters "Name-volume-id, Values-vol-@6bef87f2f4f00953" --query 'Snapshots[*].{ID:SnapshotId,Time:StartTime}')"

PS3-"Please pick a snapshot that you wish to restore from: "
option "${existing_snapshots[@]}"
snapshot in "${existing_snapshots[@]}"

2

echo "You picked Soption”

snapshot_id

readarray -t created_volume "$(aws ec2 create-volume --region us-east-1 --availability-zone us-east-ic --snapshot-id ${snapshot_id[8]} --volume-type sc1)”

volume_id
echo "Creating volume: ${volume_id[6]}"
echo "Please wait while the volume boots.

aws ec2 wait volume-available --volume-ids

aws ec2 attach-volume --volume-id --instance-id 1-01d128a4bf70a38d2 --device /dev/xvdg
lecho "Attatched the new volume to the EC2 backup server imstance.”

sudo mount /dev/xvdg /snapshot_volume/
lecho "Volume has been mounted to the folder /snapshot_volume/"

lecho "You can now access the backup snapshot fron the folder /snapshot_volume”

"Do you want to remove the volume? "
"Volume has to be removed when finished

sudo umount /dev/xvdg /snapshot_volume/

echo "The volume has now been unmounte

aws ec? detach-volume --volume-id vol-

echo "waiting for it to deatatch... "

aws ec2 wait volume-available olume-id vol-0f67e347942890bca

echo "volume has been deatatched”

aws ec2 delete-volume --volume-id vol-8f67e347942896bca

echo "& now deleted. Have a good day :D"

d. ..
0f67e347942890bca

Figur 21: Skript for att dterstélla snapshots.
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