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Abstract 

The purpose of this study is to assess the security and resilience of a 

Matter protocol used by a multinational company. The protocol is 

employed to facilitate communication between a gateway and an 

application for the control of smart products. The evaluation commenced 

by connecting a gateway to a network and installing the Kali Linux 

operating system on the computer. Subsequently, multiple Denial-of-

Service (DoS) attacks were conducted with varying intervals, packet 

quantities, and packet sizes. Additionally, a Man-in-the-Middle attack 

was executed to assess security and attempt to compromise the protocol 

for more secure results. 

The results from the initial DoS attacks revealed that the application was 

disconnected from the company's gateway after being targeted with a 

specific TCP packet. The application lost contact with the gateway when 

subjected to a certain number of transmitted packets. In the subsequent 

DoS attacks, the results indicated a delay in the gateway's response. 

The study's conclusion suggests that the Matter protocol exhibits a 

latency effect during DoS attacks, where the gateway does not respond 

immediately. These observations have implications for the security 

aspects of the protocol and may lead to recommendations for enhancing 

its resilience against various attacks. 

 

Keywords: DoS-attack, IoT, MATTER, MIMT. 
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Sammanfattning 

Syftet med den här studien är att bedöma säkerheten och 

motståndskraften hos ett Matter-protokoll som används av ett 

multinationellt företag. Protokollet används för att möjliggöra 

kommunikation mellan en gateway och en applikation för styrning av 

smarta produkter. Utvärderingen inleddes genom att ansluta en gateway 

till ett nätverk och installera operativsystemet Kali Linux på datorn. 

Därefter utfördes flera DoS-attacker med varierande intervall, antal 

paket och paketstorlekar. Dessutom genomfördes en Man in the Middle-

attack för att bedöma säkerheten och försöka attackera protokollet för att 

uppnå säkrare resultat. 

Resultaten från de första DoS-attackerna visade att applikationen 

kopplades bort från företagets gateway efter att den attackerats med ett 

specifikt TCP-paket. Applikationen tappade kontakten med gateway när 

den utsattes för en viss mängd skickade paket. Vid de efterföljande DoS-

attackerna visade resultaten att gatewayen tog tid innan den reagerade. 

Studiens slutsats indikerar således att Matter-protokollet uppvisar 

dröjsmålseffekt vid DoS-attacker där gatewayen inte omedelbart 

reagerar. Dessa observationer har betydelse för protokollets 

säkerhetsaspekter och kan leda till rekommendationer för att förbättra 

dess motståndskraft mot olika attacker. 

 

Nyckelord: DoS-attack, IoT, MATTER, MIMT. 
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Terminology / Notation 
 

DoS: Denial-of-service 

IoT: internet-of-things 

MIMT: Man In the Middle Attack 

MQTT: Message Queuing Telemetry Transport 

PC: Personal Computer 

TCP: transmission Control Protocol 
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1 Introduktion 
Arbetet går ut på att urvärdera säkerheten kring ett 

applikationsprotokoll som används av ett multinationellt företag. 

Protokollet heter MATTER, Protokollet används för kommunikation 

mellan gateway och deras mobila applikation. Mobilapplikationen är 

utvecklad av det företaget föreför kontroll av smarta hemprodukter. 

1.1 Bakgrund och motivation 

Under den aktuella perioden har IoT haft en explosiv ökning i flera 

hushåll. Många produkter har inbyggda IoT enheter och detta kan öppna 

utrymmet till att evaluera säkerheten hos dessa protokoll.  

Det beräknas att till 2030 kommer varje användare av internet-of-things 

(IoT) enheter inneha ungefär 15 uppkopplade enheter och att det 

kommer finnas 125 miljarder uppkopplade enheter i världen. 

Många av dessa enheter kommer vara små inbyggda enheter med 

sensorer och givare som möjliggör nya typer av intelligenta system. Alla 

dessa smarta enheter som är uppkopplade och samarbetar är vad som 

kallas för IoT. Protokollet som mitt arbete kommer att undersöka är en 

ny standard för kommunikation mellan resursbegränsade IoT enheter. I 

vanliga fall så tenderar protokoll avsedd för IoT kommunikation vara 

särskilt utsatta för säkerhetsbrister på grund av enheternas begränsade 

resurser. IoT enheter är sällan uppdaterade vilket öppnar upp för 

riskerna för säkerhetsbrister. Av denna anledning finns det ett behov av 

att utreda säkerhetsaspekten kring det protokollet för framtida 

profilering av IoT enheterna och förtroendet för kommersiella IoT 

system[1]. 

1.2 Syfte 

IoT-tekniken används idag på många av vardagsenheter såsom Kylskåp, 

dammsugare och ugnar. Alla dessa enheter har en lång livslängd och får 

endast en programuppdatering av dessa tillverkare. Detta ökar risken för 

oskyddade enheter. I detta arbete kommer protokollet att attackeras för 

att utvärdera hur motståndskrafterna och säkerheten kommer att 

prestera.   

Enheterna har typiskt sätt en väldigt lång livstid, oftast mycket längre än 

säkerhetsuppdateringar som släpps av tillverkarna till enheterna. 
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Exempelvis så släpper vissa linux distributioner med lång tids support 

(LTS) uppdateringar upp till 5 år. En person dator håller typiskt sätt 5-8 

år, beroende på faktorer i omgivningen så som damm, antalet 

förbrukningstimmar och användningsmönster. En person dator kan 

hålla längre än så om omgivande faktorer är optimala för datorbruk. 

Detta betyder i sin tur att vi i framtiden kommer ha många oskyddade 

enheter med risken för att bli utsatta för olika former av DoS attacker. 

Problemet som kommer att undersökas i detta arbete är se över faktorer 

som är relevanta för att genomföra en lyckad Denial-of-Serive (DoS) 

attack. Attacken kommer att genomföras mot MATTER protokollet för 

att evaluera hur dess motståndskraft och säkerhet mot denna typ av 

attacker. 

1.3 Forskningsfrågor 

Baserat på syftet och problemformulering har följande forskningsfrågor 

tagits fram: 

1. Hur kan olika attacker utföras mot ett typiskt smarta hem system, 

för att utvärdera säkerheten på applikationsprotokoll?  

2. Vilka är faktorerna som har en påverkan på IoT protokollens 

funktionalitet? 

 

1.4 Avgränsningar 

Arbetet går ut på att utvärdera motståndskraften på protokollet som 

används av  ett multinationellt företag  . Arbetet fokusererar i första hand 

på att utvärdera säkerheten genom TCP som Matter använder sig av.   

Säkerheten kommer mätas genom att genomföra flera DOS-attacker 

endast inom det lokala nätverket. Dettutom har en annan attack utfördes 

för att uppnå säkrare resultat. 

1.5 Outline 

I kapital 2 introduceras de teorin för som kan vara till användning för att 

utföra DOS-attacker. De teorierna som tas upp är IoT, TCP, IoT-protokoll, 

Matter och MQTT protokoll. Kapital 3 tar upp de metoder som kommer 

att användas för att nå målen som förväntas i arbetet.  Vidare i kapital 4 

kommer att ta upp implantationen. I kapital 5 tar det upp det resultatet 

från experimenter som genomfördes. Kapital 6 innehåller en 

diskussionen av det resultatet som representeras i kapital 5. Sista kapital 
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omfattar det slutsatserna från detta arbete och hur de målen uppnåddes. 

Detta kapital tas även upp etiska aspekter och vilka förslag som kan 

förekomma i framtida arbete.    
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2 Teori  
Detta kapital kommer att innehålla teorin om de ämnena som behövs för 

att förstå arbetet. Del 2.1 kommer ta upp detaljer om IOT (Internet Of 

thing) Del 2.2 kommer ta upp detaljer om applikationslagret. Del 2.3 

kommer ta upp detaljer om Matter. Del 2.4 kommer ta upp detaljer om 

MQTT (MQ Telemetry transport). Del 2.5 kommer ta upp detaljer om 

DoS (Denial of Service) Attack. Del 2.6 kommer ta upp detaljer om 

relaterat arbete 

2.1 Internet of Things (IoT) 

IoT (internet- of- Things) är ett koncept som myntades av Kevin Ashton 

i 1999 under en presentation om RFID. Innan konceptet blev känt så var 

den känd som M2M (machine to machine). M2M är lik IoT men ändå inte, 

syftet med M2M var kommunikationen mellan maskiner. IoT är ett 

ekosystem som gav möjligheten till olika system att interagera med 

varandra och inte endast kommunikationen med en likande maskin i ett 

slutet system. [2]   

Föredelar som IoT-enheter är enorma som bland annat är 

affärsutveckling. Detta skapar utrymme för nya produktlinjer att komma 

på marknader. En annan fördel är att IoT-enheter samlar in data för att 

övervaka effektivitet och produktivitet i tillverkningsprocesser. Denna 

kunskap kan underlätta massor av industrier att skapa ett diagnossystem 

för katastrofhantering. Det finns dock några hinder som användare kan 

stötta på när man använder IoT-enheter såsom säkerheten. Med det sagt 

kan det förekomma fall för virus som kan förstöra data och ta över 

enheter[3].  
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Figur 1: Denna bild föreställer IoT visuellt[4]. 

IoT ska inte förväxlas med någon typ av teknologi. Figur 1 visar att det 

kan jämföras med ett moln som har överlappande teknologier och 

kommunikationsprotokoll som kan användas till många saker. IoT 

möjliggör för enheter att kommunicera och samarbeta med varandra för 

att dela information som är nödvändig för just det systemets ändamål. 

IoT används av både myndigheter och organisationer och används även 

till många saker i det vardagliga livet runtom i världen. 

Användningsområde kan vara tvättmaskiner, dörrlås, övervaka 

däcktrycket i fordon och när det är dags för service i vissa fordon där 

verkstaden meddelas av fordonet och verkstaden ringer fordonsägaren 

för tidsbokning[4]. 

 

 

2.2 TCP/IP modellen 

TCP-modellen skapades på 70-talet och beskriver hur 

datakommunikation ska fungera. TCP (Transmission Control Protocol) 

är ett dataöverföringsprotokoll från transportlagret i TCP/IP stacken [5].  

Namnet TCP/IP är en familj protokoll. IP består av Internet Protocol och 

är det ett protokoll som ansvarar för hur alla datorer ska hitta varandra. 

Sedan har varje dator en unik IP-adress som möjliggör att informationen 
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sänds till rätt mottagare. Överförning sker på det sättet att informationen 

som sänds delas upp i massor av små paket som numreras och skickas 

sedan till mottagaren, där paketet plockas igen.         

TCP används för olika applikationser såsom streaming. I första hand har 

TCP ett ansvar för att garantera leverans av paketen. TCP bestämmer den 

maximala paketstorlek som den kan ta emot. TCP kan även garantera 

inom den statiska gräns paketets innehåll vid en överföring av data[6][7]. 

 

Figur 2: visar lager av TCP/IP modellen[9]. 

 

2.3 IoT protkoll 

I vår närhet har vi enheter runt om oss, vissa av enheter är för att samla 

data och andra för att sända till olika serverar och andra applikationer. 

 IoT protokollen har ett huvudmål vilket är att underlätta arbetet när det 

gäller att sända eller samla data. Många av protokollen har inte varit 

avsedda att vara tillanvändning av IoT-enheter, men med tiden visade 

det att protokollen passar IoT. Sedan dess används protokollen av flera 

enhetstillverkare och applikationstillverkare för sina enheter [10].  

En viktig aspekt i planering av IoT är att bestämma enheternas protokoll. 

IoT-protokoll har ansvaret att överföra informationen som sändas mellan 

ena enhet ska läsas från andra enheten [11].  

Detta kapitel kommer att representera olika artiklar som är relaterade till 

detta arbete 
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2.3.1 Matter 

Matter är ett protokoll har tagits fram av Connectivity Standards Alliance 

som är gjort av företagen Google, Apple, Samsung och många fler. 

Ursprunligen kallades Matter för Connected home over IP (CHIP). 

Matter är ett applikationsprotokoll vars huvuduppgift är att enkelt få en 

uppkoppling mellan olika tillverkare att kommunicera med varandra. 

Matter är ett protokoll med en öppen källkod och detta för att alla 

användare ska kunna koppla sina enheter och sända data mellan olika 

enheter[9][10].  

På grund att smarta hem har historiskt sett varit oordnad var det behovet 

till ett gemensamt protokoll, vilket resulterade till Matter protokoll. 

Därför har över 170 företag samarbetat[11]. Detta har lett till att det blir 

lättare för både kund och tillverkare. Matter garanterar att smarta hem-

apparater fungerar i olika ekosystem[11]. 

 

2.3.2 MQ Telemetry Transport (MQTT) 

MQTT är ett maskin- till – maskin- nätverksprotokoll som står för MQ 

Telemetry Transport. Huvuduppgiften som protokollet har är maskin till 

maskin kommunikation.  Portokollet kom först år 1999 av Andy 

Stranford-Clark. Protokollet var känt för anslutning för telemetrisystem 

inom oljeindustrin. 2010 släpptes protokollet fritt för all användning.  

Protokollet gör att den förenklar kommunikationen för slutanvändare så 

att de på ett professionellt sätt kan styra deras produkter via en 

applikation eller annan enhet.  

MQTT är enkelt ett lättviktsprotokoll och har en låg strömförbrukning, 

vilket gynnar batteridrivna enheter. Dessutom klarar MQTT av en 

dubbelriktad kommunikation vilket passar för det industriella 

kontrollsystemet. MQTT möjliggör att en större data som sänds mellan 

olika enheter inte förloras jämfört med tidigare protokoll.  

Protokollet använder sig av Publish/subscribe-modell, för att överföra 

data mellan enheter. Kort kan man tänka sig att enheter som sänder 

datapaket inte riktar sig emot till någon mottagare, utan meddelande får 

olika kategorier innan sändning. Mottagare tar endast emot det 

meddelande som är av intresse. Sändningen sker genom servern, som 

kallar MQTT-.brokern. MQTT-brokern ansvarar för att vidaresänder 
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datapaket till alla enheter, så länge datapaket innehåller det ämnet som 

avser att vara intresse av de mottaganda enheter[13]. 

2.3.3 Constrained Application Protocol (CoAP) 

COAP Constrained Application Protocol är ett kommicationsprotokoll 

som är uppfunnit av IETF (Internet Engineering task Force). COAP_ 

protokoll används för begränsad lagringskapacitet och körs ofta på 

batterier.  

COAP-protokoll är ett maskin till maskin nätverksprotokoll där 

protokollet möjliggör kommunicationen mellan olika maskiner inom ett 

närverk. COAP protokoll liknar klient/ server-modell av HTTP. COAP 

protokollet sänder bergäran som motsvarar den för HTTP som skickas 

av klient till en åtgärd på en resues på en server. Server sedan sänder 

tillbaka ett svar och detta kan innehålla en resursrepresentation[14].  

2.4 Cybersäkerhet 

Cybersäkerhet fokuserar på att skydda datorer eller nätverk från olika 

hot i den digitala världen och att förhindra cyberattacker. Målet med 

cybersäkerhet är att stärka förmågan att lösa uppdrag eller uppgifter. Det 

finns olika former av cybersäkerhetshot, såsom avbrott i tjänsten, vilket 

innebär att manipulera en eller flera IoT-enheter och därigenom skapa 

en situation där tjänsten blir otillgänglig. Andra typer av hot inkluderar 

datastöld, vilket i hög grad påverkar personlig information och kan 

involvera både organisationer och individer[15].  

Inom IT-branschen förekommer olika strategier för att hantera framtida 

cybersäkerhetshot och förbättra säkerheten. Ett tillvägagångssätt är att 

implementera säkerhetsfunktioner, inklusive kryptering av all lagrad 

data. En annan åtgärd är identitets- och åtkomsthantering, där olika 

roller definieras för varje användare. Detta innefattar även de villkor 

under vilka användarna kan beviljas eller nekas sina privilegier, vilket 

bidrar till att säkerställa en effektiv och ansvarsfull användning av 

systemet[16]. 
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2.4.1 Säkerhet på IoT enheter 

Alla enheter som är kopplat till internet eller har en koppling till IOT-

enheter tar hjänsyn till säkerhetsaspekter. Detta grundar sig till att olika 

företagarna tog inte säkerheten i priotitet som tillverkan. Användaren 

har inte möligheter att kunna säkra enheterna. Detta öppnar dörren för 

olika brister som IOT-enheter kan förekomma att ha.  

Det finns olika däman kring IOT brister och detta kan beror på begränsad 

resusre, svaga standardlösenord eller brist på krypteirng[17]. Det finns 

ett flertal sätt för att hota en IOT-enhter och  attackera en digital enhet 

och en av de är genom det DDoS-attacker[18]. 

En DDoS-attack är en del av säkerhetshot som omfatts att inaktivera en 

nätverktjänst eller en applikation. En annan döman är attacker på enhets 

programvara eller fysiska attacker som riktar sig motbchippet i enheten. 

Det finns även några åtgärder som kan vara tillhjälp som kan skydda 

IOT-enheter, såsom att hålla IoT upptaderad eller API-säkerhet[19].  API-

säkerhet möjliggör i de avancerade webbplatser inhämting av olika 

källor på en central plats. Detta öppenhet underlättar för hackare att 

utnyttja kommuniktionskanalerna[20]. Det är en viktig aspekt för att 

skydda dessa data som överförs från IoT-enheter till back-end-system 

och sedan för att granska att endast auktorisedae enheter eller appar har 

tillgång till att kommnucerar med API:er.   

2.4.2 Man in the Middle Attack (MITM) 

Denna typ av attack involverar att placera sig i en konversation mellan 

en användare och en applikation, med målet att stjäla personlig 

information, exempelvis kontouppgifter. Det finns olika varianter av 

denna attack, och en av dem är Wi-Fi-avlyssning. Vid denna typ av 

avlyssning övervakar en hacker din aktivitet via Wi-Fi-anslutningen, 

vilket kan ske genom att hacka en befintlig hotspot eller skapa en egen 

för att få tillgång till den kommunikation som sker. 

En annan form av denna attack kallas IP-spoofing, där hackaren 

manipulerar IP-adressen i de datapaket som skickas till målenheten. 

Genom denna metod kan hackaren lura applikationen att tro att de är en 

pålitlig nätverksanvändare, vilket ger dem obehörig åtkomst. 
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För att förebygga sårbarheten mot Man-in-the-Middle-attacker (MIMT) 

finns det olika säkerhetsåtgärder att överväga. Att säkra hemroutern är 

en kritisk åtgärd, särskilt eftersom många hemmaroutrar sällan är säkra, 

oftast på grund av att de flesta användare inte ändrar sina 

standardlösenord. Aktivering av hotskydd är en annan effektiv metod. 

Med dessa åtgärder kan man stärka sitt försvar mot MIMT-attacker och 

skydda den privata information som överförs över nätverket[21]. 

 

Figur 3 är en examplebild på hur en MIMT kan se ut 

2.5 Relaterad arbete 

Detta kapitel presenterar olika artiklar som är relaterade till detta arbete. 

2.5.1 Utvädera säkerheten och motståndskraften hos typiska COAP IoT 
enheter 

Detta arbete fokuserar på att evaluera säkerheten i CoAP protokollet som 

används av ett multinationellt företag för smarta hem produkter. Detta 

utfördes genom att genomföra ett antal UDP DoS attacker med olika 

storlekar och hastigheter mot protokollet. Målet med detta arbete har 

varit att utvärdera säkerheten och motståndskraften hos den valda 

protokoll.  

Arbetet är likt mitt arbete på det sättet att jag också ska evaluera 

säkerheten kring ett protokoll som används av ett multinationellt företag 

som används för smarta hem produkter. Det som skiljer är att produkten 

jag evaluerar använder MATTER och MQTT protokollen vilket använder 
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sig av en annan transport protokoll än CoAP protokollet som evalueras 

i det relaterade arbetet[13]. 

2.5.2 Evaluering av IoT protokollets effektivitet och lämplighet 

Detta arbete fokuserar på att evaluera säkerheten i MQTT protokollet 

genom att sända ett antal mängder av datapaket med olika hastigheter.  

Detta arbete har en genomsam band med mitt arbete på det sättet att jag 

evaluerar säkerheten kring en IoT- protokoll. Mitt arbete kommer att ta 

upp MQTT- protokoll som Matter protokoll använder sig av. Arbetet 

undersöker evalueringen gällande MQTT- prestation berörande 

fördröjning, dataöverföringshastighet och skalbarhet. Evalueringen 

skedde genom att mäta starten och slutet på kommunikationen mellan 

kommunicerade programmet och enheter[14].  
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3 Metod 
Detta kapitel representerar den valda metoden och procedur för att 

besvara de vetenskapliga målen med detta arbete. 

3.1 Vetenskaplig metod 

Detta arbete kommer utgå från en kvantitativ metod för att uppnå de 

vetenskapliga målen. Resultaten av detta arbete kommer ligga till grund 

för evalueringen av säkerheten. 

Det första forskningsfråga är att hitta ett program som är användbar för 

attacken. Detta kommer genomföras genom att söka på internet efter 

vilka de vanligast förekommande programmen är för att genomföra 

attacker. Den mest avgörande faktorn för att hitta ett lämpligt program 

är tillgängligheten på dokumentation och guider för att avgöra om 

programmet kommer vara användbart för detta arbete. 

Det andra målet är att genomföra ett antal attacker för att upptäcka en 

eventuell spårbarhet och se huruvida detta påverkar säkerheten. Detta 

kommer genomföras genom ett antal DoS attacker mot det gateway för 

att mäta dess responstid på förfrågningar från applikationen.    

Det tredje målet är att bestämma vilka faktorer av DoS attackerna som 

har en påverkan på protokollets funktionalitet. Detta kan vara paket eller 

paketens innehåll i form av slumpdata eller innehållslösa paket. Detta 

bestäms utifrån försöken av de olika DoS attackerna från det andra målet. 

3.2 Projektmetod 

Målet är att genomföra flera attacker mot det gateway. Detta görs för att 

evaluera motståndskraften hos protokollen och för att jämföra 

motståndskraften mellan protokollen. Detta mål valdes för att identifiera 

vilket av protokollen som har en högre motståndskraft mot attacker. 

Ett ytterligare mål är att identifiera om något av de undersökta 

protokollen har högre motståndskraft. Detta görs för att identifiera om 

Matter protokollet har högre motståndskraft än MQTT protokollet.  

Den första milestone är att koppla upp enheterna på det nätverk där 

attackerna kommer genomföras. Den gatewayn kommer kopplas upp 

enligt tillverkarens instruktioner. Telefonen med företagets app kommer 

kopplas upp till gatewayen företagets med hjälp av QR koden som finns 
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angivet under gatewayn. Glödlampan är kopplad trådlöst till gatewayn 

och kommer vara synkroniserad till gatewayn i enlighet med 

instruktionerna som appen ger. En slutgiltig kontroll av systemets 

funktion kommer göras för att säkerställa dess funktionalitet innan 

attackerna genomförs. 

Den andra milstolpen är att genomföra attackerna mot en gateway. Detta 

uppnås genom att läsa dokumentationen av programvaran som kommer 

användas för attacken, och undersöka vilka kommandon som är 

relevanta för de attacker som är relevanta inom ramen för detta arbete. 

Denna milstolpe valdes för att ta reda på de möjliga svagheterna en 

gateway kan utsättas för. Svagheterna kommer att identifieras genom de 

mätningar som genomförs vid varje individuell attack. 

3.3 Verktyg 

Verktygen som kommer användas för genomförandet av arbetet listas 

nedan. 

 Lenovo X380 Yoga 

 Router 

 Det företagets gateway 

 Det företagets glödlampa 

 Iphone 13 med det företagets officiella app installerad.  

3.4 Projektutvärderingsmetod 

Flera mätningar kommer att genomföras i detta arbetet. Mätningarna 

kommer att analyseras för att hitta den avgörande faktorn för en lyckad 

DoS-attack. När en faktor för en lyckad DoS attack har hittats så ses detta 

arbete som lyckad. 

En metod används är att genomföra flera mätningar under detta arbete. 

Resultatet av dessa mätningar syftar till att fastställa faktorerna för en 

framgångsrik Denial-of-Service (DoS)-attack. Ytterligare attacker 

genomfördes för att uppnå säkrare resultat. Genom att utföra dessa olika  
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4 Implementation 
Detta kapital kommer att ta upp implementationen av systemet.  

 

Figur 3: System överskit 

Figur 3 visar en översikt av implementationen. Systemet innehåller en 

router, smart telefon med det företagets app installerad för kontroll av 

glödlampan, en gateway som kommer vara föremål för attackerna, en 

glödlampa som är trådlöst ansluten till en gateway och en laptop som 

innehåller mjukvaran för att genomföra DoS attackerna.  

4.1 Attack enhet 

Laptopen som kommer stå för DoS attacken är en Lenovo Yoga X380. 

OS Kali Linux 

32/64 bit 64 

CPU Intel(R) Core(TM) i5-8250U CPU 

RAM 8GB 

GPU Intel® UHD Graphics 620 

Lagring 256GB SSD 
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Tabell 1: Specifikationerna för laptopen som kommer stå för DoS 

attackerna. 

De tekniska specifikationerna för laptopen kan hittas i tabell 1. 

4.2 WiFi router 

I detta arbete användes två routrar. Mätningarna genomfördes initialt på 

sagecom routern och därefter på Linksys routern. Detta görs för att 

eliminera evenutellt routern som flaskhals vid mätningarna för att 

evaluera Matter protokollet. 

4.3 Glödlampan 

Under arbetsprocessen användes en glödlampan från det företaget för 

att utföra arbetet.  

4.4 Multinationella företagets gateway 

En applikation kommer att installeras på smarttelefonen, och dess syfte 

är att underlätta sökningen efter IP-adressen. Detta är nödvändigt 

eftersom dessa adresser krävs för att genomföra Denial-of-Service (DoS)-

attacker för att utvärdera säkerheten hos MATTER-protokollet. 

Applikationen som används i Kali Linux kallas Angry IP Scanner och 

används för att skanna det lokala nätverket.  

4.5 Företagets Applikation 

Figur 4 visar applikationen som krävdes  för att kunna styra glödlampan 

och kunna märka skilland under attackerna gång.  
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Figur 4: visar applikationen som används för att kunna kommunicera 

med hubben 

 

4.6 DoS attack 

Matter och MQTT protokollen använder TCP protokollet för 

kommunikation, och DoS attacken startas från laptopen mot gatewayn 

som en TCP SYN FLOOD DoS attack. Attacken kommer göras med 

mjukvaran hping3 som kommer förinstallerad med Kali Linux. 

En app kommer användas för att hitta IP och port numret till gatewayn 

som är nödvändiga till hping3 för DoS attacken. En serie attacker 

kommer genomföras med olika inställningar för att evaluera säkerheten 

kring applikationsprotokollen. Olika paket med olika paketstorlek 

kommer att sändas för att kunna se över det gateways- påverkan. Annan 

typ av attack genomfördes genom att ta hänsyn till tidsintervall.   

 

Figur 5: kommandoraden som utför DOS-attack 
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4.7 Mätuppställning 

Kali Linux kommer förinstallerad med en mjukvara som mäter 

exekveringstiden för attack kommandon. Detta används genom att först 

skriva time i samma kommando som används för DoS attacken. När 

attacken avbryts, visas exekveringstiden i kommandotorn. 

Tidsmätningar är användbara för att avgöra om exekveringstiden för 

attackerna är en avgörande faktor för evalueringen av säkerheten kring 

applikationsprotokollen. 

Mjukvaran hping3 kommer visa antalet paket skickade i 

kommandotolken efter att attackerna har avbrutits. Detta kommer vara 

till lika stor nytta som tiden för att avgöra om antalet paket är avgörande 

för evalueringen av säkerheten kring applikationsprotokollen. 
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5 Resultat 
Detta kapitel kommer presentera hur väl implementationen av detta 

arbete har presterat. Det slutgiltiga systemet tillsammans med 

inställningar och resultat av DoS attackerna kommer presenteras 

tillsammans med grafer och tabeller. Varje graf och tabell kommer visa 

resultatet av attackerna. Jämförelser av attackerna kommer göras för att 

dra slutsatser av gateway svagheter.  

5.1 Resulterande lösning 

Detta kapitel kommer presentera det slutgiltiga systemet av 

implementationen i kapitel 5. 

Hping3 verktyget för att genomföra TCP attacken styrs från kommando 

prompten i linux. Glödlampans funktion styrs med hjälp av det 

företagets officiella app, se figur 6. 

 

Figur 6: visar den Av-På- kanpp som styr glödlampan 

5.2 TCP DoS attack  

Verktyget för att genomföra en DoS attack är hping3 och kommer 

förinstallerat i kali linux. Verktyget är kommando baserat för att starta 

attacken.  
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Figur 7 visar den första attacken som är en flood attack. En minut efter 

attacken så dröjde det runt 2.5 sekunder innan glödlampan reagerade på 

applikationens på/av knapp. Vid en attack som dröjde 23 minuter så 

tappade applikationen koppling till gateway och kunde därmed inte 

användas för att stänga av eller på glödlampan. Applikationen fick 

uppkoppling till gateway direkt efter avslutad attack utan vidare åtgärd. 

 

Figur 7: visar det antal paket som sänds vid första attacken. 
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Ett antal DoS-attcaker skedde på samma router för att kunna ta ett 

säkare resultat, Figur 8 till 10 visar mätningar på dessa attacker. 

 

Figur 8: visar antal paket samt det storleken på dessa paket. 
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Figur 9: visar antal paket samt det storleken på dessa paket. 
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Figur 10: visar antal paket samt det storleken på dessa paket. 
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Sedan har det skett ett utbyte av router efetrsom det första router 

vsiade svaghet i sig. Figur 11 visar mätningen av den andra router. 

 

Figur 11: visar antal paket samt det storleken på dessa paket från det 

andra router. 

5.3 Mätresultat 

Efter flera försök till DoS-attacker mot protokollet och med hjälp av 

routern Sagemcom F@st 5370e ökade belastningen i nätverket. Alla 

enheter som var anslutna till WIFI-routern förlorade kontakt med 

internet. Syftet med attackerna var att försöka skicka iväg ett specifikt 

antal paket mot protokollet genom nätverket. Tyvärr klarade nätverket 

inte av att hantera denna belastning, vilket resulterade i de observerade 

problemen. 

Sedan efter utbytet av routern fick man testa att attackera protokollet 

med samma typ av attacken. Detta gjordes för att kunna avse en tråd 

gällande ändringen på protokollet.  
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Tabell 1 och 2 visar antal paket som har blivit sänt mot protokollet samt 

tiden krävde för varje körning.  

Försöksnummer Antal paket  Tid/s 

1 15085034 184 

2 9061698 91 

3 8638810 101 

4 4984012 60 

5 35320145 406 

6 4356769 56 

7 4146320 48 

8 39052169 469 

9 2974601 38 

10 20878401 236 

Tabell 1 visar att datasize är konstant vid detta försök och det var satt 

på 100.   
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Försöksnummer Antal paket  Tid/s 

1 3621083 49 

2 3052205 40 

3 22331984 309 

4 12987260 181  

5 3555217 49 

6 12428610 175 

7 10595780 145 

8 3608842 47 

9 25963879 350 

Tabell 2 visar datasize är konstant vid detta försök och det var satt på 

500.   
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En annan typ av tester behövde för att dra en säkarare resultat. Man in 

the middle attack hade angett ett säkrare svar men i min inställningen 

kunde inte denna typ av attcken utföras. Detta på grund av att det mi 

dator och företagsapplikation behövde vara på samma 

kommunkationskanal, vilket inte gjorde i mitt fall. Figur 12 visar 

försöket av testen. 

 

Figur 12 visar försöket av Man in The Middle Attack. 
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6 Diskussion 
I detta kapital kommer jag att diskutera resultaten för DoS-attack från 

kapital 6.  

6.1 Diskussion och analys av resultatet 

Att genomföra en attack på protokollet med den första routern, 

Sagemcom F@st 5370e, ledde till överraskande resultat. Vid det första 

försöket förlorade alla enheter kontakten med nätverket, vilket indikerar 

att attacken nätverket inte kunde hantera den riktade attacken mot 

enheten. Trots varierande antal skickade paket och olika datastorlekar 

gav DoS-attacker samma resultat. Resultatet var att nätvekret 

överblastades och detta ledde till att inte få ett tydligt svar på hur 

evaluering av det protokollet skulle vara.   

Huvudsyftet med arbetet var att utvärdera säkerheten hos protokollet. 

Genom att använda denna router insågs att belastningen var riktad mot 

nätverket. Vid ett annat försök med en Dos-attack och med användning 

av en annan router som kunde hantera det stora antalet paket visade det 

sig vara ett oväntat resultat jämfört med förväntningarna.  

Förväntningarna en svagare reaktion från den företagets applikationer 

och deras gateway, men resultaten visade en förbättrad hantering av 

detta IoT-protokoll. Protokollet kunde hantera olika datstorlekar som 

skickades, och en fördröjning noterades vid insändandet av stora paket. 

Mätningar gjordes på flera routrar för att få säkrare resultat. Andra 

router visade bättre resultat på att hantera datatrafiken för att evaluera 

MATTER-protokollet. Därefter genomfördes en annan typ av attack för 

att få ett säkarae resultat.  Med hjälp av denna attack kunde man avlyssna 

utvalda paket mellan nätverket och det gateway.  

 

6.2 Metodsdiskussion 

Den valda metoden innebär att genomföra DoS-attacker för att utvärdera 

säkerheten i det undersökta nätverksprotokollet. Vid utförandet av detta 

arbete användes olika faktorer, såsom antalet inskickade paket och olika 

datastorlekar. Dessa valda faktorer användes för att variera protokollets 

säkerhet och bedöma protokollet sårbarheter under olika scenarier. 
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Metoden valdes med avsikt att svara på forskningsfrågan och uppfylla 

studiens syfte. 

När det kommer till projektets milstolpar har de genomförts enligt plan. 

Genomförandet av DoS-attacker och insamlingen av resultat har varit 

framgångsrika och har bidragit till att uppfylla forskningsmålen. 

Metoden och dess genomförande har varit framgångsrika i att besvara 

forskningsfrågan och uppfylla studiens syfte. Resultaten ger en 

fördjupad förståelse för säkerhetsaspekterna hos det undersökta 

protokollet. 

6.3 Konsekvensanalys 

Med den ökande utbredningen av IoT-teknologin i konsumentenheter 

växer det verkliga orosmomentet kring deras säkerhet. Min 

forskningsfråga för denna studie var om hur kan en attack utföras för att 

kunna utvädera säkerheten på protokollet 

 

6.4 Etiska och samhälleliga aspekter 

Målet med detta arbete var att noggrant utvärdera säkerheten hos 

MATTER-protokollet implementerat av och i det glödlampa. Genom att 

genomföra flera olika typer av DoS-attacker ville vi erhålla en förståelse 

för protokollets motståndskraft mot potentiella hot och sårbarheter. 

Trots att dessa attacker planerades och genomfördes inom en 

kontrollerad och sluten miljö, är det viktigt att betona att dessa typer av 

attacker kan replikeras och exekveras i andra nätverk utan 

nätverksinnehavarens vetskap. Detta understryker behovet av att 

utforma och implementera robusta säkerhetsåtgärder som kan hantera 

en mångfald av hot, särskilt med tanke på det ökande hotlandskapet och 

den ständigt pågående utvecklingen av nya attacker och skadliga 

metoder. 

Vid bedömningen av MATTER-protokollets säkerhet har vi också noga 

beaktat de etiska aspekterna av arbetet. Att söka efter sårbarheter och 

bedöma säkerheten kräver en balans mellan att identifiera potentiella 

risker och att respektera integriteten hos det systemet som utvärderas. 
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7 Slutsats 
Det första målet var att genomföra en TCP DoS-attack mot gatewayens 

MATTER-protokoll, som används för kommunikation mellan 

applikationen och gatewayen. På vägen stötte jag på ett oväntat resultat 

där den initiala belastningen var riktad mot nätverket snarare än 

protokollet. Efter att ha bytt till en annan nätverksrouter uppnåddes 

betydligt bättre resultat, och olika mätningar genomfördes för att 

utvärdera protokollets reaktion.DoS-attcker utfördes genom att sända ett 

antal oaket till gatewayen och se hur den skuklle hantera det antal 

inskickade paket.  Resultaten visade att protokollet kunde återhämta sig 

efter att attacken hade stoppats. 

Efter dessa mätningar utfördes en ytterligare attack för att säkerställa och 

bekräfta ett mer pålitligt resultat. Genom denna attack kunde jag även 

avlyssna utvalda paket mellan nätverket och protokollet för att 

undersöka eventuella sårbarheter och reaktioner.  

Baserat på mina omfattande försök och det varierade antal attacker som 

genomfördes, kunde jag dra slutsatsen att MATTER-protokollet visade 

sig vara robust och säkert. 

Det experimentella resultaten kan därmed bidra till en ökad förståelse 

för MATTER-protokollets tillförlitlighet och säkerhet i sammanhang där 

det används för kommunikation mellan IoT-enheter. Dessa insikter är 

värdefulla för att vägleda framtida implementeringar och förbättringar 

av liknande protokoll och system för att säkerställa en hög nivå och 

funktionalitet inom IoT-landskapet. 

7.1 Framtida arbete 

I detta kapitel kommer jag att presentera möjliga framtida 

arbetsområden för denna studie. 

7.1.1 Andra attacker mot protokollet 

Det första arbetet jag skulle välja att forska handlar om hur MATTER-

protokollet reagerar på olika typer av attacker. I denna studie har ett 

antal DoS-attacker utförts, vilka inkluderar olika datapaket med 

varierande datastorlek. Resultaten visade att dessa attacker inte 

påverkade gatewayen, där det tycks som att gatewayen effektivt 

hanterade dessa paket. Jag är intresserad av att utforska hur protokollet 
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reagerar på andra typer av attacker och undersöka hur väl protokollet 

skulle kunna hantera dem.  
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