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Abstract

This thesis takes its starting point in the 27 Chapter 1, section 1 of the
Swedish code of judicial procedure, where the following is found:

“objects reasonably presumed important to a criminal investigation or
taken from a person through a criminal act or subject to criminal forfeiture
may be seized”

In this thesis we have investigated what kinds of problems occur when the
seized object is part of an investigation of IT-related criminality. We have
used methodological investigations of Swedish laws, legal usage, and the
preliminary work with laws. Further have three interviews been made
with different actors affected by or involved in seize of objects. These
persons were a police officer, a public prosecutor, and a person whose
object has been seized.

The result we present is that there exist three kinds of problems related to
objects that are seized within the demarcation of this study. The problems
can be formal, and related to the Swedish laws; the problem can also be
technical, where e.g. encryption can make the seized object impossible to
understand or interpret; and the problem can also be humanly related.

The conclusion is that the seize of objects, that are IT-related in some way,

is a challenge for the Swedish judical system.

Keywords: beslag, fildelning, barnpornografi, kryptering, tjanstefel,
dataintrang, Pirate Bay
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1. Bakgrund

1.1 Problem vid beslagtagande

Rattssamhallets mojlighet att beslagta egendom enligt 27 kap 1§
rattegangsbalken for att utreda brott kan orsaka olika typer av problem.
Ibland kan tredje mans ratt till sin egendom vara ett problem, t ex kan
namnas beslaget hos Pirate Bay nar ganska manga datorer togs i beslag och
flera andra foretag dn Pirate Bay darmed drabbades. Hur gjorde
polis/dklagare med den information som inte hade med malet att gora,
gicks den informationen ocksa igenom? Det finns andra problem, hur blir
det t ex om polisen tar en journalists dator i beslag och det kan misstankas
att det finns grundlagsskyddat material dar? Hur handskas polisen med
informationen, hur skyddas egendom sa att den inte kommer i oratta
hénder, eller skadas? Racker det att en person pastar att det kan finnas
kallskyddat material, eller far polisen hur som helst undersoka om det ar
sant? Hur ska polisen gora med informationen pa en dator dar datafilerna
ar krypterade och polisen misstanker att de innehaller barnpornografi?
Vad hander med raderad information i t ex sms-meddelanden mellan
mobiltelefoner? Kan utredarna fa fram sddan information? Ar beslag da
anvandbara som bevismaterial? Rattssamhallet har dels ett intresse av att
utreda brott, dels har den enskilde medborgaren en rattighet att inte bli

krankt, och dessutom maste hansyn tas till tredje man.!

Problemen kan ocksa ta sig olika uttryck beroende pa vem som hanterar
eller drabbas av beslag. Polis och dklagare har en helt annan instéllning till
problemet dn den som t ex far sin dator beslagtagen. Ett annat problem

som vi har stott pa ar att aven den enskilde tjanstemannen i

! Tredje man, dvs den som inte dr part men som dnda berors av ett avtal eller en tvist,
www.thomsonfakta.se/juridik/sub/ord.aspx?s=T, tillganglig 2007-12-28




beslagsprocessen kan réka gora ett fel och darmed gora sig skyldig till
tjanstefel. Vi kan inte sdga att det dr vanligt att tjanstmannen blir domd for

tjanstefel men det férekommer. Vanligast &r att JO eller JK ger en erinran.

1.2 Syfte

Vart syfte med C-uppsatsen ar att titta narmare pa dessa intressekonflikter
som hela tiden maste avvagas vid beslagtagande. Vi vill undersoka vilka
problem som kan uppsta for den enskilde och samhallet vid beslagtagande
av egendom och om det gar att se ndgot monster av vilka problem som éar
vanligast. Vidare vill vi gora en jamforelse av straffpafoljd vid likartade

upphovsrattsbrott i USA.

1.3 Fragestillningar

Vilka problem finns vid beslagtagande av egendom?

Gar det att sdrskilja olika problem vid beslag?

Vilka lagrum blir tillampliga vid beslagtagande?

Hur skiljer sig uppfattningen mellan de som drabbas

av beslag och de som utfor beslag?

Hur hanterar utredaren om det kommer fram mer information som inte

hade med maélet att gora, gar polisen igenom den informationen ocksa?

1.4 Metod

Vi kommer att jobba utifran den rattsdogmatiska metoden, en dvs
metodisk undersokning av lagstiftning, rattspraxis, forarbeten. Vi kommer
aven att gora djupintervjuer med &klagare, polis och med ndgon som
drabbats av beslag. Mycket av vart arbete kommer att besta av att soka
information pa Internet, framfor allt hos myndigheter, samt att studera

lagtexter, forarbeten och artiklar i &mnet. Denna uppsats kommer att ha tre




forfattare: Camilla Nilsson, Larsa Nicklasson och Sara Wistrom. Vi
kommer under hela uppsatsen ha en kontinuerlig dialog om vad som ska
skrivas eller goras for att driva processen framat. For att detta skall bli s&
bra som mgjligt har vi valt att fordjupa oss i olika réttsfall och delmoment.
Den kontinuerliga dialogen har vi haft minst tva ganger i veckan for att
hela tiden fora processen framat och for att sakerstalla varandras
delmoment, och vi har regelbundet bollat vara tankar och texter med var

handledare.

1.5 Avgransningar

Vi har valt att begransa oss till att i huvudsak granska beslag vid IT-
relaterade brott, samt undersoka nadgra uppmarksammade rattsfall som
visar pa problem vid beslagtagande av egendom. Sedan har vi intervjuat

tre olika personer som representerar tre olika utgangspunkter vid beslag.

1.6 Disposition

Uppsatsen borjar med en orientering av den aktuella lagstiftningen som
galler vid beslagtagande av egendom. Sedan foljer en redogorelse for
problem och mdjligheter vid beslag. Darefter kommer en redovisning av
synpunkter fran dklagare, polis och en person som ar drabbad av beslag
genom hans advokat. Darefter redovisar vi pa nagra aktuella rattsfall.

Uppsatsen avslutas med analys, diskussion och en sammanfattning.




2. Aktuell lagstiftning

Det finns en mangd lagar som ber6r omradet men har nedan foljer de
lagrum som oftast aterkommer vid beslag av egendom. I de fall annan

lagstiftning beror malet sa belyser vi dem under varje enskilt fall.

2.1 Rittegangsbalken kap 27

127 kap 1§ rattegdngsbalken star det bland annat om beslag. I vissa fall ar
det s att dklagaren behover beslagta egendom for att kunna utreda brott.
De foremal som beslagtas antas ha betydelse for utredningen av brott, och
detta maste sattas i proportion till den enskildes rétt till sin egendom.
Beslag kan endast ske av 16s egendom som maste finnas omedelbart
tillganglig for att kunna beslagtas. Det har emellertid ingen betydelse vem
som dger egendomen pa den plats beslagtagandet genomfors. Daremot
kan inte polisen eller &klagaren beslagta handlingar som finns i en
advokats portfolj aven om advokaten befinner sig pa platsen vid beslaget.?
Den som drabbas av ett beslag har ratt att fa det 6verprovat, vilket sker
efter en forhandling (27 kap 6§ RB). Det giller dven vid utlimnande av
foremal till malsagande (27 kap 4a§ RB). Men {or att kunna klaga maste
den som drabbats av beslag antingen ha varit narvarande nar beslaget
gjordes eller underrattats om att det gjorts ett beslag av egendom.® Har
nedan foljer nagra av de viktigaste paragraferna i rattegangsbalken* som

ror just beslag av egendom:

Enligt 27 kap 1§ rattegangsbalken Foremil, som skiligen kan antagas
iga betydelse for utredning om brott eller vara genom brott nigon avhint

2 Fitger Peter. (2002). Domstolsprocessen. Norstedts Juridik forlag, sid. 198
3 Ekelof P.O, (2006). Ritteging tredje hiftet 7:e upplagan. Norstedt Juridik forlag, sid. 85
* SFS 1942:740




eller pd grund av brott forverkat, md tagas i beslag. Vad i detta kapitel
stadgas om foremdl gille ock, i den mdn ej annat dr foreskrivet, om skriftlig
handling. Tvingsmedel enligt detta kapitel fir beslutas endast om skilen
for dtgirden uppvdger det intrdng eller men i 6vrigt som dtgarden innebdr
for den misstinkte eller for ndgot annat motstdende intresse. Lag
(1989:650).

Enligt 27 kap 4§ rattegangsbalken Den som med laga ritt griper eller
anhdller en misstinkt eller verkstaller hiktning, husrannsakan,
kroppsvisitation eller kroppsbesiktning fir ta foremdl som dirvid pitriffas i
beslag. Foremdl, som i annat fall pdtriffas, fir tas i beslag efter beslut av
undersokningsledaren eller dklagaren. Vid fara i drojsmdl, fir dven utan
sddant beslut dtgirden vidtas av polisman, om det inte ir frdga om en
forsindelse som avses i 3§. Verkstills beslag av nigon annan in
undersokningsledaren eller dklagaren och har denne inte beslutat beslaget,
skall anmilan skyndsamt goras hos honom, som omedelbart skall prova om
beslaget skall bestd. Lag (1993:1408).

Enligt 27 kap 4a§ rattegangsbalken Om en madlsigande eller nigon som
tritt i dennes stille har framstillt ansprdik pd det beslagtagna foremdlet och
det dr uppenbart att han eller hon har biittre ratt till detta dn den hos vilken
beslaget har gjorts, fir undersokningsledaren eller dklagaren innan dtal
vickts besluta att foremdlet skall limnas ut till honom eller henne. En
underrittelse om beslutet skall genast sindas till den hos vilken beslaget
har gjorts. Lag (2003:163).

Enligt 27 kap 6§ rattegangsbalken Har ett beslag verkstillts utan rittens
forordnande, fir den som drabbats av beslaget begira rittens provning av
beslaget. Nir en sddan begiran har kommit in, skall ritten sd snart som
mojligt och, om det inte finns nigot synnerligt hinder mot det, senast inom
fyra dagar direfter hilla en sddan forhandling som avses i 5 § Om
huvudforhandling sitts ut att hdllas inom en vecka sedan begiran
framstilldes och ritten inte anser att det behdver hillas en sirskild
forhandling, fir begiran dock prévas vid huvudforhandlingen. Har beslut
fattats enligt 4 a § om att ett beslagtaget foremdl skall limnas ut, fir den
som drabbats av beslaget begira rittens provning av beslutet. For denna
provning giller vad som sdgs i forsta stycket. Den som har framstillt
ansprik pd foremilet skall underrittas om forhandlingen. Lag (2003:163).

Enligt 27 kap 118§ rattegangsbalken Om den frin vilken beslag sker, inte
dr nirvarande vid beslaget, skall han utan drojsmdl underrittas om det och
om vad som har skett med det beslagtagna. Om en forsindelse hos ett
befordringsforetag har tagits i beslag, skall, sd snart det kan ske utan men
for utredningen, mottagaren underrittas och, om avsindaren dr kind, dven
denne. Lag (1993:602).
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Enligt 27 kap 138§ réttegangsbalken Over beslag skall foras protokoll,
vari dndamdlet med beslaget och vad déirvid forekommit angives samt
beslagtaget foremdl noga beskrives.

Den som drabbats av beslag ige pd begiran erhilla bevis om beslaget,
innehdllande dven uppgift i det brott misstanken avser betriffande beslag.

Enligt 27 kap 14a§ rattegangsbalken Kan foremil skiligen antagas vara
forverkat enligt 36 kap 3 § brottsbalken, md det tagas i beslag. Hirvid dga
bestimmelserna i detta kapitel om beslag motsvarande tillimpning. Lag
(1975:403).

2.2 Rittegangsbalken kap 28

I 28 kap rattegangsbalken star det bland annat om husrannsakan. Nar
nagon begatt ett brott som kan leda till fangelse har polisen och dklagaren
ratt att genomfora en husrannsakan. Vid husrannsakan kan de dven
beslagta egendom som kan ha betydelse for utredningen av brottet.
Husrannsakan kan dven goras hos annan person an den misstankte om
indikation finns att forvaring av egendom skett pa annan plats. Reglerna
for reell husrannsakan géller eftersokande av foremal i hus (dven
ekonomibyggnader, uthusbyggnader, fabriker, magasin), rum (dven
kontors- och lagarlokaler, hytter pa fartyg) eller slutna forvaringsstallen (t
ex bankfack, stangd bil, stangda brevlador, stangd bat, stingd resvaska
eller dator).> Beviskravet “forekommer anledning” (28 kap 1§ 1st
rattegangsbalken) adr lagre an andra beviskrav for andra tvangsmedel. Det
racker inte med en allmén sannolikhets bedomning angaende brottslighet.
Konkret beh6vs en anledning till antagande att foremal finns pa plats for
att fa begara husrannsakan. Syftet med husrannsakan far daremot inte vara
att upptacka att ett brott begatts.®

Lagen sager sa har:

5 Fitger Peter. (2002). Domstolsprocessen. Norstedts Juridik forlag, sid. 205
¢ Fitger Peter. (2002). Domstolsprocessen. Norstedts Juridik forlag, sid. 205
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Enligt 28 kap 1§ rattegangsbalken Forekommer anledning, att brott
forovats, vard fingelse kan folja, md i hus, rum eller slutet forvaringsstille
husrannsakan foretagas for eftersokande av foremdl, som dr underkastat
beslag, eller eljest till utrénande av omstindighet, som kan dga betydelse for
utredning om brottet. Hos annan dn den som skiligen kan misstinkas for
brottet md husrannsakan dock foretagas, allenast om brottet fordvats hos
honom eller den misstinkte gripits diir eller eljest synnerlig anledning
forekommer, att genom rannsakningen foremdl, som dr underkastat beslag,
skall antriffas eller annan utredning om brottet vinnas.

Ej md for husrannsakan hos den misstinkte i nigot fall dberopas hans
samtycke, med mindre han sjilv begirt dtgirden. Lag (1964:166).

Enligt 28 kap 3a§ rattegangsbalken Husrannsakan far beslutas endast
om skiilen for dtgird uppviger det intrding eller men i 6vrigt som dtgirden
innebiyr for den misstinkte eller for nigot annat motstdiende intresse. Lag
(1989:650).

2.3 Upphovsrittslagen

Upphovsritten regleras i upphovsrattslagen.” Kompletterande
bestdimmelser finns i upphovsréattsforordningen (1993:1212) och
internationella upphovsrattsférordningen (1994:193). Upphovsréttslagen &r
till for att skydda den som har skapat ett litterart eller konstnarligt verk.

Enligt 1 kap 1§ upphovsréttslagen skyddas:

1. skonlitterdr eller beskrivande framstillning i skrift eller tal,
2. datorprogram,

3. musikaliskt eller sceniskt verk,

4. filmverk,

5. fotografiskt verk eller nigot annat alster av bildkonst,

6. alster av byggnadskonst eller brukskonst, eller

7. verk som har kommit till uttryck pd nigot annat sitt.

Till litterara verk hor dven kartor och andra teckningar, eller grafik eller i
plastik utforda verk av beskrivande art. Denna lag galler dven for
forberedande av designmaterial for datorprogram enligt lag (1992:1685)
om skydd for kretsmonster for halvledarprodukter. Det innebar att det inte
ar tillatet att ta ndgon annans upphovsrattsmaterial och sedan ligga ut det

pa Internet utan att ha fatt tillstdnd fran upphovsrattsmannen. Har jag

7 SFS 1960:729
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daremot sjalv skapat materialet kan jag lagga ut det sa andra kan ta del av
det. Manga tror idag att det ar tillatet att ladda ner musik eller annat
material fran Internet for eget bruk, men det ar inte tillatet. Den enda
tillaitna nedladdningen sker med tillstand fran upphovsman eller genom
nedladdning av det som lagligt sdljs for nedladdning. Det ar heller inte
tillatet att kopiera lagligt inforskaffat material och sedan sélja kopiorna
vidare. Kopiering far endast ske for eget privat bruk i ett eller ndgra fi
exemplar.® Dessa exemplar far sedan bara anvandas for privat bruk. Samma
sak galler for lagligt inforskaffade datorprogram, dessa far endast kopieras
for att sakerhetsstalla att det finns en sakerhetskopia av programmet.
Denna kopia far heller inte anvandas utan skall endast avses som
sdkerhetskopia. Mer om detta star det i 2 kap 26g§ i upphovsrattslagen.
Enligt 7 kap 53§ i upphovsrattslagen om straff och skadestand kan den
som bryter mot denna lag av medvetenhet eller av oaktsamhet bli straffad.
Normalt doms den atalade till boter, men lagen ger ocksa majlighet att

déma till fangelse. Aven skadestand kan utdémas.

2.3.1 Nytt lagforslag for upphovsrittslagen diskuteras

Justitiedepartementet har just nu en pagaende utredning, dar
departementet arbetar fram en tolkning av EU:s forsta direktiv om
upphovsratten. Detta direktiv kallas Ipred och kom till redan 2004.° Syftet
med detta direktiv ar att det aven skall géalla for aktiviteter pa Internet, t ex
vid fildelning. Genomfors forslaget s& tvingas Internetleverantorerna bryta
den tystnadsplikt som idag finns och kan da ge upphovsméannen mdajlighet
att fa ut de personuppgifter de vill komma at for att kunna fora egna

register. Tillstand kravs idag fran Datainspektionen.

7SFS 1960:729 12§
‘www. Computersweden.idg.se/2.2683/1.94065 tillganglig 2007-05-16
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I ett remissvar till regeringen ar nagra experter fran Lunds universitet
djupt kritiska till detta forslag och de sager:

En "degradering av den svenska personuppgiftslagen” - en lag som
dr till for att skydda medborgarnas personliga integritet.1

10 www.dn.se/DNet/jsp/polopoly.jsp?d=1058&a=699886&rss=1400, tillganglig 2007-10-20
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2.4 Brottsbalken

Vi vill lyfta fram nagra mojliga atalsrubriceringar ur brottsbalken'' med
relevans till IT-relaterade brott dar det ocksa kan bli aktuellt med beslag av

datorer eller servar.

Enligt 4 kap 9c§ brottsbalken Den som i annat fall in som sigs i 8 och 9
§§ olovligen bereder sig tillging till upptagning for automatisk
databehandling eller olovligen dndrar eller utplinar eller i register for in
sddan upptagning doms for dataintring till boter eller fingelse i hogst tvd
dr. Med upptagning avses hirvid dven uppgifter som dr under befordran
via elektroniskt eller annat liknande hjilpmedel for att anvindas for
automatisk databehandling.

Enligt 9 kap 18§ brottsbalken Den som medelst vilseledande formdr nigon
till handling eller underldtenhet, som innebdr vinning for gdrningsmannen
och skada for den vilseledde eller nigon i vars stille denne dr, domes for
bedrigeri till fingelse i hogst tvd dr.

For bedrigeri doms ocksd den som genom att limna oriktig eller
ofullstindig uppgift, genom att indra i program eller upptagning eller pd
annat sitt olovligen pdverkar resultatet av en automatisk
informationsbehandling eller nigon annan liknande automatisk process, sd
att det innebdr vinning for garningsmannen och skada for ndgon annan.

Ett annat i vart tycke mycket obehagligt brott dar kopplingen mot IT
kanske inte dr det forsta vi tanker pa, fast det ar en viktig komponent, ar
barnpornografi (16 kap10a§ BrB). Detta brott ar tyvarr ganska omfattande
och mycket spritt och fortsatter att 6ka i Europa. Det uppger den brittiska
organisationen The Internet Watch Foundation i sin arliga rapport 2007.'2

Enligt 16 kap10a§ brottsbalken Den som:

1. skildrar barn i pornografisk bild,

2. sprider, dverliter, uppliter, forevisar eller pd annat sitt gor en sidan bild
av barn tillginglig for ndgon annan,

3. forvirvar eller bjuder ut en sddan bild av barn,

4. formedlar kontakter mellan kopare och siljare av sddana bilder av barn
eller vidtar ndgon annan liknande dtgdrd som syftar till att fraimja handel

11 SFS 1962:700
12 SR ekot 17 april 2007 finns dven pa |
www.sr.se/Ekot/artikel.asp?artikel=1315741 tillganglig 2007-05-12
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med sddana bilder, eller

5. innehar en sddan bild av barn doms for barnpornografibrott till fingelse i
hogst tvd dr eller, om brottet dr ringa, till boter eller fangelse i hogst sex
mdnader.

Med barn avses en person vars pubertetsutveckling inte ir fullbordad
eller som, nir det framgdr av bilden och omstindigheterna kring den, dr
under 18 dr.

Den som i yrkesmdssig verksamhet eller annars i forvirvssyfte av
oaktsambhet sprider en siddan bild som avses i forsta stycket, doms som sigs
ddr.

Ar brott som avses i forsta stycket att anse som grovt skall domas for
grovt barnpornografibrott till fangelse i ligst sex mdnader och hogst sex dr.
Vid bedomande av om brottet dr grovt skall sdrskilt beaktas om det har
begitts yrkesmissigt eller i vinstsyfte, utgjort ett led i brottslig verksamhet
som utovats systematiskt eller i storre omfattning, avsett en sirskilt stor
mingd bilder eller avsett bilder dir barn utsdtts for sdrskilt hinsynslos
behandling.

Forbuden mot skildring och innehav gdller inte den som tecknar, mdlar
eller pi nidgot annat liknande hantverksmissigt sitt framstiller en sddan
bild som avses i forsta stycket, om bilden inte dr avsedd att spridas,
overlitas, upplitas, forevisas eller pd annat sitt goras tillginglig for andra.
Aven i andra fall skall en gdrning inte utgéra brott, om girningen med
hinsyn till omstindigheterna dr forsvarlig. Lag (2005:90).

Eftersom alla dessa brott kan ge fangelse sa kan dklagaren besluta om en

husrannsakan enligt 28 kap 1§ rattegangsbalken.
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2.5 Yttrandefrihetsgrundlagen

Enligt yttrandefrihetsgrundlagen®® har alla svenska medborgare

yttrandefrihet det innebar ratt till ett fritt meningsutbyte, fri

upplysningsratt och ratt till fritt konstnarligt skapande.

Enligt 1 kap 1§ yttrandefrihetsgrundlagen Varje svensk medborgare &r
gentemot det allménna tillforsékrad ratt enligt denna grundlag att i
ljudradio, television och vissa liknande dverféringar samt filmer,
videogram, ljudupptagningar och andra tekniska upptagningar offentligen
uttrycka tankar, asikter och kanslor och i 6vrigt lamna uppgifter i vilket
amne som helst.

Yttrandefriheten enligt denna grundlag har till indamdl att sikra ett fritt
meningsutbyte, en fri och allsidig upplysning och ett fritt konstnirligt
skapande. I den fir inga andra begrinsningar goras in de som foljer av
denna grundlag.

Vad som siigs i grundlagen om radioprogram giller forutom program i
ljudradio ocksd program i television och innehillet i vissa andra
overforingar av ljud, bild eller text som sker med hjilp av elektromagnetiska
vigor.

Med tekniska upptagningar avses i denna grundlag upptagningar som
innehdller text, bild eller ljud och som kan ldsas, avlyssnas eller pd annat
sitt uppfattas endast med tekniskt hjilpmedel.

Med databas avses i denna grundlag en samling av information lagrad for
automatiserad behandling. Lag (2002:909).

13 SFS 1991:1469
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3. Beslagtagande av egendom

3.1 Definition

Definition av begreppet egendom i juridisk mening.

Niir en sak betecknas som egendom, beror detta pd att man tinker sig
saken som nigons tillhorighet. Man siger t ex om en motorbit att
den dr en viss angiven persons egendom. Detta uttryck anvinds inte
bara om de saker som en person iger, utan ocksi om alla andra
virdeobjekt som tillkommer honom. Alla tillgdngar i en persons
formaogenhet kallas hans egendom — hans hyres- eller arrenderiitt,
hans fordringar, hans aktier, hans upphovsritt, patent- eller
varumdrkesritt — med andra ord formogenhetstillgingar av alla
slag.

Definition av begreppet beslag i juridisk mening.

Foremdl omhandertas av myndighet i bevissikrande syfte eller for att
sikerstilla exekution (tvingsvis verkstillighet av t.ex. dom frin en
myndighet, Anitas anmidrkning, men framgdir ocksd av
Nationalencyklopedin). Beslag ir ett tvdngsmedel i brottmdl. Det fir
anvindas vare sig det finns brottsmisstanke mot en viss person eller
ej. Det som beslagtas dr l0st foremil, eller skriftlig handling, som
skiligen kan antas ha betydelse for utredning om brott, ha avhints
ndgon genom brott eller kan forverkas pd grund av brott. Beslag dr
ett perdurerande (bestdende, Anitas anmdirkning men framgdr t.ex.
av SAOB pi nitet) tvingsmedel .15

3.2 Problem

Problemen éar flera da polisen beslagtar egendom. Har kolliderar den
enskildes rattigheter med forundersokningsledarens majligheter att driva

utredningen framat vid en misstanke om brott. Vi anvander oss idag av allt

14 Agell/Malmstrom. (2007). Civilritt 20:e upplagan. Liber
15 Stefan Melin. (2007) Juridikens begrepp 3:e upplagan Iustus
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mer IT®i vardagen sasom datorer, mobiler, iPod mm. Detta leder till att
det blir allt besvarligare att f& fram bevisning da det moderna IT-samhallet

breder ut sig.

"Eftersom beslagsreglerna utgdr frin traditionella
informationsbirare, samtidigt som information i allt storre
utstrickning datorbehandlas och lagras i elektronisk form, har det
uppstitt en klyfta mellan regelsystemet och verkligheten.” 7

Forundersokningsledarna stalls idag infor manga olika problem och
infallsvinkar da den elektroniska kommunikationen till viss del sprungit
ifran dagens regelsystem. For att tydliggora detta har vi valt att belysa

nagra rattsfall som pa nagot satt har anknytning kring IT-relaterade brott.

3.2.1 Upphovsrittsskyddat material

Om t ex en journalist har kallskyddat material i sin dator som tas i beslag,
blir det egentligen ett problem oavsett vilken utgang rattsvasendet véljer.
Skulle journalisten vinna, s kdnner rattsvasendet begransning i att kunna
undersoka material fOr att utreda brott. Varje journalist kommer att yrka
pa kallskyddet och mojligheten till sekretess. Forlorar journalisten, sé att
husrannsakan och utlamnandet av kallskyddat material godkanns, forlorar

samhallet sin syn pa demokrati med tanke pa yttrandefrihetsgrundlagen.

3.2.2 Oskyldigt drabbade

Nar polisen genomfor ett omfattande beslag av datorer eller servrar’® kan
aven oskyldiga foretag bli indragna i beslaget. Detta hande t ex i fallet med
Pirate Bay dar flera andra foretag delade lokal och ddrigenom fick sina

datorer och servrar beslagtagna. Hur gors det med den information som

16 Informationsteknik (IT), dvs. hantering av information, i forsta hand med datorstod.
www.pagina.se tillganglig 2007-12-18

17 Ds 2005:6 Sid 283

18 En dator med mera komplexa uppgifter t ex att ta emot anrop fran Internet och sinda dem vidare.
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inte hade med malet att gora, gar polisen igenom den informationen

ocksa?

3.2.3 Raderat material

I dag anvands sms-meddelanden vid brott och i vissa fall sa har den
misstankte hunnit radera sms:et. Da kan polisen med olika
specialhjalpmedel och duktiga IT-specialister fa fram dven raderade sms-
meddelanden. Vi ska langre fram visa pa ett fall som ledde till att

aklagaren kunde fa fram bevisning som rackte till fallande dom i malet.

3.2.4 Administrativa problem

Ett annat problem som vi har stott pa ar att aven den enskilde
tjanstemannen i beslagsprocessen kan raka gora ett fel och darmed gora sig
skyldig till tjanstefel. Vi kan inte sdga att det ar vanligt att tjanstemannen
blir domd for tjanstefel men det forekommer. Vanligast ar att JO eller JK
ger en erinran. Tidigare beskrev Camilla och Larsa problemet i en B-

uppsats i straffprocessratt.

3.2.5 Kryptering

Ett relativt nytt problem som vi sett i nagra rattsfall och tagit del av i den
allmédnna debatten dr att informationen pa en dator som polisen tagit i

beslag innehaller krypterade filer, vad innebar det?

Historik

Ordet kryptering kommer fran ordet kryptografi (av krypto- och grek. -
graphi’a '-skrift', '-beskrivning', av gra ‘pha 'skriva'). Det handlar
ursprungligen om ldran om tekniker att i en kryptotext dolja information

s att den med hjalp av en hemlig nyckel kan aterskapas av en behorig

19 Rétten att beslagta egendom, Mittuniversitetet, Institutionen f6r samhallsvetenskap, 4 juni 2007
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anvandare. Begreppet ges numera en vidare betydelse och omfattar dven
tekniker for autenticitet som séakerstaller dktheten hos ett meddelande eller
dess avsandare.? Ett mycket kant exempel var tyskarnas Enigma-maskin?!
under andra varldskriget. Ett enkelt exempel pa kryptering ar
rovarspraket. Nyckel till denna kryptering ar att bokstav fordubblar alla
konsonanter och lagger ett o mellan den gamla och den nya konsonanten.

Kryptering blir dd =  Kokrorypoptoterorinongog

Kryptering har anvants lange? i olika sammanhang i vart samhalle, t ex i
krig. Aven i samband med datoranvindning férekommer kryptering. I var
utredning infor detta arbete har vi sett att vid olika brott har den
misstankte krypterat information pa sin harddisk och for att komma at den
maste utredaren ha en kodnyckel eller ett 16senord. Nar en person
krypterar sin fil s blir innehéllet i princip helt oldsbart om anvandaren

inte kanner till 16senordet.

Ett mycket vanligt program for kryptering dr PGP (Pretty Good
Privacy) som ocksd kan kallas for Internets rovarsprik. Programmet
bygger pad virldens idag mest kinda krypteringsmetod RSA
(uppkallat efter upphovsminnen Ron Rivest, Adi Shamir och
Leonard Adelman som utvecklade algoritmen 1977). RSA dr
patentskyddat i USA men fir anvindas fritt av privatpersoner.
Moinga av de stora programvarujittarna anvinder RSA, t ex
Microsoft, IBM, Adobe och Apple. RSA anvinds bland annat ocksd
for att sikra de elektroniska nycklarna till den amerikanska
kiarnvapenarsenalen. Teorin bakom RSA dr relativt enkel och ger ett
extremt sikert krypteringssystem. Metoden bygger pd att det dr
mycket latt att multiplicera tvd primtal fast mycket krivande att
faktorisera ett givet tal i sina primtalskomponenter (om de ingdende
primtalen dr stora). Det finns idag inga effektiva metoder att
faktorisera ett heltal i sina primtalskomponenter. Exempelvis dr 7907

2 Nationalencyklopedin, NE

2 Enigma var namnet pa en tysk krypteringsmaskin under andra varldskriget.

Enigma var en portabel maskin, anvand for att kryptera och dekryptera kodade meddelanden.
2T ex under Romarriket sindes krypterade meddelande, NE
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och 7919 tvd primtal och deras produkt beriknas litt med ett fital
riakneoperationer till 62 615 533, men att faktorisera detta tal skulle i
princip kriva att man gdr igenom alla tinkbara primtalsfaktorer upp
till och med talet 7907. For en modern PC sd skulle det ta ca 5 dr att
faktorisera ett tal av storleken 10130 (dvs ett tal med 130 siffror i 10-
systemet.?

Har ar ett exempel pa ett enkelt meddelande som krypterats

med PGP.#

————— BEGIN PGP MESSAGE----- Version: 2.6.3i
hIwCJHW+vAvVUROBBACm{C+Im7SGnDxpEKHC8CIHz/urxo2vX8bdNULw+tvIt
KHP1VIxxkjCfUU6Cehb{S30pRSniB1S]bLh4V/URvLMWXhiUdjImXH3yPG9weCiY
09EidgfFn+J41Eygs]hrG5TIG+2D7cM7EaEi+rY]JmyqDulrKs8qHr5EtfUIK4+OqYAAA
ECYG8DUDjC/xJVxvtHhqPnujpC£34/91CIH0Ss4]gKOf/wOTAL7yj5rLYih30H
USwnp/O]Bdtu+wSGuVq/+GyoW4KIGc3TC2T4Crc2neCznl+puapEOIXhzyUjppZD
{Q/pByfC5VbnZ4RIM c9+ZSEfwKTNQO7EIQ6ufys4D1LwEIvo51q30c7hIuWILAXQ
v+1Knnjag Y9djRIBxkFbAWXhcZD4KAQaDjAuNY9DD3SMk/tNhXC2a8F7HEMZ;j
mmy
3koATIGRQVwj3bCi7uluwGBLhoVX]JyWqHwRe4hqXoQaAGVdMzXGil9QNYBEq
fVI6 KbuUFTgBmrKMmUSeAg2WOJtHPPII =4dun

Losenord

Principen for 16senord éar att ju langre de &r och flera tecken som anvands
desto svarare blir det att kndcka. Har vi t ex tre bokstaver, a b ¢, som har
tva positioner far vi 3”2 (3 upphdjt till 2) =9 olika “koder” enligt fig. 1.
Ibland har vi helt legala behov av kryptering

som t ex nar vi ska sdnda information

a |& |a
over Internet. Oftast sa kanske vi Z z 2
inte vill att ndgon annan ska fa ta del av E z 2
meddelandet eller fa reda pa ens koder b z c
C a
eller ens kontokortsnummer. Aven nar vi har Fig. 1 g z tg

2 Matematiska institutionen Stockholms universitet
2 PGP Pretty Good Privacy, metod for kryptering och avkryptering
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vanliga datafiler, t ex ett Worddokument, bokforing pa lagringsmedia, en

harddisk eller ett USB-minne etc, kan vi vilja skydda information. Om din

laptop? blir
stulen och du
har konfidentiell
information pa

din harddisk sa

2 tecken
4 tecken
6 tecken
8 tecken
10 tecken

Fig 2

10 Olika 30 Olika 50 Olika
100 st 900 st 2500 st
10 000 st 810 000 st 6 250 000 st
1 000 000 st 729 000 000 st 15 625 000 000 st
100 000 000 st 656 100 000 000 st 39 062 500 000 000 st
10 000 000 000 st| 590 490 000 000 000 st| 97 656 250 000 000 000 st

grubblar du nog mera pa om informationen kommer i ordtta hander (i alla

fall om du har en kopia) an pa vardet av datorn.

Om det inte finns nagot 16senord for att dekryptera, dvs aterge den

krypterade texten eller filen till klartext, sa mister krypteringen i princip

sitt varde. Vi kan sdaga att losenordet ar nyckeln in i texten eller filen. Den

legala anvandningen av losenord ar en viktig del av bade den personliga

och arbetsrelaterade IT-sakerheten. Den ar sa viktig att Post- och

telestyrelsen, PTS, har ett helt avsnitt pa sin hemsida om 16senord och dven

en testfunktion dar anvandaren kan testa hur sakert 1dsenordet ar.2¢ Ett

16senord bor vara minst 8 tecken langt, det maste innehéalla bade stora och

sma bokstaver och minst tva siffror samt helst nagra specialtecken for att

ge god sdkerhet. Om vi ska gora ett atta tecken langt 16senord och

anvander hela alfabetet med versaler och gemener samt alla siffror far vi 29

+29+10d vs 688 =457 163 239 653 376 mdojliga kombinationer!

Som vi kan se i matrisen fig. 2 sa Okar antalet majliga kombinationer

drastiskt med langden pa losenordet och antal majliga olika tecken

(texA,m,9,!,&,G%j).

% En dator som ar sé liten att man kan ha den i knéet, "lap" betyder "kna".
2 www.testalosenord.se tillganglig 2007-12-01
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Om jag har ett 16senord som kan innehalla 50 olika tecken och ar

10 tecken langt, sa finns det 97 656 250 miljarder kombinationer!

Test av 16senord

Om vi har ett 13 tecken langt 16senord av 1at oss sdga 70 olika mojliga
tecken, t ex Alg_2007%=bRa sa finns det 70713 stycken kombinationer, dvs
968 890 104 070 000 miljarder kombinationer. Da borjar vi forsta att det kan

vara problem for polisen att kndcka koden.

Nir vi testade Alg_2007%=bRa pa PTS hemsida fick vi féljande resultat:
”Stark teckenkombination” {or att de innehdoll:

Sma bokstaver (t ex abc)

Stora bokstaver (t ex ABC)

Siffror (t ex 123)

Specialtecken (t ex |@$?)

Minst 8 tecken langt

PTS skriver pa sin hemsida.

“Ett 16senord som dr starkt ger ingen garanti for att det dr sakert om du

inte ocksa hanterar ditt 16senord ratt.”

Tid for att knidcka l6senord

I dag december 2007 kan en normal hem-PC testa en till tva miljoner
krypteringar/sekund,? det betyder att ca 5,5 miljarder kombinationer kan
testas under en timme och nastan 48 000 miljarder kombinationer pa ett ar,

se fig. 3.

% Se t ex webbsidan Good and bad passwords
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1 500 000 test /sek
En timmer = 3 600 sek 5 400 000 000 tester
En dag = 86 400 sek 129 600 000 000 tester
Ett ar = 31 536 000 sek 47 304 000 000 000 tester
Fig 3

Analogt med ovan skulle det ta ofattbara 20 482 202 437 ar att knacka
Alg_2007%=bRa.

Om vi istéllet hade atta tecken langt skulle det “bara” ta 12 ar! Nu maste vi
ta sddana hér siffror med en stor nypa salt, dels s& kan ett ord som ” Alg”
gora att det gar snabbare att komma pa losenordet. Sedan kan olika
personer koppla ihop sina datorer med varandra over Internet och
samarbeta for att fa 6kad kapacitet. Vi far emellertid en uppfattning av att

det kan ta ratt lang tid att knédcka ett 16senord.

Svarigheter for polisens utredningar
Vi har tagit del av olika kallor pa Internet och litteratur om hur polisen
arbetar med elektroniska bevis och som det star i Stefan Kronqvist bok

“Brott och digitala bevis”:?

"Informationstekniken pdverkar numera all verksamhet i vdrt
samhille — dven rattsvisendet. Det giller inte minst IT-relaterade
brott och digital bevisning.”
Vi tog kontakt med polisinspektoren Leif Eriksson? som arbetar som
utredare vid IT-brottsenheten vid Uppsalapolisen som tillhor den tekniska
roteln och fungerar som en bestallningscentral for de som behover deras
tjanster for utredningar. Vi fragade hur polisen jobbar d& det kommer in
krypterat material ddr polisen eller dklagaren misstanker att det t ex finns

barnporr eller filer som doljer bokforingsbrott. Polisens arbete forsvaras ju

28 Kronqvist Stefan. (2003).Brott och digitala bevis Norstedts Juridik forlag
2 E-post den 2007-11-25 23:48
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ocksd av att det finns krypteringsprogram som gor att det kan ta tio ar att
hitta nyckeln/losenordet. Den misstankte kan ocksa "ha glomt” 16senordet.
Dvs, hur jobbar polisen for att knacka misstankta datafiler som &r

krypterade? Leif svarade:*

"Vi har inte sd ofta kontakt med krypterade diskar — partitioner -
filer. Det har hint att vi fitt in sadant material och dd brukar
skickliga forhirsledare kunna mjélka fram losenordet - l0senstringen.
Om vi inte far fram det sd forsoker vi med egna lsenordsknickare att
fi fram losen. Om det inte lyckas sd beror det kanske pa for dilig
datorkraft och di kan vi ta hjilp av andra med battre datakapacitet.
Men det ir som du siger att ir det ett bra ldsenord och vi inte kan fd
fram det forhorsvigen si kan det ta sd ling tid att knicka ldsenordet
att "solen borjar kallna” innan man ens dr i nirheten av att knicka
det. Alltsd ett stort problem om fler borjar kryptera pd ett bra sitt.”

Sa som vi ser det kan det vara ett problem med kryptering. Vi har inte gjort
nagon ytterligare djupdykning i hur andra polisdistrikt jobbar i frdgan,
men vi aterkommer med nagra rattsfall langre fram i uppsatsen som har

anknytning till detta med kryptering.

Vi vill ocksd namna att pa Ecpats hemsida®' (ECPAT Sverige &r en svensk
underavdelning till ECPAT International vars viktigaste uppgifter ar
koordinering och utveckling av natverket samt att ge stod at ECPAT-
grupperna och andra grupper som arbetar mot kommersiell sexuell

exploatering av barn) sa skriver de:

For mer initierade nitpedofiler finns sdrskilda utrymmen pd nitet
konstruerade for att bevara anonymiteten for de personer som byter
barnpornografiskt material. Dir 14ggs stor energi pd att dolja det
digitala fingeravtryck som varje Internetanvindare limnar efter sig.
Ibland krypteras informationen pd datorer for att gora den oldslig vid
polisbeslag. For att komma in i vissa pedofila kretsar pd nitet krivs

3% E-post den 2007-11-27 07:24
3 www.ecpat.se/pages.asp?r_id=1483 tillganglig 2007-12-01
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att personen delar med sig av barnpornografiska bilder och pd sd sitt
begir ett brott.

3.3 Mojligheter

Som en del i att ta fram bevis genomfor forundersokningsledare
husrannsakan och i manga fall da @ven beslag av egendom. Antingen
kommer det fram bevis som kan styrka eller indicier som pekar pa att ett
allvarligt brott som leder till faingelse har begatts. For att genomfora en
rattegadng kravs fallande bevis fran dklagarens sida, vilket i detta fall skulle
kunna vara exempelvis mail som bekréftar att brottet har begatts.
Granskning av datormaterial sker bakom lyckta dorrar {or att fora viktig
bevisning framat i utredning. For att detta skall kdnnas ratt for den som
drabbas av granskning sa erbjuder rattsvasendet oftast berdrd person och
hans/hennes advokat att narvara vid undersokning av beslagtagen
egendom. Beslut om husrannsakan fattas vanligtvis av dklagare eller en
forundersokningsledare fran polisen. Vid enskilda fall kan polismannen
sjalv fatta beslut om husrannsakan fast detta galler bara vid akuta fall (fara
i drojsmal). Daremot behover de inte ha med sig nagon skriftlig handling
vid en husrannsakan utan det racker med att beslutet &r fattat. Ofta sker en
husrannsakan tidigt pa morgonen for att personen skall finnas hemma och
inte hunnit undan réja bevisning. Nar sjdlva husrannsakan sker sa ar
personer fran polisen och berorda myndigheter med, t ex personer fran
kronofogdemyndigheten eller skattemyndigheten. Vid en husrannsakan
kan polisen vélja att genomfora beslag av egendom. Allt som finns inom
fastigheten kan beslagtas, dven sddant som andra personer dger, om det
finns inrymt i den aktuella fastigheten. Beslag gors for att kunna sakra
bevisning vid misstanke om brott. Polisen kan dven aterta gods som de

misstanker vara stulet.
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3.3.1 Lagstiftning mot glomska

En intressant reflektion nar det galler problemet med krypterade filer, ar
att det redan i dag finns en lag, fran forsta oktober 2007, i Storbritannien
som i princip kriminaliserar glomska!® Det betyder att utredaren i en
brottsutredning, har lagstod for att begara ut 1osenordet till krypterade

filer som finns pa en misstanks harddisk.

Sedan den forsta oktober giller en ny lag i Storbritannien, som ger
myndigheterna mojlighet att begira ut nycklar till krypterad data,
nar innehillet pd hdrddiskar undersoks i en brottsutredning. Den
som inte vill eller kan overlimna sitt l6senord kan domas till fingelse
i upp till tod dr (eller fem dr, om fallet giller “nationell sikerhet”).
Aven att beritta (for ndgon annan in sin advokat) att man utsatts
for proceduren blir kriminellt. Ingen kan alltsd hidanefter lita pd att
en brittisk server inte har titthdll frian polisen. Inget brittiskt IT-
foretag kan lova sina kunder sikerhet.

Vi kdnner inte till om det kommer finns ndgra tankar om detta i Sverige,

fast det kommer att bli oerhort intressant att f6lja den debatten. Det ar

definitivt en mojlighet att ga.

Pa forslag

Regeringen har aviserat en utredning som har som mal att ta fram
bestammelser att polisen har ratt att fa reda pa IP-adresser. Denna
bestdimmelse ska dven gélla vid misstankta brott som endast ger
botesstraff, i praktiken betyder det alla brott sa fort det finns en misstankt,
enligt tidningen Riksdag & Departement.* Redan vid pagaende spaning
kan polisen ta del av uppgifterna om vilken IP-adress en

Internetanvandare anvander. IP-adressen ger polisen mojlighet att

32 http://copyriot.se/2007/10/07/kriminalisering-av-glomska
se @ven www.out-law.com/page-8515 bagge tillganglig 2007-12-21
% Tidningen Riksdag & Departement, www.rod.se tillgénglig 2007-12-27
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identifiera vilken dator som varit in pa aktuell hemsida. Polisen eller den
som tar del av IP-adressen kan emellertid inte alltid vara 100 % sédker pa
vem som brukade datorn just vid ett exakt tillfdlle. Hela andamalet ar till
for att underlatta polisarbetet i samband med utredning av brott da daven
”skurkar” anvander Internet och IP-telefoni. Det ligger i rattsvasendets
intresse att kunna anvanda detta redskap i brottsbekampning, samtidigt
kan det anses som integritetskansliga uppgifter. I direktiven fran

regeringen framgar:

Utredaren ser dver om inte uppgifterna om IP-adresserna ska limnas
ut aven ndr polisen dr i inledningsskedet av en utredning, “innan det
finns nidgon skaligen misstinkt garningsman”. Det ska med andra
ord kunna bli en spaningsmetod for att forsoka ringa in misstinkta.

Om detta kommer att bli en kommande lag sa 6kar det polisens
mojligheter att utreda framtida fildelningsbrott betydligt, for som

tidningen skriver vidare:

Dagens regler dr allt annan in kristallklara. Post- och telestyrelsen
(PTS) som ska utova tillsyn, ansdg 2001 att IP-numren dir att
jamstilla med abonnemangsuppgifter. Dirmed skulle det ricka att
polisen misstinker brott som kan ge fingelse for att fid ut uppgiften.
Men i takt med att Internet anvinds till allt fler tjanster och av allt
fler personer har PTS omprovat sin instillning. PTS menar i dag att
det "forefaller rimligt” att IP-adresser betraktas som en uppgift om
ett specifikt meddelande. Dirmed hojs kravet for att polisen ska fi ut
uppgifterna till att brottet ska kunna ge minst tvd drs fingelse.

Av detta framgar de att det i alla fall ar rimligt att utreda fragan ordentligt

aven om det inte leder till en ny lag.

3.3.2 Utbildning i domstolsverket

Enligt domstolsverket har ett projekt startat med en domarskola. Detta
projekt skall slutredovisas den 31 december 2007. Den 21 maj 2007 antog

Domstolsverket ett direktiv till ett projekt inom Sveriges Domstolar.
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Projektets bas blir i Jonkoping, motivet dr att undersoka forutsattningarna
for en sdrskild skola for ordinarie domare och for att kunna méota upp det
generationsskifte som nu snart sker for en tredjedel av landets domare. En
ytterligare aspekt ar att Domstolsverket insett att utvecklingen inom teknik
och arbetssatt skett med rasande fart.

Tanken med projektet ar att se till att de nyutndmnda domarna skall f& den
strategiskt viktiga kompetensen och fardigheterna som behovs for ambetet.
Den utbildning som idag finns anser domstolsverket inte ar tillrackligt
flexibel for att mota dagens samhalle.

Dessutom kan det ha gitt ganska ling tid sedan en nyutnamnd
domare senast sjilv satt i rittssalen - och kunskap dr en farskvara,
siger Staffan Levén.

Detta projekt gors for att klara alla nyrekryteringar. Viktigt dr att fa in
personer med olika juridisk bakgrund sa att det inte bara blir personer som
gatt den idag géllande domarbanan.® Idag sker en stegvis meritering inom
domstolsvasendet. Systemet med domarbanan ger garantier for att vara
domare har lang erfarenhet, tyvarr skapar det en troghet och kan darfor bli
ett problem vid rekryteringsbehov. Viktigt dr dven i detta projekt att utreda

vilka kvalifikationer personerna behover for att klara av att vara domare.

3 Nyheter fran Sveriges Domstolar Tillganglig 2007 -01 -20
www.domstol.se/templates/DV_Press___4535.aspx
% Se Utbildning for att bli domare, /www.domstol.se
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4. Intervjuer

4.1 Intervju med en kammardklagare

Infor denna uppsats sa bestaimde vi oss for att genomfora tre stycken
intervjuer for att fa en bakgrund pa omradet. Vi har valt att intervjua tre
olika kategorier av personer som kanske ser pa problematiken pa olika vis.
Vi tog kontakt med kammaraklagare Chatrine Rudstrom (CR), och e-
postade vara fragor till henne.* Chatrine Rudstrom® arbetar vid
Internationella dklagarkammaren i Uppsala. CR forklarar
tillvagagangssattet vid beslagtagande av foremal. Beslag kan ske nar
polisen hittar nagot, efter kroppsvisitation eller efter husrannsakan. Det
kan uppsta en oandlig mangd med problem som far 16sas praktiskt fran
fall till fall beroende pa vad det &r for problem. Det utredaren vill veta kan
t ex vara: dr detta ett brottsverktyg?, finns det information om brottet lagrat
har?, finns det spar av kommunikation mellan misstankta eller mellan
misstankt och malsagande?, finns det olagligt material lagrat har? etc.

Det ar mycket vanligt med beslag av framfor allt mobiler och datorer i alla
typer av brott: narkotikabrott, rdn, bedrageri, olaga hot, utpressning, etc.
Kommunikation mellan méanniskor sker nufortiden i mycket stor
utstrackning digitalt, d&ven forsaljning och bankaffarer och annat sker
genom digital kommunikation sa den bevisning som kravs for att utreda
brott finns ofta i den typen av foremal. Om utredaren skulle hitta bevisning
om nagot annat brott ar det fullt mojligt att anvanda den informationen.
Om den som analyserar innehallet i datorn hittar barnpornografi maste

denne agera eftersom det ar forbjudet att inneha den typen av material, och

% Bilaga 1
37 E-post, den 2007-12-19 11:21
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da kan inte polisen medverka till att lamna tillbaka sddant material,
eftersom personen da kommer att gora sig skyldig till brott. Av samma
skdl kan polisen inte ldmna ut annat som &r forbjudet att inneha som
narkotika, vapen etc. Det dr dock inte sa vanligt att utredaren hittar annan
”overskottsinformation”. Det beror pa att det ar sa stora
informationsmangder sa nar nagon analyserar innehéllet sa letas det inte
pa méafa utan information soks med utgadngspunkt fran sokordslistor med

sOkord som har anknytning till det aktuella drendet.

Husrannsakan kan beslutas hos annan an den som ar skaligen misstankt
for brott om brottet forovats dar eller om synnerlig anledning férekommer
att foremadl som ar underkastat beslag kan antréffas dar eller annan
utredning om brott kan vinnas (28 kap 1 § RB). Beslag kan tas fran annan
an den som dr skaligen misstankt. Det &r alltsa mojligt att i en
forundersokning fatta beslut om husrannsakan och beslag hos tredje man. I
vissa fall krdvs att beslut om husrannsakan fattas av domstol, 28 kap 4 § 1
st rattegangsbalken, t ex husrannsakningar pa advokatbyraer, hos
teleoperatorer och medieforetag

Om det finns misstankar om att det som eftersoks i utredningen finns i ett
slutet forvaringsutrymme, t ex ett kassaskap eller bankfack, fattas ett
sarskilt beslut om husrannsakan i utrymmet och innehallet tas i beslag om
det ar relevant for utredningen. Enligt 27 kap 10 § 3 st rattegangsbalken
finns ett vardnadskrav vilket innebar att beslagtagen egendom maste
vardas sa att det inte fOorstors eller missbrukas. Det finns sarskilda lokaler
dar beslagtagen egendom forvaras. Nar det galler beslagtagna datorer gors
det en skrivskyddad kopia av harddisken och det ar i denna
skrivskyddade kopia som analysarbetet sker. Den beslagtagna datorn

startas inte.
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CR forklarar hur gangen ar vid krypterat och dolt material. Om det ar en
svag kryptering kanske polisen kan 19sa det hela, om den ar stark kanske
polisen inte kommer &t informationen 6verhuvudtaget. Det dr inte vanligt
fast det forekommer. Brottets art har ingen betydelse nar det galler
beslagtagande av egendom. Pa fragan om atalspunkter kan det ske i
princip fran vilket brott som helst, t ex knivar vid brott mot knivlagen,

mycket sma mangder narkotika och delar fran trimmade mopeder.

Beslut om husrannsakan och beslag fattas med stod av reglerna om beslag
som finns i 27 kap rattegangsbalken och husrannsakan i 28 kap

rattegangsbalken.

Det finns inget lagsta straffvarde for beslag men proportionalitetsprincipen
galler (se 27 kap 1 § RB). For att gora husrannsakan krévs att det ar ett brott
med fangelse i straffskalan, aven dar galler proportionalitetsprincipen.

Om foremal som varit i beslag skadats under tiden kan
skadestandsansprak stéllas och om det varit fraga om nagon felaktig
myndighetsutovning. CR forklarar hur ofta invandningar om
manipulation kommer ifrdn misstankta med tanke pa den beslagtagna
egendomen. Det ar en ovanlig typ av invandning, nar nagot sadant hiander,

aberopas vittnesforhor med den polis som gjort atgarden.
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4.2 Intervju med en polis

Vi tog kontakt och e-postade™® vara fragor till poliskommissarie Borje
Ohman (BO),® chef for lanskriminalen vid Sundsvallspolisen. Det ar
relativt vanligt att polisen gor beslag eftersom det ofta hjdlper dem att
klara upp brott. Vid beslagtagande av egendom gors det pa enklast majliga
satt.

For att definiera olika problem som kan uppsta vid beslag galler det for
polisen att komma i besittning av det som ska beslagtas innan den
misstankte far mojlighet att forstora eller forvanska nagot. Avsikten med
beslaget ar oftast att det ar av betydelse for utredningen, att bevisa skuld
eller oskuld. Det kan ocksa vara for att sakra foremal som tillhér ndgon
annan (stdldgods). Den tredje stora gruppen beslag ar det som ska
forverkas, t.ex. knivar om de antraffas hos nagon pa allmén plats.
Mobiltelefoner, datorer och andra datamedia ar alltid problematiska vid
beslag. Det géller att inte forstora nagot vid beslagstillfdllet. Polisen har
oftast sina IT-brottsspecialister med sig vid husrannsakningar da de
tror/vet att datorer ska tas i beslag. Hantering av 6verskottsinformation
eller antraffandet av andra foreméal som polisen egentligen soker leder till
att det antingen uppréttas en ny anmalan eller sa kan de knyta det till en
redan befintlig anmalan. Det ar i vart fall inget som lamnas utan atgard.
OBS! Polisen far inte leta efter annat gods an det beslutet avser, men om de
anda antraffar nagot sa ar det ok. Ett exempel kan vara om de far beslut om
husrannsakan for att soka efter en motorcykel sa kan de inte titta i
skrivbordslador. Beslut om husrannsakan avser bestamd/bestimda platser
beroende pa den information som finns tillganglig vid beslutstillfallet. Det

finns i princip inga begransningar pa plats. Husrannsakan och beslag i

% Bilaga 1
% E-post den 2007-12-03 13:41
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bankfack ar inte undantaget och det ar inte heller ovanligt. Lagstodet finns
i 28 kap 1§ réattegangsbalken. Polisen forklarar att det kravs mer for att
gora en husrannsakan hos den som inte dr misstankt for brottet. Beslag ar i
princip kopplat till husrannsakan (28 kap 1§ RB). Dar finns ocksa
beslutsnivaer (28 kap 4 & 58§ RB). Undantaget for koppling till 28 kap
rattegangsbalken finns i 27 kap 4§ rattegangsbalken. Polisen forvarar
beslagtagen egendom genom att bedriva ett kvalitetssakringsprogram som
handlar om att kunna styrka en obruten kedja fran beslag via
undersokning fram till resultat. Arbetet kallas KvaTro och lite mer om
detta finns att ldsa pa SKL:s hemsida. Nar det galler allt beslagtaget
material som ska sparsokas maste polisen kunna redovisa hur det
hanterats for att inte det ska kunna smittas av annan person (fingeravtryck,

DNA).

Radering eller manipulering av datamedia undviker polisen genom att
gora en spegelkopia av originalet och sedan arbeta i kopian. Originalet
tinns alltid kvar for jamforelse. Vanligaste tillvigagangssattet vid krypterat
material dr att polisen begar och far krypteringsnyckeln av den som ar
misstankt. Polisen har vissa resurser att “kndcka” kryptering och de
anvander sig ocksa av extern expertis. Det ar inte sa vanligt med krypterad
media. Krav for beslag ar brott, vilket innebar att alla brott kan ligga till
grund for beslag. Atalspunkter som kan komma ifraga for att
beslagtagande skall bli aktuellt ar 27 kap 1§ rattegangsbalken. Det som
begréansar ar sista stycket som hanvisar till den s.k.
proportionalitetsprincipen. I rattegangsbalken kan utldsas vilken lag
bevisningen stodjer sig pa eller vilket lagsta straffvarde som kravs for att
kunna genomfora ett beslag. Observera att det galler lite andra regler for
skriftlig handling och for brev, telegram eller annan f6rsandelse som ar

under befordran, 27 kap 2 & 38§ réattegangsbalken.
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Skadestdnd av polisen kan erhéllas om de forstor eller vardar beslagtaget
gods sa att det forstors/minskar i varde. Skadestandsansprak provas forst
av den lokala polismyndigheten och vidare kan beslut 6verklagas till

Rikspolisstyrelsen och i sista hand till JK.

Det kommer séllan invandningar fradn den misstéankte nar det galler mal
med beslagtagna datorer, mp3 m m om att information manipulerats av
polis, dklagare eller annan. Polisen har rutiner for att undvika oklarheter.
Polisen kan hela tiden visa hur de hanterat eller vad de gjort med godset.
Polisen har alltid originalet orért och om de hanterar media (harddiskar,

foton mm) sa ar det ocksa kopior.
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4.3 Intervju med en som drabbats av beslag och hans advokat

Relativt tidigt i vart uppsatsarbete diskuterade vi om det kunde vara
mojligt att fa ta del av synpunkter fran en person som drabbats av ett
beslag. Vi viljer terminologin “drabbats” utan att lagga nadgon vardering i
det. Den som blivit utsatt ar i alla fall motpart till polisen och aklagaren. Vi
kontaktade en advokat (BP)* och fragade om han hade haft ndgon lamplig
klient (NN) som kunde tankas vilja hjalpa oss. Vi foreslog att vi stallde
fradgorna till advokaten sa kunde han formedla dessa. Vi e-postade vara
fragor! och efter en tid fick vi svar. For att fa en battre bakgrund gjorde vi

en kortare intervju med advokaten for att diskutera svaren.

Beslaget gick till enligt foljande att det tidigt pa morgonen, runt 7-tiden,
ringde pa dorren hos NN. Tre poliser, varav en sk dataexpert,*? tva
personer fran kronofogdemyndigheten och dessutom tva fran
skattemyndigheten® stod utanfor dérren. Gruppen som hade tillstand for
husrannsakan bestod alltsa totalt av sju personer, och dessa gick sedan
systematisk igenom hela huset. Gruppen tog med sig NN:s datorer fran
platsen. NN blev sedan utan datorer i ca sex manader, trots att han hade
uppfattat det som om han skulle fa tillbaka dem ”snart”, oklart vad snart
betyder i detta fall. NN kopte inte ndgon ny dator och menade att han blev
drabbad pa sa satt att han inte kunde genomfora sitt arbete i den
utrdckning han skulle behova och darfor ocksa fick minskad inkomst. Vi
hade fragat om han kunde begara skadestand pa grund av eventuell skada

han orsakats, men han svarade:

40 Bo Pargéus, Sundsvall, 2007-10-15
4 Se bilaga 2

4 NN'’s formulering

4 Numera skatteverket
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"att fi skadestind av myndighet dr i detta fall uteslutet enligt min
advokat”

Pa fragan om han aterfatt all sin egendom, svarade han att allt har
aterlamnats, men han skriver att viss information, en datafil eller dylikt,
saknades. Han redogor inte exakt for vilka konsekvenser detta fick for
honom. Vidare svarar han pa fragan:

“var din egendom i samma kondition da du fick den ater”?

”Nej” - oklart vad som var fel.
Detta beslag hade sin grund i en misstanke om nagot ekonomiskt brott, och
beslaget genomfordes i november 2003, dvs f6r mer ar fyra ar sedan och
annu &r inte saken provad i tingsratten. Det ar darfor begripligt att NN inte
har alla detaljer helt kristallklart for sig. Han skriver i alla fall att han inte
kande nagot fortroende for dem som beslagtog hans egendom. Pa var sista
fraga:

Om du fick komma med ndgot forslag pa forbattringar i detta

handhavande vad skulle det vara da?

-ett trevligare mindre burdust framfarande samt nigot skriftligt

beslut om vilka som fick nirvara. Har i efterhand fitt informationen

att folk frian SKV inte hade ritt att nirvara.”
I vart samtal med advokaten menar han att i princip har nog allt gatt
juridiskt ratt till och vi bor se det ur NNs synpunkter och da blir det nagot
av en partsinlaga. Det dr inte omojligt att skattemyndigheten verkligen
hade ratt att narvara. SKV kan be om tillstand for att narvara, men det
kanske inte tydligt framkom vid husrannsakan att det hade fatt tillstand.
Vi stdllde fragan till BP hur stort varde han bedomer att bevisen som
sakrats for fyra ar sedan har vid en kommande rattegang. BP trodde att om
det blir en fallande dom sa kommer straffet att reduceras pga den langa

tiden som gatt i drendet.
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5. Rattspraxis

5.1 Killskyddat material

Bakgrund

Vi har tagit del av en pagadende utredning, fran september 2007 som
behandlar amnet kallskyddat material. Beslutet ar fran Stockholms
tingsratt. Bada parterna valde att 6verklaga beslutet till Svea Hovratt*
och vidare till Hogsta domstolen.* Malet handlar om ifall en anstalld
person fran ett mediaforetag har tagit emot mutor fran en brottsling eller
inte. Det intressanta i detta mal ar om det var ratt av dklagaren att besluta
om beslag pa TS privata dator som innehaller kallskyddat material. TS har
arbetat flertalet &r som reporter, journalist och researcher {for foretaget TV4
och programmet Kalla Fakta. Nu ar han misstankt for allvarlig brottslighet
som journalist. TS dator beslagtogs vid en husrannsakan den 19 september
2007. Han anklagas for mutbrott da han fatt betalt av en person som
tidigare domts for grovt narkotikabrott. Vissa havdar att syftet med
betalningen var att TS skulle gora ett programinslag for TV4. Enligt TS
sjdlv sa skulle han ha tagit emot pengarna som 16n for juridisk radgivning
till denne person da han dven ar jurist. Han erkanner dock att det var en
dalig kombination att syssla med juridisk rddgivning och samtidigt vara
journalist. TS uppgift som jurist var att hjalpa klienten med en resning.

TS och TV4 AB héavdar att den beslagtagna datorn innehaller kallskyddat
material som skyddas av yttrandefrihetsgrundlagen. Denna dator har annu
inte granskats. Aklagaren har forklarat att TS och hans forsvarare skall fa

tillfalle att 6vervaka genomgangen av materialet. Undersokningen skall

# Stockholms Tingsratt, Avdelning 6, Enhet 62, malnr: B 19049-07
45 Syea Hovritt, malnr O 7534-07, Svea Hovritt, malnr O 7010-07
4 Hogsta Domstolen, malnr O 4222-07 & malnr 6 4188-07
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enligt dklagaren vara riktad och begransad bl a genom att sokning sker pa
visst namn. Dokumentet kommer att 6ppnas pa en datorskarm varvid en
snabb kontroll sker huruvida det finns anledning att anta att dokumentet i
fradga omfattas av kallskyddet. Om sa ar fallet kommer dokumentet
omgdende att slackas ned. Tingsratten anser att all den information som
finns sparad pa en dator inte kan jamstallas med lagregeln avseende
skriftliga handlingar. En annan aspekt med tanke pa forbudsregeln ar
frdgan om proportionalitetsbeddmningen som kan goras. Tingsratten
ansag i sina domskal att det var ratt att beslagta TS dator vilket stalls i
relation till om den brottslighet han gjort uppvagde det intranget eller men

i Ovrigt, eller ndgot annat motstdende intresse.

Beslag
TS privata dator beslagtogs den 19 september 2007 for att sakra bevisning.
Polisen har hans dator i tryggt forvar, den ar annu inte granskad pa bevis.

Enligt tingsratten skall sekretessen besta enligt protokollsbilaga A.

Lagstod

Enligt 27 kap 1§ 1 st rattegangsbalken Foremiil, som skiligen kan
antagas dga betydelse for utredning om brott eller vara genom brott nigon
avhint eller pd grund av brott forverkat, md tagas i beslag.

Enligt 27 kap 1§ 3 st rattegangsbalken Tvdngsmedel enligt detta kapitel
far beslutas endast om skilen for dtgirden uppuviger det intring eller men i
ovrigt som dtgirden innebdr for den misstinkte eller for nigot annat
motstiende intresse. Lag (1989:650).

Enligt 27 kap 2§ rattegangsbalken Beslag mad ej liggas d skriftlig
handling, om dess innehdll kan antagas vara sidant, att befattningshavare
eller annan, som avses i 36 kap 5 §, ej md horas som vittne didrom, och
handlingen innehaves av honom eller av den, till formdn for vilken
tystnadsplikten giller. Ej heller md, med mindre friga dr om brott, for
vilket ej ir stadgat lindrigare straff in fingelse i tvd dr, hos den misstinkte
eller honom nirstdende, som avses i 36 kap 3 §, beslag liggas d skriftligt
meddelande mellan den misstinkte och nigon honom nirstdende eller
mellan sddana nérstdende inbordes. Lag (1964:166).
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Enligt 2 kap 3§ yttrandefrihetsgrundlagen Den som har tagit
befattning med tillkomsten eller spridningen av en framstillning som
utgjort eller varit avsedd att ingd i ett radioprogram eller en teknisk
upptagning och den som har varit verksam pd en nyhetsbyrd fir inte rija
vad han dirvid har fitt veta om vem som dr upphovsman till
framstillningen eller har tillhandahdllit den for offentliggdrande eller om
vem som har framtritt i den eller limnat uppgifter enligt 1 kap 2 §.
Tystnadsplikten enligt forsta stycket giller inte
1. om den till vars formdn tystnadsplikten giller har samtyckt till att hans
identitet r0js,
2. om fraga om identiteten fir vickas enligt 2 § andra stycket,
3. om det ror sig om brott som anges i 5 kap 3 § forsta stycket 1,
4. i den mdn domstol, ndr det ir fraga om brott enligt 5 kap 2 § eller 3 §
forsta stycket 2 eller 3, finner det erforderligt att vid forhandling uppgift
limnas, huruvida den som dr tilltalad eller skiligen misstinkt for den
brottsliga gdrningen dr den till vars formdn tystnadsplikten enligt forsta
stycket giiller, eller
5. 1 den mdn domstol i annat fall av hinsyn till ett allmint eller enskilt
intresse finner det vara av synnerlig vikt att uppgift om identiteten limnas
vid vittnesforhor eller forhor med en part under sanningsforsikran.
Vid forhor som avses i andra stycket 4 eller 5 skall ritten noga vaka dver
att fragor inte stills som kan inkrikta pd tystnadsplikten utover vad som i
varje sdrskilt fall dr medgivet. Lag (1998:1439).

Enligt 2 kap 4§ yttrandefrihetsgrundlagen Ingen myndighet eller annat
allmént organ fir efterforska
1. upphovsmannen till en framstillning som har offentliggjorts eller varit
avsedd att offentliggoras i ett radioprogram eller en teknisk upptagning
eller den som har framtritt i en sidan framstillning,
2. den som har tillhandahdllit eller avsett att tillhandahilla en
framstillning for offentliggirande i ett radioprogram eller en teknisk
upptagning, eller
3. den som har limnat uppgifter enligt 1 kap 2 §.

Forbudet hindrar inte efterforskning i fall dd denna grundlag medger dtal
eller annat ingripande. I sidana fall skall dock den i 3 § angivna
tystnadsplikten beaktas. Lag (1998:1439).
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Overklaganden

Bade TV4 och TS yrkar pa olagligt beslag med tanke pa kallskyddet enligt
2 kap 3§ och 2 kap 4§ yttrandefrihetsgrundlagen, det sk
efterforskningsforbudet. De vill att tingsratten i Stockholm skall hdava
beslaget av datorn och aterlamna den till TS. TV4 valjer att 6verklaga
beslutet till Svea Hovrétt. Detta gors med argumentet att Riksenheten mot
korruption skall lamna tillbaka reporterns dator ooppnad. TS och TV4
hanvisar till ett beslut tagit av Goteborgs Tingsratt i fallet med
Goteborgskravallerna da aklagaren forbjods att gora en husrannsakan hos
TV4.1 Goteborgsfallet sa tingsratten att skadan av en husrannsakan hos
TV4 vagde tyngre dn skalen for att genomfora husrannsakan. I TS fall
havdar TV4 att innehallet ar kéllskyddat material och att tredje part kan
drabbas vid en genomgang av materialet. Svea Hovriétt véljer den 24
oktober 2007 att avsla TV4:s 6verklagan. Svea Hovritt finner heller inte
nagot skal att ha ndgon muntlig forhandling i arendet vilket TV4 yrkat.*
TS véljer ocksa att ga vidare till Svea Hovratt som meddelar avslag den 10
oktober.*® Bada parter valjer nu att ta darendet vidare upp till Hogsta
Domstolen (HD). TV4 gar vidare till HD med motiveringen att det rader
oklarheter kring det sa kallade beslagsforbudet och att de anser att det ar
viktigt att HD tar upp den fragan. TS valjer att ga vidare till HD och han
anser att ett réjande av sina kallor ar sarskilt allvarligt da TS jobbat under
flertalet ar med att granska dklagarmyndigheten. Detta finns dokumenterat
pa hans harddisk. I skrivelsen till HD togs dven upp som tidigare att ratten
missbedomt vikten av ett intrdng i datorn. De argumenterar dven for att
forbudet i rattegdngsbalken mot att i vissa angivna fall ta skriftlig handling
i beslag d@ven bor omfatta elektronisk information. Den aktuella

informationen galler vissa kallor som kan rojas om dklagaren gar igenom

47 Syea Hovritt, malnr O 7534-07
48 Syea Hovratt, malnr O 7010-07
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materialet. HD finner den 20 november 2007 inget skal att meddela
provningsstillstand i vare sig TV4 6verklagan som i TS 6verklagan.

Darmed star hovrattens beslut fast.®

5.1.1 JK beslut

Beslutet® handlar om beslag av en dator hos en person med anknytning till

ett medieforetag. I detta fall sa beror det Trond Sefastsson (TS).

Sa sent som den 19 december 2007 fattade JK ett beslut om att inte inleda
nagon forundersokning for brott mot efterforskningsférbudet. Det riktas
inte nagon anmarkning mot dklagaren for hennes eget beslut om

husrannsakan.

Tre lagregleringar rekommenderas av Justitiekanslern:

1. Det bor klargoras om bestammelsen i 27 kap 2§
rittegiangsbalken (RB) — om begrinsningar i ritten att ldgga
beslag pd skriftliga handlingar — dr tillimplig dven pd
elektroniska handlingar. I annat fall synes en lagbestimmelse
behovas.

2. Forutsittningarna for genomsékning av en dator tillhérande
ndgon inom den skyddade krets som avses i 27 kap 2§ RB bor
forfattningsregleras.

3. Rtten for polis och dklagare att kopiera beslagtaget material torde
behova lagregleras

Den forsta andringen foreslas pga:
Enligt beslutet framgar det att polisrattsutredningen faststéller att det inte

tinns regler for att soka efter databaserad information motsvarande den

4 Hogsta Domstolen, malnr O 4222-07 & malnr O 4188-07
YJustitiekanslerns beslut dnr 6372-07-31, 6373-07-31, se bilaga
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som géller for visa skriftliga handlingar enligt 27 & 28 kap
rattegangsbalken (SOU 1995:47 s.184.) Utredningen forordar andringar
satillvida att beslagsforbudet korrigeras till att omfatta annat an skriftliga

handlingar, t ex disketter och kassettband (SOU 1995:47 s 493 {.).

Den andra dndringen foreslas pga:
JK anser att det behover goras en oversyn pa vilket satt en beslagtagen

dator, som kan innehalla kallskyddat material, skall genomsokas.

Den tredje dndringen foreslds pga:
Idag saknas regler for kopiering av beslagtaget material. Dvs bade

skriftliga handlingar och information pa datorer och andra medier.

Noterat

Enligt Jan Scherman, VD pa TV4, sa kommer TS inte langre arbeta at
foretaget. Detta pga det som intraffat, vilket gor det omojligt for TS att
fortsatta sitt arbete utan att skada foretaget. Det har ar bada parterna helt

overens om.5!

5 http://tv4.se/to/599111.html tillganglig 2007-12-27
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5.2 Upphovsrittsbrott

Bakgrund

Vi har tagit del av ett mél som just nu ar hogaktuellt rérande fildelning.
Pirate Bay startade i november 2003, grundaren var Piratbyran som &r en
svensk antiupphovsrattsorganisation. I oktober 2004 blev Pirate Bay
fristdende fran moderorganisationen. All finansiering for Pirate Bay bestar
av annonser och donationer. Besokare behover inte registrera sig pa
hemsidan om avsikten bara ar att ladda ner Torrentfiler. Vill besckare
ddremot skriva kommentarer maste en registrering ske pa sajten. Pirate
Bay ar ett kommanditbolag och dgs av grundarna Gottfrid Svartholm och

Fredrik Neij.

Nar nagon fildelar material sa tillgangliggors de egna filerna for andra att
kopiera over till sina datorer. Detta sker 6ver datandtverk som t ex Internet
eller intranat. Fildelning har anviants lange inom kontorsvarlden for att
dela pa genensamma saker som t ex skrivare, fax och kopiatorer. Nar
fildelning 6ver Internet sker sa kan informationen nas vart som helst i
varlden. For att fildelning skall kunna fungera sa anvénds olika typer av
dataprotokoll. Den senaste typen av protokoll anvander sig av BitTorrent
som tack vare sin decentraliserade struktur gor det mojligt att snabbt
sprida stora filer. Detta gor protokollet utan att belasta ndgon enskild
varddator, vilket gor att det blir svarare att tala om varifran filen kommer.
For manga ar det en positiv egenskap eftersom det da blir mojligt att

sprida upphovsrattsligt skyddat material utan storre risker. Pirate Bay ar

52 Overféringarna kordineras av speciella textfiler, kallade torrent-filer (med fil-dndelsen .torrent),
vilka hjélper BitTorrent-klienten samordna 6verforingarna till andra anvandare. Dessa .torrent-filer
innehaller information om filer som skall laddas ner och adressen till den sk trackern (se nedan) som
tar hand om kordinationen av filnerladdningen. Se http://wiki.fz.se tillgénglig 2007-12-18
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en sa kallad BitTorrent-tracker,> som anses av ménga vara en av varldens
storsta fildelningsnatverk. Dessa natverk sprider ut sig allt mer. SCB
raknar med att det finns runt 1 miljon fildelare. Storre delen av det som
sprids ar upphovsrattsskyddat material som upphovsrattsagaren inte kan
kontrollera eller krava betalning for. Detta ar alltsa sa kallad

piratkopiering.

Hindelseutveckling

Den 31 maj 2006 sa gjorde polisen och aklagaren ett tillslag mot
fildelningssajten Pirate Bays webbhotell PRQ i Stockholm. Tillslaget
gjordes for att kunna utreda upphovsrattsbrott. Tillslaget leddes av
kammaraklagare Hakan Roswall. Da beslagtogs ett relativt stort antal (186
st) servrar och datorer. Ett flertal av servrarna hade ingen annan
anknytning till Pirate Bays verksamhet mer an att de var placerade i
samma lokal. Vid tillslagstillfallet sé hamtades det in tre personer 22, 24
och 28 ar gamla. Samtidigt stingdes sajten ner. En person fran Pirate Bay
meddelade att sajten skulle 6ppnas snart igen. Det gick snabbt, redan den 3
juni hade en ersittningssajt Oppnats fran en lanad server i Nederlanderna.
Har var Pirate Bay bara till den 15 juni da verksamheten atergick till
Sverige. Representanter for PRQ begirde direkt av Aklagaren att de skall
fa tillbaka flera av sina servrar som inte var relaterade till Pirate Bay, men
som dnda hade beslagtagits i samband med razzian. Denna begaran
avslogs dock den 28 juni 2006. Bade JO>* och JK* och aven riksdagens
konstitutionsutskott (KU) fick ta emot flera anmalningar i amnet. Likasa
gjorde overaklagare Peter Hertting vid dklagarmyndighetens
utvecklingscentrum i Umea en utredning efter att atta anmalningar

lamnats in av privatpersoner och foretag, huruvida det var fel att gora

5 Teknist namn, for att sprida filer
54JO, dnr 2762-2006
% JK, dnr 4611 — 4616-06-40, 5865-06-40
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beslag sa att tredje man drabbades. Peter Hertting kom fram till att det inte
skulle inledas ndgon forundersokning i detta drende. JO viljer att pa eget
initiativ granska de kritiserade poliser och dklagare som genomfort razzian
i maj 2006 mot Pirate Bay. JO har inte funnit nagot stod i pastdendena om
att en tjansteman i Justitiedepartementet forsokt paverka polisen och
aklagarnas handlaggning i detta arende. I april 2006 sa valjer JO att inte
rikta ndgon kritik mot polisen eller dklagaren i detta langa drende. Inte
heller riktas ndgon kritik mot de langa beslagstiderna av datorservrarna
och datorutrustningen i Pirate Bay hédrvan. JO anser det ofrankomligt att
tredje part drabbas, nar det bedrivs en brottsutredning. Daremot
konstaterar JO att det i detta fall rorde sig om 186 servrar som inte alla
anvandes for just Pirate Bay. Flera av de skadedrabbade foretagen vande
sig till JK dar de yrkade pa skadestand for att de anser att “razzian gitt
klumpigt till, vilket orsakat ekonomisk skada i onddan.”> Den 4 juni lamnade 8
foretag in en anmalan med ett yrkande pa 600 000 kr av staten.

JO dar noga med att framhalla att de endast har tva uppgifter, dels att
granska om Justitiedepartementet hade utovat patryckningar mot polisen
och &klagare i fallet och dels att utreda handelserna i samband med
polisens tillslag mot Pirate Bay. JO podngterar att detta fall ar
“omfattande” och att brotten galler "betydande ekonomiska varden.” JO
menar att detta brott anses vara av allvarligare slag och genom det gar det

att motivera det omfattande beslaget den 31 maj 2006.

Den 4 maj 2007 stod det klart att kammaraklagare Hakan Roswall kommer
att vacka atal mot de ansvariga for Pirate Bay. Dessa kommer att dtalas for
flera olika brott. Rubriceringarna kommer att rora sig kring

upphovsrattslagen och med hjalp till brott och forberedelse till brott mot

% Artikel i computersweden.idg.se/2 1085/1.109571 tillganglig 2007-06-04
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upphovsrattslagen.” Torsdag den 10 maj 2007 blev dven Pirate Bay utsatt
for intrang. Samtliga 1,6 miljoner anvandare pa fildelningssajten har fatt
sina anvandarnamn och 16senord stulna. Nagon gjorde intrang pa
servrarna, de tog sig in via ett sakerhetshal och stal da hela
medlemsregistret. Forovarna lade sedan ut det som en Torrentfil pa Pirate
Bays hemsida. Denna fil tog sedan ansvariga pa Pirate Bay bort och sag till
att tippa igen sakerhetshdlen. Den stulna informationen var krypterad sa

den blir svar att anvanda, sdger den ansvarige for Pirate Bay.%®

Enligt 27 kap 8§ 1 och 4 st rattegangsbalken sa beslutas den 28 september
om hédvning av stora delar av de datorer och servrar som funnits i forvar.
Fredrik Neij begédrde sedan att resterande av de beslag som fanns skall
slappas men far den 8 oktober nej pa sin begaran.*

Hékan Roswall begarde att atalstiden skall forlangas allt eftersom den
senaste gangen detta intraffat ar vid forhandling den 1 november 2007 sa
begarde Hakan Roswall ytterligare tid fOr att vacka atalet och han far da
forlangd tid till den 31 januari 2008 .

Lagstod

Enligt 11 kap 7§ regeringsformen® Ingen myndighet, ej heller riksdagen
eller kommuns beslutande organ fir bestadmma hur forvaltningsmyndighet
skall i sdrskilt fall besluta i drende som rér myndighetsutdvning mot
enskild eller som ror tillimpning av lag.

Enligt 23 kap 1§ 1 st rattegangsbalken forundersokning skall inledas si
snart det pi grund av angivelse eller av annat skil finns anledning att anta
att ett brott som hor under allmdnt dtal har forovats.

57 Stockholms tingsratt, mal B-13301-06

%8 www.dn.se/DNet/jsp/polopoly.jsp?d=147&a=649081 tillganglig 2007-05-16
% Stockholms tingsrétt, mal B-13301-06, aktbilaga 71

6 Stockholms tingsratt, mal B-13301-06, aktbilaga 83

61 SFS 1974:152
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Enligt 27 kap 1§ 1 st rattegangsbalken Foremil, som skiligen kan
antagas dga betydelse for utredning om brott eller vara genom brott nigon
avhint eller pd grund av brott forverkat, md tagas i beslag.

Enligt 27 kap 1 § 3 st rattegangsbalken Tvingsmedel enligt detta kapitel
far beslutas endast om skilen for dtgirden uppuviger det intring eller men i
ovrigt som dtgirden innebir for den misstinkte eller for ndgot annat
motstiende intresse. Lag (1989:650).

Enligt 27 kap 6§ 1 st i rattegangsbalken Har ett beslag verkstallts utan
rittens forordnande, far den som drabbats av beslaget begira riittens
provning av beslaget

Enligt 28 kap 1§ 1 st rattegangsbalken Forekommer anledning, att brott
fordvats, vard fingelse kan folja, md i hus, rum eller slutet forvaringsstiille
husrannsakan foretagas for eftersokande av foremdl, som dr underkastat
beslag, eller eljest till utrénande av omstindighet, som kan dga betydelse for
utredning om brottet.

Enligt 28 kap 3a§ rattegangsbalken Husrannsakan fir beslutas endast
om skiilen for dtgirden uppuviger det intring eller men i dvrigt som
dtgdrden innebdr for den misstinkte eller for nigot annat motstiende
intresse. Lag (1989:650).

Enligt 7 kap 53§ upphovsréttslagen Den som betriffande ett litterdrt
eller konstnirligt verk vidtar dtgirder, som innebir intrdng i den till verket
enligt 1 och 2 kap knutna upphovsritten eller som strider mot foreskrift
enligt 41 § andra stycket eller mot 50 §, doms, om

det sker uppsitligen eller av grov oaktsamhet, till biter eller

fingelse i higst tvd dr. Lag (1960:729).
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5.3 Kryptering vid Dataintrang

Bakgrund

Vi har tagit del av tva relativt farska domar (fran november 2007) som
handlar om dataintrang 4 kap 9c§ brottsbalken. Den f6rsta domen ar fran
Angermanlands tingsritts2 och handlar om en man f6dd 1972 (RN) som
spred en “mask”, vilket ar ett slags datavirus som i forsta hand sprider sig
mellan datorer, antingen via e-post/Internet eller 6ver det lokala natverket
eller bade och. I detta fall spreds det genom e-post och tog sig darmed in i
andras e-postlistor dar det kopierade sig sjdlv for att sindas vidare over
Internet. Foljden blev att de drabbade fick en madngd e-post som gjorde att
deras e-post servrar tidvis blockerades vilket ledde till mycket extra arbete
for de angripna. En mycket intressant sak i denna dom ar att tingsratten
domer RN for egenmaktigt forfarande, enligt 8 kap 8§ 1 st 2p och 2 st
brottsbalken. Det &r tolkningen av texten “olovligen rubbar annans
besittning” som ar viktig ty enligt regeringens proposition “angrepp mot
informationssystem.”® som borjade galla 1 juli 2007 kan ndgon domas for
egenmaktigt forfarande. Detta for att Sverige fullt ut ska kunna uppfylla

EU:s rambeslut om angrepp mot informationssystem.

Ur propositionen:

Med angrepp mot informationssystem dsyftas bl.a. spridande av
datavirus och s.k. tillginglighetsattacker, i vilka t.ex. stora mingder
e-post skickas i syfte att stora eller blockera driften av ett
informationssystem.

Det finns en intressant del till i detta mal, namligen att rattsvasendet
lyckats lagfora en person som spridit ett datavirus. RN erkanner att han

skrivit programmet och skickat ivdg det, men menar att han inte hade

62 Angermanlands tingsritt Rotel 3 malnr: B 622-03
6 Proposition 2006/07:66
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uppsat att skada och att han inte begrep hur snabbt det skulle spridas.
Tingsrattens dom ar overklagad till Hovratten och tyvarr hinner det inte
bli ndgot avgorande innan vi maste avsluta denna uppsats. Den
intresserade ldsaren kan kontakta Hovratten for Nedre Norrland pa
telefon: 060-18 68 00 och ange mal nr: B 1258-07 for att ta del av beslutet.
Eftersom RN erkant, bor det endast bli frdgan om vilken pafdljd han déms
till och da ar det fraimst skadestandet RN tycker att han ska fa reducerat.
Den andra domen ér fran Svea Hovrétt och galler en ung kille fodd 1988
(PP) som enligt aklagaren olovligen har loggat in sig pa olika universitet i
Sverige genom att han kommit sver behorig persons
inloggningsuppgifter.** PP blev friad i tingsratten medan Hovrétten fann

honom skyldig.

Beslag

I fallet med dataviruset beslagtogs CD skivor, en centralenhet, disketter,
papper och en almanacka. Beslaget ska besta tills domen vinner laga kraft,
utom 2 CD skivor som forklarades forverkade. Det var inget speciellt
konstigt i dessa beslag utan kan betecknas som normalt i ett fall som detta.
RN doémdes i tingsratten till villkorlig dom och 100 dagsboéter & 30 kr jamte
skadestand till mélsagarna. D4 ar det betydligt mer intressant i fallet dar
PP olovligen loggat in sig pa olika universitet i Sverige. Har tog polisen en
hérddisk och systemenhet fran PP sjdlv och en harddisk fran en skola, allt
skall anses som foreverkade.® Pa PP:s harddisk fanns bland annat ett
program foOr att kndcka losenord. Det patraffades ocksa sex krypterade
loop-filer pa hans dator. Polisen som utredde PP:s dator kom inte at det

krypterade filerna for PP hade glomt 16senordet. Lite oklart vad dessa filer

64 Svea Hovratt Rotel 10 mal nr: B 1819-07
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innehaller, Hovratten tycks gora den bedomningen att det var till den

atalades nackdel att han glomt l6senordet.

Tingsratten fann i sin bedomning att det inte gick att bevisa att det var
utom all rimlig tvivel att PP gjort det han var atalad for, eftersom han
menade att andra kunde anvanda hans dator. Om han kommit ihdg sitt
l6senord och polisen kunnat kontrollera de krypterade loggnings- filerna
sa hade det eventuellt bekraftat hans version. Hovratten menade att det
var for manga indicier som pekade mot honom, bland annat det att
aklagaren kunde visa att en anvandare med PP:s identitet hade varit inne
och last filerna. Den sammantagna bevisningen gjorde att Hovratten
domde PP for dataintradng trots att polisen aldrig kunde dekryptera filerna.
PP domdes till villkorlig dom jamte skadestdnd till de drabbade mellan

2768 kr till 93 480 kr beroende pa vilken skada universiteten hade orsakats.

Lagstod

Enligt 8 kap 8§ 1 st 2p brottsbalken. Detsamma skall gilla om nigon
utan tillgrepp, genom att anbringa eller bryta lds eller annorledes, olovligen
rubbar annans besittning eller ock med vild eller hot om vild hindrar
annan i utévning av ritt att kvarhdlla eller taga ndgot.

Enligt 8 kap 8§ 2 st brottsbalken. Ar brottet grovt, domes till fingelse i
hégst tvd dr.
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5.4 Tjanstefel i samband med straffprocessuella atgarder

Bakgrund

En aklagare (NN) var forundersokningsledare vid ett misstankt
upphovsrattsbrott hosten 1998. I detta brott var brottsmisstanken att en
person (RA) olovligen kopierat dataspel och sedan sélt kopiorna. I
samband med utredningen framkom det att den misstankte hade pengar
pa ett konto, sa NN begarde hos banken att kontot skulle sparras for uttag.
NN ansag att detta kunde sakerstalla framtida eventuella skadestand for
malsdgaren. Vidare menade NN att pengarna troligen var ersittning for
salda, olagligt kopierade dataspel. Aklagaren beslagtog dven datorer,
harddiskar och annan utrustning. Det intressanta i detta fall ar att NN
senare blir atalad for tjanstefel pga att hon enligt den drabbades ombud
inte hade lagstod for atgarden att sparra den misstanktes, senare domda

brottslingens konto.

Tingsrdttens bedomning
Aklagaren bestred inte i sak det intraffande utan
... har vitsordat de faktiska omstindigheterna som anges i forsta
stycket i girningsbeskrivningen, men bestrider ansvar.
NN menade att det var en laglig maojlighet att som utredningsatgard
begransa den misstanktes mojlighet att disponera pengarna som fanns pa
kontot. Atgarden var antingen inte av sidan art att det var tjanstefel, eller
sa skulle pga proportionalitetsprincipen® NN vara fri frdn ansvar. Att
pengarna kunde inte disponeras av RA var en sddan ringa skada for RA.
Totalt var pengarna lasta cirka sex manader och beloppet var knappt

13 000 kr. NN havdade att skalen for att kontot sparrades var for att

% Sundsvalls Tingsratt malnr B 231-00
¢ Med proportionalitetsprincipen menas att straffet skall sta i proportion till brottet.
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sdkerstalla malsagarens ansprak pa skadestand, samt att den misstankte
aven kunde misstankas for brott i naringsverksamhet. Lagstodet for detta
skulle da bli 36 kap 1§ 2§ och 4§ brottsbalken.

Nu var det sa att det inte hade framkommit nagra faktiska
skadestandsansprak, och utredningen gallde misstanke om brott mot
upphovsrattslagen. Sa tingsratten skriver i sin motivering att aklagarens
beslut om kontosparr saknar laglig grund och att det:

" ... inom ramen for straffprocessuella tvingsmedel eller annan
grund forelegat lagliga mojligheter att begrinsa RA dispositionsritt
dver medel pd kontot. RA har diarmed varit berovad dispositionsriitt
over medlen pd kontot under tiden som angivits i
garningsbeskrivningen utan ndagon rittslig grund darfor forelagt”

Tingsratten skriver i sin dom att 27 Kap 1§ 1 st rattegangsbalken inte kan
vara tillamplig i detta fall, eftersom det aldrig var aktuellt att RA:s konto
skulle tas i beslag. Vidare anser tingsratten att eftersom NN maste vara val
insatt i vilka tvangsmedel som ar tilldtna och med det som 6vrigt
framkommit i mélet kan inte garningen bedémas som ringa, utan det ar
tjanstefel enligt 20 Kap 1§ brottsbalken. Nagot annat straff &n boter ar inte
aktuellt utan NN doms till 30 dagsboter & trehundra kronor samt att betala
300 kr till brottsofferfonden enligt lagen (1994:419).

Overklagan till Hovritten

Aklagaren 6verklagar till Hovratten och yrkade att atalet skall ogillas eller i
annat fall fa pafoljdseftergift. Bifalles nagot av dessa yrkanden, yrkas dven
att befrias fran alagd betalningsskyldighet. Bade i tingsratten och
Hovriétten dr JO motpart och JO bestred dndring av tingsrattens dom.
Hovratten klarlagger mer vad som skulle ha gjorts efter att NN begart

kontosparren. Enligt reglerna i 26 kap rattegangsbalken maste dklagaren

% Den som doms for ett eller flera brott skall, om fangelse ingar i straffskalan for ndgot av brotten, i
domen aldggas att betala en avgift pa 300 kr (numera 500 kr).
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for att kunna sakerhetskalla ett eventuellt skadestandsansprak, inom fem
dagar efter begdran om kontosparren ansokt om kvarstad till ratten. For att
kunna gora en sddan ansokan krédvs att malsagaren anmalt att han har
skadestandsansprak, och en sdidan anmalan fanns inte i det aktuella malet.
I Hovrétten beskrev NN att initialt i forundersokningen hade denne fatt
indikationer fran speltillverkarnas intresseorganisation MDTS® att de hade
for avsikt att begdra miljonbelopp i skadestdnd. NN hade foresats att
ansOka om kvarstad hos tingsratten men av olika orsaker foll det mellan
stolarna. MDTS bestamde sig emellertid att avvakta pa en dom dar en
medgarningsman till RA atalades for brott mot upphovsrattslagen.
Samtidig som detta mal avgjordes sa pagick en civilrattslig process mellan
MDTS och flera piratkopierare dar bl a RA ingick, skadestdndsanspraket
var pa flera miljoner. (Vi har inte tagit del av utgdngen i denna process).
Trots det gor Hovratten samma beddmning som tingsrétten att det inte
fanns nagon laglig grund for NN att begara kontosparren. Hovratten skrev
i sin dom?® att NN har i detta fall varit oaktsam i sin myndighetsutovning
och att garningen inte kan bedomas som ringa, och darfor inte kan undga
ansvar for tjanstefel. Hovratten faststaller tingsrattens dom tjanstefel 2001-
10-24. I sitt eget mal “vann” NN och den misstankte blev domd for

upphovsrattsbrott.

Lagstod

Enligt 20 kap 18§ brottsbalken Den som uppsitligen eller av oaktsamhet
vid myndighetsutovning genom handling eller underlitenhet dsidositter
vad som giller for uppgiften skall domas for tjinstefel till boter eller
fiangelse i hogst tvd dr. Om girningen med hinsyn till gdrningsmannens
befogenheter eller uppgiftens samband med myndighetsutovningen i 6vrigt
eller till andra omstindigheter dr att anse som ringa, skall inte domas till
ansvar.

% Multimedia, Dator- och TV-spel, finns pa www.MDTS.se tillganglig 2007-12-18
70 Hovratten for nedre norrland, Rotel 21, B 298-000.
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Enligt 36 kap 18§ 1st brottsbalken Utbyte av brott enligt denna balk skall
forklaras forverkat, om det inte dr uppenbart oskiligt. Detsamma giller vad
ndgon har tagit emot som ersittning for kostnader i samband med ett brott,
om mottagandet utgor brott enligt denna balk; i stillet for det mottagna fir
dess virde forklaras forverkat.

Om inte annat dr sdrskilt foreskrivet, skall bestammelserna i forsta
stycket ocksd tillimpas i fraga om utbyte av brott och ersittning for
kostnader i samband med brott enligt annan lag eller forfattning, om det for
brottet dr foreskrivet fingelse i mer in ett dr. Lag (2005:283).

Enligt 36 kap 2§ 1 st brottsbalken Egendom som har anvints som
hjilpmedel vid brott enligt denna balk fir forklaras forverkad, om det
behovs for att forebygga brott eller om det annars finns sdrskilda skiil.
Detsamma giller egendom som varit avsedd att anvindas som hjilpmedel
vid brott enligt denna balk, om brottet har fullbordats eller om forfarandet
har utgjort ett straffbart forsok eller en straffbar forberedelse eller
stampling.

Enligt 36 kap 4§ 1 st brottsbalken Har det till foljd av ett brott som dr
beginget i utdvningen av niringsverksamhet uppkommit ekonomiska
fordelar for niringsidkaren, skall virdet déarav forklaras forverkat dven nar
det inte foljer av 1 eller 2 § eller annars dr sirskilt foreskrivet.

Enligt 27 Kap 1§ 1 st rattegangsbalken Foremil, som skiligen kan
antagas iga betydelse for utredning om brott eller vara genom brott ndgon
avhint eller pd grund av brott forverkat, md tagas i beslag

Enligt 29 kap 58§ brottsbalken Vid straffmitningen skall ritten utéver
brottets straffvirde i skilig omfattning beakta

1. om den tilltalade till foljd av brottet drabbats av allvarlig kroppsskada,
2. om den tilltalade efter formdga sokt forebygga eller avhjilpa eller
begrinsa skadliga verkningar av brottet,

3. om den tilltalade frivilligt angett sig,

4. om den tilltalade fororsakas men genom att han pd grund av brottet
utvisas ur riket,

5. om den tilltalade till foljd av brottet drabbats av eller om det finns
grundad anledning anta att han kommer att drabbas av avskedande eller
uppsigning frin anstillning eller av annat hinder eller synnerlig svdrighet
i yrkes- eller niringsutovning,

6. om den tilltalade till foljd av hog dlder eller dilig hilsa skulle drabbas
oskiligt hdrt av ett straff utmiitt efter brottets straffvirde,

7. om en i forhdllande till brottets art ovanligt ling tid forflutit sedan
brottet begicks eller

8. om nigon annan omstindighet foreligger som pikallar att den tilltalade
far ett ligre straff dn brottets straffvirde motiverar.
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Foreligger omstindighet som avses i forsta stycket, fir ritten, om
sdrskilda skl pikallar det, doma till lindrigare straff dn som dr foreskrivet
for brottet. Lag (1988:942).

Enligt 29 kap 6§ brottsbalken Ar det med hinsyn till nigon sidan
omstindighet som avses i 5 § uppenbart oskiligt att doma till pafoljd, skall
ritten meddela pdfoljdseftergift. Lag (1988:942).

5.4.1 Anmairkning

I Vetlanda kommun var det en tjansteman som var misstankt for tjanstefel i
det uppmarksammade “fallet Louise”, som géllde en ung flicka som i flera
ar levde i misar med sin psykiskt sjuka pappa som daven valdtog flickan.
Social tjansten missade helt detta trots flera utredningar, och flickan fick bo

kvar hos pappan.

Nu har dklagaren Stefan Edwardson lagt ner undersékningen han
bedomer att det inte var tjanstefel eftersom de inte dr uppsatliga.
Sammanfattning av beslutet enligt kommunens hemsida:”

Edwardssons bedomning ir att NN borde ha litit vidta ytterligare
utredningsdtgirder betriffande “Louises” situation. Hans
felbedomning i denna del utgor emellertid inte mot hans fornekande
ett straffbart dsidosittande av vad som vid myndighetsutovning gallt
for hans tjinst. Av sdrskild betydelse for NN bedomning i denna del
dr att det dd inte varit kiint nigra omstindigheter om att "Louise”
varit utsatt for sexuella dvergrepp av fadern. Vidare saknas
detaljerade lagforeskrifter och centrala anvisningar om aktuell typ av
utredning. Det kan konstateras att dven om det i efterhand visat sig
vara otillrickliga har Socialtjinsten i Vetlanda litit vidta en rad
utredningsdtgirder i samband med de anmilningar som inkommit
angdende "Louise.”

Brott kan inte styrkas. Forundersokningen liggs dirfor ned.

Vi aterkommer till detta under diskussionen i slutet pa uppsatsen.

T www.vetlanda.se tillganglig 2007-12-13 (Demokrati & kommun, Kris & sdkerhet, Sarskilda
héandelser)
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5.5 Aterskapande av raderat material

Bakgrund
Vi har dven tagit del av en dom fran Hogsta domstolen. Malet handlade
om mord och forsok till mord samt anstiftan till mord och anstiftan till
forsok till mord. De olika instanserna var Uppsala tingsratt (fran juli
2004),7 overklagad dom i Svea Hovritt (fran nov 2004),” och slutligen
Hogsta domstolen (fran jan 2005).7* I atalet mot HF och SS fanns dels
atalspunkten 1 (enbart HF) som handlade om forsta hustruns dod. HF blev
friad frdn mord eftersom brott inte kunde styrkas.
De Ovriga atalspunkterna som senare ledde till fallande domar var:
J Atalspunkt 2. Forsok till mord (SS) och anstiftan till mord (HF)
pa AF.
i Atalspunkt 3. Mord (SS) och anstiftan till mord (HF) pa AF.
i Atalspunkt 4. Forsok till mord (SS) och anstiftan till mord (HF)
pa DL.
Skadestand utdomdes pa belopp mellan 11 200 kr och 315 652 kr.

Bevisning

Detta ar ett rattsfall som visar hur en garningsman blir falld fast han
personligen inte utfér garningarna. Vi har valt att belysa vikten av de
beslagtagna bevisen i detta fall. Polis och aklagare upptéackte bevis via
beslag som fallde HF, vilken planerade garningarna, och SS som utforde
garningarna. Aterskapandet av raderad kommunikation visade sig vara
det absolut viktigaste beviset i detta mal for att falla HF {for anstiftan for

forsok till mord och anstiftan till mord.

72 Uppsala Tingsrétt, Rotel 26, malnr: B 73-04
73 Svea Hovratt, avd 10, Rotel 1005, malnr: B 6665-04
7 Hogsta Domstolen, avd 1, malnr: B 5046-04
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Det intressanta i denna dom ar hur utforligt och noggrant i detalj SS:s
muntliga atergivningar var av handelser i form av telefonsamtal och sms-
meddelanden. Hur hon uppfattade att hennes uppgift att doda DL och AF
- tider och platser stamde med de uppgifter som kom fram vid polisens
granskning av SS och HF sms-meddelanden och telefonlistor. SS
forklaringar hur hon hade gatt tillvaga vid anvandningen av revolvern och
var hon gomde revolver, kulor, patroner, hylsor, metallror och klader efter
anvandandet, bekraftades av polisen efter kontroll av SS:s fingeravtryck,
spar pa platserna och hennes klader. AF:s dagbok lastes, dvs dgdes av HF:s
andra hustru och HF:s dator genomgicks. Pa SS:s mobiltelefon fann polisen
ett flertal raderade sms-meddelanden som aterskapades och harleddes till
hur brotten hade uppstatt. Polisen hade tagit hjadlp av specialprogramvara
for att se vad som fanns pa SS:s SIM-kort. Av domen framgar aterskapade
sms-meddelanden. En annan viktig bevisning i detta mal var HF:s
skickade e-postmeddelande fran 2001 och ett anonymt brev fran 2003 om
att AF skulle do. HF forklarade att han inte vaknade vid skottlossningen
fast han sov i rummet intill dar AF dog och trots att han var van att vakna
till mobiltelefonens ljud. Darfor gjorde polisen dven provskjutning for att
ta reda pa ljudstyrkan i HF:s hus. Slutsatsen av dessa uppgifter var att de

ledde till att HF och SS kunde fillas till ansvar pa respektive atalspunkter.

Beslag

Plastpase fran garningsplatserna innehallande SS:s fingeravtryck, SS:s
klader fran garningarna, revolver med kulor, patroner, hylsor och
metallror har identifierats av polisen och konstaterades tillhora detta fall.
Dessa forverkades i domen. Mobiltelefoner tillhérande SS och HF med
respektive SIM-kort, telefonlistor mellan HF och SS, AF:s dagbok samt
HF:s dator. Dessa forverkades i domen.

Lagstod
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Enligt 3 kap 1§ brottsbalken Den som berovar annan livet, domes for
mord till fingelse i tio dr eller pd livstid.

Enligt 3 kap 118§ brottsbalken For forsok eller forberedelse till mord, drdip,
barnadrdp eller sddan misshandel som ej dr ringa, si ock for stampling till
mord, drdp eller grov misshandel eller underlitenhet att avsloja sddant
brott domes till ansvar enligt vad i 23 kap stadgas. Lag (1991:679).

Enligt 23 kap 18§ brottsbalken Har nigon pdborjat utférandet av visst
brott utan att detta kommit till fullbordan, skall han i de fall sirskilt
stadgande givits dirom domas for forsok till brottet, sdframt fara forelegat
att handlingen skulle leda till brottets fullbordan eller sddan fara endast pd
grund av tillfilliga omstindigheter varit utesluten.

Straff for forsok bestammes hogst till vad som giller for fullbordat brott
och mi ej sattas under fingelse, om ligsta straff for det fullbordade brottet
dr fingelse 1 tvd dr eller dirdver.

Enligt 23 kap 4§ brottsbalken Ansvar som i denna balk dr foreskrivet for
viss gdrning skall ddomas inte bara den som utfort girningen utan dven
annan som frimjat denna med rad eller did. Detsamma skall gilla
betriffande i annan lag eller forfattning straffbelagd girning, for vilken
fangelse dr foreskrivet.

Den som inte dr att anse som garningsman doms, om han har formitt
annan till utforandet, for anstiftan av brottet och annars for medhjilp till
det.

Varje medverkande bedims efter det uppsit eller den oaktsamhet som
ligger honom till last. Ansvar som dr foreskrivet for girning av syssloman,
gdldendr eller annan i sarskild stillning skall ddomas dven den som
tillsammans med honom medverkat till gdrningen.

Vad som siigs i denna paragraf skall inte gilla, om ndgot annat foljer av
vad for sirskilda fall ir foreskrivet. Lag (1994:458).
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5.6 Fildelning av barnpornografi

Bakgrund

Vi har tagit del av en dom fran Hogsta domstolen angaende
barnpornografibrott. De olika instanserna var Uppsala tingsratt (frdn maj
och september 2001),7 6verklagad dom i Svea Hovritt (frdn december
2002),” och Hogsta domstolen (fran juli 2003).”” Malet handlar om en man
todd 1973 (MF) som haft intresse av saval eget dgande av
barnpornografiska bilder som att sprida och overlata sddana bilder till 15-
20 personer via ett sk chatt program (ICQ) pa Internet. MF erkanner att
han haft totalt 2 195 datafiler med barnpornografiska bilder, varav 74 var
filmsekvenser som fanns vid datorbeslaget den 14 juni 2000. MF sande 77
datafiler till en och samma person, innehallande bilder och
videosekvenser, samt spred ett okant antal barnpornografiska bilder.
Sparningsbeslut fran telefonbolag, samt chatt och bildoverforingsutskrift
(ICQ-logg) mellan MF och annan person, granskades for att faststalla MF:s
verksamhet. For att kunna falla den misstankte maste polisen ga igenom
samtliga bilder som personen kan véckas atal for och darefter bedoma
vilken typ av bilder det ar, barnpornografi eller dylikt. Antalet bilder har

betydelse for straffvardet.

En mycket intressant notering i denna dom ér att tingsratten fann att
straffvardet var brott av normalgraden, fran sex manaders fangelse. Detta
med tanke pa antalet bilder samt att bilderna visade 6vergrepp pa barn
samt att bilderna anvéandes vid byteshandel 6ver Internet. Tingsratten

ansag att det inte fanns skal att doma till fangelse eftersom det inte var

75> Stamningsansdkan Uppsala Tingsrétt, dnr C-3-3097-00 org.kod: 501A samt mélnr B 1792-01.
76 Syea Hovratt, Avd 08, Rotel 34, malnr B 6977-01
77 Hogsta Domstolen, malnr B 112-03
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frdga om ett artbrott. MF var tidigare endast straffad for en trafikforseelse
varfor pafoljden endast blev villkorlig dom och hogt botesstraff. Hovratten
delade tingsrattens bedomning. Beslag och foreskrift om sekretess skall

besta.

Artbrott

Artbrott avses nar ett brott ar av sddan dimension att fangelse skall
utdomas.” Artbrottdefinitionen kom via pafdljdsbestamningsreformen
1989, ”av héansyn till allméan laglydnad”. Artbrott bedoms fran brottstyp till
brottstyp, nagon fardig lista finns inte utan lagstiftaren kan anvanda sig av
allméanpreventiva hansyn. Det innebar att lagstiftaren har mojlighet att vid
mycket stora utvidgningar av viss kriminalitet som ar valdigt diffus att
spara kunna skapa nya varianter av artbrott for att bekdmpa brottsligheten
omedelbart fast inte straffvardet dr speciellt hogt. Har dessutom flera brott

begatts av samma person Okar risken annu mer for ett fangelsestraff.”

Hogsta Domstolen anser att da det inte finns nagon klar linje mellan grovt
barnpornografibrott och brott av normalgraden i betydelse for straffvalet,
borde utrymmet vara storre inom det dar inget fangelse ges som pafoljd.
Brottets omfattning och omstandigheter i 6vrigt fick vara vagledande ifall
fangelsestraff skulle utga eller inte. MF:s spridning av datafiler klassades
som liten skala, med tanke pa hans kundkrets och dagens radande IT-
samhalle kunde kundkretsen och materialstorleken vara betydligt storre.

Pafoljden blev villkorlig dom och dagsbdéter, (120) a (150) kr.

78 http://sv.wikipedia.org/wiki/Artbrott, tillganglig 2007-12-17.
7 www.regeringen.se/content/1/c4/11/71/37c9e60e.pdf sid. 113-114. tillgénglig 2007-12-17.
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Beslag
Beslaget av MF:s uppvisande av bilder som skickats till annan person ska
bestd i malet. Datoranvandande &r i dominerande del styrkt till brottsliga

sammanhang varvid MF:s dator forverkades enligt 36 kap 2 § brottsbalken.

Lagstod

Enligt 16 kap 10a§ 1 st 2 och 5p brottsbalken
Den som:

~

1. skildrar barn i pornografisk bild,

2. sprider, 6verldter, uppliter, forevisar eller pd annat sdtt
gor en sddan bild av barn tillginglig for ndagon annan,

3. 3. forvirvar eller bjuder ut en sidan bild av barn,

4. 4. formedlar kontakter mellan képare och siljare av sddana bilder av

N

barn eller vidtar ndgon annan liknande dtgird som syftar till att
friamja handel med sddana bilder, eller
5. 5. innehar en sddan bild av barn

doms for barnpornografibrott till fingelse i hogst tvd dr eller, om brottet dr
ringa, till boter eller fingelse i hogst sex mdnader.

Med barn avses en person vars pubertetsutveckling inte dr fullbordad eller
som, niyr det framgdr av bilden och omstindigheterna kring den, ir under
18 dr. Den som i yrkesmissig verksamhet eller annars i forvirvssyfte av
oaktsambhet sprider en sidan bild som avses i forsta stycket, doms som sigs
ddr.

Ar brott som avses i forsta stycket att anse som groot skall domas for grovt
barnpornografibrott till fingelse i ligst sex mdnader och hégst sex dr. Vid
bedomande av om brottet dr grovt skall sirskilt beaktas om det har begitts
yrkesmdssigt eller i vinstsyfte, utgjort ett led i brottslig verksamhet som
utovats systematiskt eller i storre omfattning, avsett en sirskilt stor mingd
bilder eller avsett bilder dir barn utsitts for sdrskilt hinsynslos behandling.
Forbuden mot skildring och innehav giller inte den som tecknar, mdlar
eller pd nigot annat liknande hantverksmissigt sitt framstiller en siddan
bild som avses i forsta stycket, om bilden inte dr avsedd att spridas,
overlitas, upplitas, forevisas eller pd annat sitt goras tillginglig for andra.
Aven i andra fall skall en gdrning inte utgéra brott, om girningen med
hinsyn till omstindigheterna dr forsvarlig. Lag (2005:90).

Enligt 30 kap 48§ brottsbalken Vid val av pifiljd skall ritten fista sirskilt
avseende vid omstindigheter som talar for en lindrigare pifoljd an fingelse.
Diirvid skall ritten beakta sidana omstindigheter som anges i 29 kap 5 §.
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Som skiil for fingelse fir ritten, utover brottslighetens straffvirde och art,
beakta att den tilltalade tidigare gjort sig skyldig till brott. Lag (1988:942).

Enligt 36 kap 28§ brottsbalken Egendom som anvints som hjilpmedel vid
brott... md forklaras forverkad, om det ir pdkallat till forebyggande av brott
eller eljest sdrskilda skiil foreligga.
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5.7 Vad sdger JO och JK

Tidigare beskrev Camilla och Larsa i en B-uppsats i straffprocessratt®
nagra drenden som JO och JK behandlat, och sammanfattningsvis kan
sagas att:

Det kan ibland kringla for den drabbade att fi ut sin egendom och di
handlar det ofta om felaktig myndighetshantering.

I de fall som vi undersokt dir JK har utrett ifall den drabbade skall fi
skadestind pga beslag, ir det ytterst ovanligt att den drabbade fir
gehor for sitt yrkande. Om skadestdnd tillerkinns beror det oftast pd
felaktig myndighetsutovning, enligt vad vi kom fram till i vdr
undersokning av rittspraxis.

Vi vill bara uppdatera lasaren pa ett nytt intressant fall fran JK.%

JK far en anmaélan som handlar om hur riattsvasendet agerade nar det blev
kant att Socialdemokratiska partiet hade blivit utsatt for dataintrang,
initialt misstanktes folkpartiet. Anmalaren pekade pa att det ar 2005 varit
627 polis anmalningar gallande dataintrang, av dessa ledde 13 till
strafforelagganden och 10 till atal. Anmalaren menar att det blev for stora
proportioner av just detta dataintrang och insinuerade att rattsvasendet
inte hade gjort utredning om det inte varit for att just regeringspartiet var

angripet.

JK sammanfattade anmalan sa har:

1. Agerade polis och dklagare pd ett professionellt sitt i samband
med mottagandet av Socialdemokraternas polisanmilan?

2. Borde dklagaren med hinsyn till det ndra forestdende
riksdagsvalet ha avvaktat med att besluta om forundersokning
och husrannsakan?

3. Borde Rikskriminalpolisen ha delegerat drendet till en lokal
polismyndighet?

8 Rétten att beslagta egendom, Mittuniversitetet, Institutionen f6r samhallsvetenskap, 4 juni 2007
81 JK 4128-07-21
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4. Forekom det oriktiga pdtryckningar frin Rikspolischefen,
Rikskriminalpolisen eller Sikerhetspolisen gentemot
dklagaren?

5. Lit sig dklagare och polis medvetet eller omedvetet piverkas
av att polisanmalan gjordes av det ddvarande
regeringspartiet?

6. Agerade foretridare for Polisen, Sikerhetspolisen eller
Aklagarmyndigheten i Gurigt olimpligt under
forundersokningen?

7. Var det fel av dklagaren att vicka dtal?

Finns det skl for Justitiekanslern att granska drendet nidrmare?
JK gar systematiskt igen alla punkter och konstaterade bland annat:

"Myndigheterna midste undvika att agera sd att de ger politiska
fordelar dt ndgot parti framfor andra. Och det giller sirskilt i
kinsliga politiska situationer. Samtidigt mdste naturligtvis
myndighetsansvaret sittas framst. Polisen kan sidlunda inte,
exempelvis, avstd fran en annars befogad insats dirfor att den
riskerar att fi politiska konsekvenser.”

JK hade aven tagit del av Stockholms tingsratts dom?® den 27 april 2007 dar
nagra faktiskt blev fallda for dataintrang och han gor bedomningen att alla
parter har handlat korrekt, och det sdledes inte finns nagot fog for JK att

komma med ndgon kritik eller inhdmta andras synpunkter: JK avslutar

med orden:

" Sammanfattningsvis gor jag silunda bedomningen att det inte finns
tillrickliga skdl att remittera drendet till de berorda myndigheterna
eller att gi vidare i saken pd ndgot annat satt.”

82 Stockholms Tingsratt, malnr B 19611-06
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5.8 Internationellt

Bakgrund

I var uppsats ville vi garna gora en reflektion 6ver forhallanden utanfor
Sveriges granser. Vi laste i medierna att det kom indikationer ifrdn USA
om att Sverige borde se 6ver fildelningssajten Pirate Bay, men sa var inte
fallet. Darifran fick vi vart intresse om att jaimfora svenska domar och dess
skadestandsansprak med liknande i USA. Vi insisterade dnda pa vart

beslut att det kunde vara av intresse att se jamforelsen.

Metod

Informationssokningen om USA borjade med flertalet timmars arbete som
snabbt overgick till dagar och veckor. Vi hade flera kontakter, bade
personliga och via mail med ansvarig personal pa Mittuniversitetets
bibliotek over d&mnet Rattsvetenskap For att komma in i det Amerikanska
rattsystemet, bor sokandet ske utifran vilken typ av mal som onskas.
Vilken domstol det framforallt handlar om bor vetas for att ha en chans att
hitta malen. Detta bekréftas av en person som tidigare tjanstgjorde som
lokaldomare i en federal domstol i Minnesota, USA. ] berdttade angaende
sin domstolstjanst, att hon var vald av folket i hennes kommun. Den heter
Municipal Court Judge, for hennes typ av domstolstjanst behovs ingen
juridisk bakgrund. Daremot kravs en vidareutbildning tre ganger om

aret.s®

Utav de hemsidor vi fann var ingen av dem heltackande eller fullstandiga,
vilket troligen beror pa att de tillhandahaller gratis information. For
ytterligare information finns en betaldatabas dar debitering sker per timme

att tillga, men det ar inget som Mittuniversitetets bibliotek abonnerar pa.

8 E-post 2007-12-19 11:55
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Vi tordes inte ens spekulera i hur stor kostnad det skulle bli for oss.
Darigenom blir mdjligheten om att finna det vi soker mycket oviss. I detta
skede valde vi darfor att avstd en fortsatt fordjupning. Daremot finner vi

att det skulle vara mycket intressant amne att forska kring.

Rattsfall fran USA

Forsta fildelningsrattegangen i USA ar nu avslutad, publicerad 071005.
Jammie Thomas, en ensamstaende tvabarnsmor fran Minnesota ar den
forsta misstankta fildelare i USA som blivit skyldig att erlagga 222 000 US
dollar (ca 1,5 miljoner kronor) i boter. Jammie var den forsta misstankta
tildelare av 26 000 stamningsansokningar i USA som forlorade i ratten nar
hon avstod att betala en forlikning pa 3 000 kr. Tvdbarnsmamman delade
med sig 24 latar fran fildelningstjansten KazNN ar 2005. Skivindustrin
RINN (Recording Industry Association of America) papekar att det ar
olagligt att ladda ner och dela latar vidare, enligt Richard Gabriel, advokat
fran RINN. Har tankte vi i fOrsta hand jamfora olika satt att straffa den
enskilde, det finns indikationer pa att det doms ut vasentligt hogre
skadestand i t ex USA. Det finns risk att dven vi far den utvecklingen i

Sverige.3

Skillnader i skadestiand
I USA-fallet med Jammie Thomas sa finns vid skillnad jamfort med den
svenska lagstiftningen. I USA sa dr det storre skadestdnd an i den svenska

lagstiftningen. Hon falldes i USA for att ha fildelat 24 latar.

stwww.svd.se/nyheter/inrikes/fildelning/artikel 288548.svd tillgdnglig 2007-10-22
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6. Analys

Genom att ha tagit del av ett relativt omfattande material i vart amne
“problem vid beslagtagande av egendom” sa har vi forstatt att det finns en
hel del problem som kan forsvara en utredning. Nar vi ser ndrmare pa
beslag i IT-miljo sa finner vi att det ofta gar straffprocessuellt ratt till. Nar
det ibland vill sig illa sd hander det att det blir oavsiktliga fel och brister
vid hanteringen av den beslagtagna egendomen. Vi delar upp problemen i

tre olika kategorier:

Tekniska problem

Hit hor t ex mojligheten f6r den misstankte att kryptera och radera
information. Vi tror att svarigheterna kommer att 6ka nar polisen ska
utreda beslagtagna IT-relaterade utrustningar. Dagens krypteringsprogram
ar sa avancerade att de i princip inte gar att knédcka. For att polisen
overhuvudtaget skall ha en mojlighet att kndcka dagens nya
krypteringsproblem kravs det en osedvanlig god datorkapacitet och
oerhort mycket tid. SMS- och telefontrafik kan ocksa krypteras eller styras
runt, allt for att forsvara mojligheten att sdakert saga vem som gjort vad och

fran vilken telefon.

Formella problem

Aklagaren maste folja alla lagar och férordningar sa att det inte blir
rattsosakert eller for mycket olagenhet for den drabbade vid beslagtagande
av egendom. Det ar enligt var mening ovanligt att en tjansteman doms for
tjanstefel enligt 20 kap 1§ brottsbalken. Inte desto mindre finns det en
aklagare som blev domd for det. Rent allmént kan sdgas att det ar mycket

svarare att f& ndgon filld for underlatenhet an for en aktiv handling.
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Domstolar anser oftast att det ar svarare att ldgga nagon till last att de inte
gjort nagot. Det ar lattare att sdga "det har gjorde du och det skulle du inte
ha gjort - dn att sdga du gjorde ingenting, men du borde ha gjort s& har."
Annars brukar det vanligaste formella felet vara att det tar tid att aterfa sin
egendom. Det ar i utgangspunkt fran detta intressant att i Pirate Bay fallet
har bade JK och JO kommit fram till att inget formellt fel begatts avseende
tidsaspekten. Inte heller nar ndgon utomstdende forsoker paverka
utredningen som i fallet med dataintrdng mot Socialdemokratiska partiet,

anser JK att rattsvasendet gjort nagot fel.

Mainskliga problem

Hit hor alla andra fel, t ex att det beslagtagna kommer bort, en oskyldig
person har sin dator pa fel plats vid fel tid, eller att en misstankt ej har
brottslig information i sin dator utan det ar information av
kallskyddskaraktar. Vi menar att rattsviasendet inte kan lastas for att t ex en
journalist har materiel i sin dator som han menar maste vara skyddad av

yttrandefrihetsgrundlagen.

Internationell jimforelse

Vi har haft en intention att undersoka hur det férhaller sig med problem
med beslag av datorer internationellt och tankte undersoka ett
fildelningsmal som vi last om i pressen for att se hur det forhaller sig. Har
stotte vi tyvarr pa problem da det visade sig att det amerikanska
rattssystemet inte fungerar pa samma satt som det svenska. Varje delstat i
USA har sina egna regler och principer, darfor ar det sa svart att hitta
nagon lamplig information. Ett annat problem vi stotte pa ar att de

anvander sig av betaldatabaser.

70



7. Diskussion

Problem kan uppsta nar beslagtagande av egendom genomfdrs av polisen
vid en brottsutredning. Detta kan tyvarr manga ganger tredje man bli
drabbad av, vilket oskyldiga far tala for att en brottsutredning ska kunna
gd framat. Detta ar en uppgift som polis och dklagare standigt far 6vervaga
vid beslag. Samtidigt inser vi att om inte rattssamhallet fungerade s& har sa
skulle polisen fa svart att ta fram relevant bevisning vid brott. Alternativet

ar att se brottslingar komma undan lagen.

Nar det galler genomforande av beslag sa anser vi, precis som JO, att
medborgarna i vart samhalle maste “tala lite” for att kunna fa ett bra och
fungerade rattsamhalle. For polis och dklagare ar det alltid en fraga om
bevisborda och att fa fram bra bevisning standigt och jamt ar en

balansgang pa en skor lina.

Intressant ar att se att Domstolsverket bestamt sig for att genomfora ett
utbildningsprojekt for blivande domare. I det projektet finns manga
intressanta delar, sasom att framtidens domare behover ha olika
infallsvinklar och att inte alla domare ar ”“stopta” i samma form.
Framtidens IT-utveckling for med sig mycket nytt in i varat rattssamhalle

och detta har nu Domstolsverket tagit fasta pa i sitt utbildningsprojekt.

I fallet med journalisten TS sa kommer den tekniska utvecklingen och den
manskliga aspekten in. TS misstanks for att ha tagit emot mutor i sin
egenskap av journalist pa ett Medieforetag. Hir kommer problemet upp
med beslaget av hans personliga dator, dar han dven férvarade
kallskyddat material. TS och TV4 ansag att polisen borde lamna igen

datorn pga av det kéllskyddade materialet. Var fundering blir istéllet,
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borde TS inte ha sett till, att spara sitt kdllskyddade material pa annat satt?
Vi anser att TS borde spara sina kéllskyddade arbeten pa annat vis, t ex
kryptering eller sparat dessa pa CD-skivor. En annan viktig fraga ar: skulle
inte TS vara mer orolig ifall det kéllskyddade materialet blev stulet och
kom i oratta hander an att det ar som idag, att det forvaras hos polisen? En
annan tanke dr, finns det andra saker som gor att TS handlar sa har? Kan
det finnas ett bakomliggande hot med i bilden som gor att TS tar pa sig ett
sadant har uppdrag? Fragorna och funderingarna blir ménga och har
kommer flertalet problem fram som noga maste viagas in nar polis och
aklagare utreder ett brott av den har typen. Mycket intressant dr aven det
beslut som Justitiekanslern tog sa sent som den 19 december 2007 i fallet
med TS. JK foreslar en lagreglering for att lagstiftningen skall bli tydligare i

den typen av réttsfall.

I malet med Pirate Bay finns annu en dimension, den med att aklagaren
normalt inte kan tillgripa husrannsakan enligt 28 kap 1§ rattegangsbalken.
Det blir tydligt att & ena sidan behover aklagaren genomfora en
husrannsakan for att sikra bevisning. A andra sidan krévs det egentligen
ett brott som kan leda till fingelse, for brott mot upphovsratten 2§ och 53§
forsta st upphovsrattslagen for att fa genomfora en husrannsakan. I fallet
med Pirate Bay malet kan aklagaren stodja sig pa den stora omfattningen
av fildelning. Detta fall kan nastan ses som en industri. Det hdar malet
kommer att ta valdigt lang tid att utreda. Redan nu har det gatt drygt 1 %2
ar och annu har inget atal vackts. Tidigast i januari kan vi rdkna med att ett
atal ar vackt och helt otroligt ar inte att det kommer att behévas &nnu mer
tid for Hakan Roswall innan atalet star klart, &ven om stora delar av de

datorer som beslagtogs har aterlamnats.
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I samband med hanteringen av bevis sa finner vi att det oftast gar
straffprocessuellt ratt till, bade specialist- och teknikkrdvande arbeten
behovs for att faststélla bevis. En frdga som vi initialt stédllde oss var om det
gar att sarskilja olika problem vid beslag och det menar vi, att det kan vi

gora. Vi bendmner ett av dessa problem som ”tekniska problemet”.

Ett mycket konkret fall dr ndr en polis beslagtar en dator, for att undersoka
om det finns ndgon olaglig information i datorn, t ex barnporrbilder eller
om det pa harddisken finnas nagon logg-fil som visar vad anvandaren
gjort. Vi observerar att det blir tva olika problem har: Forst, vad finns det
pa datorn? Sedan, vem har lagt dit det? Vi har inte undersokt
identitetsproblemet i denna uppsats utan fokuserat oss pa

beslagsproblematiken.

Om den beslagtagna datorns harddisk har krypterad information, blir det
stora problem for utredaren. En krypterad fil med l6senord kan i princip
bli omgjligt att l1asa. Losenordet “Min_ka9%tt” (tank: min katt med nio liv)
innehaller 10 tecken eftersom vi anvander oss bade av stora och sma
bokstaver, siffror och specialtecken kan det bli fler an ofattbara 97 656 250
miljarder kombinationer. Och da blir det formodligen som polismannen
Leif Eriksson sa: om vi inte kan fa fram l6senordet forhorsvagen sa

kommer solen att kallna innan vi ens ar i narheten av att knacka det.

Ett av problemen som gransar till det tekniska ar att polisen i dag inte kan
spara IP-adresser. Det har dels att gora med gallande lagstiftning och dels
med teknik. Om det fanns loggfiler som sparade IP-nummer som t ex
telefoner, dar kan du se vem som ringer, skulle adressen kunna sparas. Nar
det gdller IP-nummer pa datorer maste utredaren be Internetleverantéren

lamna ut numret, vilket de normalt inte behover gora i dag. Detta omrade
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har regeringen aviserat att de onskar fa andring pa. Regeringen har for
avsikt att lata utreda fragan, att uppgifterna om IP-adresserna ska kunna
lamnas ut dven nar polisen dr i inledningsskedet av en utredning innan det
finns nagon skaligen misstankt garningsman. Det ska med andra ord
kunna bli en spaningsmetod for att forsoka ringa in misstankta, enligt flera
oberoende kallor. Redan dagarna efter att regeringens planer blev kanda
har olika aktorer diskuterat i massmedia huruvida det ar ratt metod. Vi
tror att det kommer bli ganska omfattande diskussion om metoden,
eftersom att om den kommer att genomforas blir det relativt
integritetskansligt. Fragan kommer i alla fall att bli tekniskt komplicerad.
Redan i dag gar det att antingen kapa andras datorer och utnyttja deras IP-
nummer eller med hjalp av programvaror dolja sitt [IP-nummer eller helt
enkelt kliva in i ett bibliotek och lana en dator dar. Vi har inte i var
undersokning sett ndgon 16sning eller kommande forslag for att 16sa det
tekniska problemet. Var fundering dr om det kommer att bli en rattspraxis
som bedomer att det ar till den atalades nackdel, att denne inte kommer
ihag sitt 16senord pa krypterade filer pa sin egen dator. Jamfor vi med en
felparkerad bil s& ar det dgaren som bar ansvaret. Lagen tar ingen hansyn
till vem som parkerat, utan dgaren bér fulla ansvaret. Aven i
skattelagstiftningen finner vi paralleller, att jag t ex glomt tagit upp nagon
beskattningsbar inkomst, friar inte mig fran ansvar. Kanske detta dr en vag
for lagstiftningen att ga, att pa nagot satt kriminalisera glomska av
l16senord for krypterade filer lika som lagstiftaren har gjort i Storbritannien.
Regeringsutredningsdirektiv angdende polisens mojlighet att ta del av IP-
adresser bor ge utredaren mojlighet att gora en noggrannare utredning,

fast det kommer enligt var mening inte att 16sa identitetsproblemet.
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Vi har dven granskat ett fall dar en dklagare blev fdlld i samband med ett
beslag. Aklagaren hade glomt att hiva en sparr pa ett bankkonto. For
denna relativa bagatellartade forseelse domdes dklagaren till 30 dagsboter,
vilket kan vara svart att forsta nar en tjansteman vid Vetlanda kommun
friades helt fran ansvar nar undersokningen lades ned hosten 2007.
Socialtjanstemannen hade haft ansvar for hanteringen av en ung flicka som
blev illa utsatt av sin far. Vi tolkar det sa att inom rattsvasendet galler

andra normer, oklart varfor.

I malet med aterskapandet av raderat material konstaterar vi att trafik fran
telefoni och andra elektroniska avtryck kunnat styrkas med tider,
héandelser och aktiviteter som skett i det aktuella rattsfallet. Mycket
intressant i detta mal var att vi kunde konstatera att HF ej blev fri fran
ansvar. HF domdes for anstiftan till mord utan att sjdlv ha utfort mordet

och mordforsoken.

Utifran det rattsfall vi fann fran USA, kan vi utlasa att det finns skillnader i
skadestdndsanspraken mellan Sverige och USA. Vi anser att rattsvasendet
ifrdn USA inte tar hdnsyn till gemene mans inkomster utan domer till
skyhoga boter for att gynna t ex upphovsrattsagarna. Vi tror att om detta
fall skett i Sverige, ar det tveksamt till om Jammie Thomas ens fatt nagra
boter alls. Detta pga polisens bevis for ifall hon 6verhuvudtaget hade

tildelat, storleken pa Jammies verksamhet och 6vriga omstandigheter.

Helt klart kan vi konstatera att delar av den lagtext som idag finns behover
ses Over sa att det inte ger mojligheter for brottsligheten att finna kryphal.
Rattsvasendet maste idag inse att utvecklingen gar valdigt fort fram och
har galler for lagstiftarna att skapa lagarna utefter den tekniska

utvecklingen.

75



Framtiden

Till sist skull vi vilja uppmarksamma lasaren pa nagra framtida intressanta
fordjupningsomraden:
+Hur kommer det att bli med rattspraxis nér det
galler beslag dar det finns kéllskyddade uppgifter?
+Kommer Sverige eller EU att f6lja Storbritanniens linje
att kriminalisera “glomska av 16senord”?
+Hur ska polisen i framtiden kunna utreda misstankta
barnpornografibrott om hela materialet ar krypterat?
+Hur blir det med polisens rattighet att erhalla tillstand
over datorernas IP adresser?
+Hur kommer det att se ut i framtiden med JK:s foreslagna
lagandringar i samband med JK beslutet fran den 19
december 20077
+Hur kommer det att bli med den fortsatta
kriminaliseringen av fildelningen i framtiden?
+Hur kommer mdjligheterna att se ut for fortsatt

aterskapande av digitala bevis, t ex sms-meddelanden?
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8. Sammanfattning

Denna uppsats tar sin utgangspunkt i 7 kap 1§ rattegangsbalken.

Foremil, som skiligen kan antagas dga betydelse for utredning om brott
eller vara genom brott nigon avhint eller pd grund av brott forverkat, ma
tagas i beslag.

Vi har undersokt vilka problem som blir aktuella vid beslagtagande av
egendom och gjort en huvudsaklig avgransning mot IT-relaterade beslag.
Dels har rattssamhallet ett intresse av att utreda brott, dels har den
enskilde medborgaren en rattighet att inte bli krankt, och sedan maste
hénsyn tas till tredje man. Vi har intervjuat tre olika medverkande i ett
beslag som gors med stod av 7 kap 1§ rattegangsbalken, vilka ar aklagaren,

polisen och en som drabbats av ett beslag.

Vidare har vi tagit del av nagra réattsfall for att se vilka olika problem som
kan bli aktuella. Vi redovisar t ex det i media mycket uppmarksammade
fallet om fildelningssajten Pirate Bay, samt fallet med TV4-journalisten och
juristen Trond Sefastsson. I fallet Pirate Bay var det tredje man som ansag
sig drabbats och i TV4-journalistens fall, ansag Sefastsson sig ha material

som var kallskyddat pa den beslagtagna datorn.

Vi har ocksa uppmarksammat ett fall dar polisen har aterskapat sms-

meddelanden som blev en tung del i bevisningen.

Nar vi tittat ndrmare pa barnpornografisk verksamhet kan brottets grad
urskiljas genom att bla se pd mangden bilder. Mangden bilder paverkar

straffets omfattning. Anvander en misstankt brottsling t ex sig av
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kryptering och l6senordsfiler sa kan solen kallna innan polisen ens ar i

narheten av att knacka koden.

Vi har dven last och redovisat nagra aktuella utlatanden fran
Justitieombudsmannen och Justitiekanslern. T ex skriver JK i ett
beslut den 19 december 2007 angaende fallet Trond Sefastsson att
det inte inleder nagon forundersokning mot

efterforskningsbeslutet. Hela beslutet presenteras i en bilaga.

Vi menar att det finns tre olika sorters problem vid beslag: Formella,
manskliga och tekniska, dar vi ser det tekniska problemet som det svaraste

att komma till ratta med.

Rattsvasendet gor vissa forsok att minska problem vid beslag, t ex har
Domstolsverket under 2007 startat ett projekt med en domarskola for att
hoja utbildningskvaliteten pa domare. Regeringen har for avsikt att tillsatta
en utredning for att se Over polisens mojlighet till att fa ta del av Internet

anvandares [P-adresser.
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9. Kallkritik

Vid den har typen av arbeten med ett amne som idag ar oerhort tekniskt
sker standigt nya uppdateringar. Var information kommer ibland ifran
material och tidskrifter som till viss del blir subjektivt. Vi har valt anda att
sOka viss information i den litteraturen, d& den ligger langt fram i den

tekniska utvecklingen.

I samband med intervjuerna har det normalt inte varit nagra svarigheter.
Utom nar det gdllde intervjun med en misstankt person. Den intervjun fick
vi genomfora genom hans advokat som mellanhand. Vi valde anda att ga

denna vag for att fa mojlighet att ta del av en som drabbats av ett beslag.
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10. Kallforteckning

Offentligt tryck
SFS 1942:740
SFS 1960:729
SFS 1962:700
SFS 1991:1469

SFS 1974:152
SFS 1992:1685
Proposition

JK

JO

2006/07:66

JK, dnr 6372-07-31, 6373-07-31

JK, dnr 4611 — 4616-06-40, 5865-06-40
JK, dnr 4128-07-21

JO, dnr 2762-2006

Upphovsrattstorordningen 1993:1212

Internationella upphovsrattsforordningen 1994:193

Brott och brottsutredning i IT-miljo. Ds 2005:6

Riksdag & departement

Tidningen Riksdag & Departement

B-uppsats: Ratten att beslagta egendom, Mittuniversitetet Institutionen for

samhallsvetenskap av Camilla Nilsson & Larsa Nicklasson (2007).
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Raittsfall

Kallskyddat material:

Upphovsrittbrott:

Dataintrang;:

Tjanstefel:

Aterskapande av

raderat material:

Barnpornografi:

Intervjuer

Stockholms Tingsratt, Avdelning 6, Enhet 62,
malnr: B 19049-07

Svea Hovratt, malnr O 7534-07 & O 7010-07
Hogsta Domstolen, malnr O 4222-07 & O 4188-07

Stockholms tingsratt, mal B-13301-06

Angermanlands Tingsratt Rotel 3 mal nr: B 622-03
Svea Hovritt Rotel 10 mal nr: B 1819-07

Sundsvalls Tingsratt mal nr B 231-00
Hovriétten for nedre norrland, Rotel 21, B 298-000

Uppsala Tingsratt, Rotel 26, malnr: B 73-04
Svea Hovratt, avd 10, Rotel 1005, malnr: B 6665-04.
Hogsta Domstolen, avd 1, mélnr: B 5046-04

Uppsala Tingsratt, dnr C-3-3097-00 org.kod: 501A
samt malnr B 1792-01
Svea Hovratt, Avd 08, Rotel 34, malnr B 6977-01

Hogsta Domstolen, malnr B 112-03

Kammaréklagare Chatrine Rudstrom
Poliskommissarie Borje Ohman

Polisinspektor Leif Eriksson

Advokat Bo Pargéus

Pargeus klient
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Fragor till polis och dklagare: Bilaga 1

Vi ar tre studenter vid Mittuniversitetet som skriver en C-uppsats i
rattsvetenskap som har arbetstiteln “Problem vid beslagtagande av
egendom” dar vi intervjuar en polis, en dklagare, och en “drabbad” kollar
pa JK och olika rattsfall mm. Tack genom Sara Wistrom.

Hur gar polis/aklagare tillviga vid beslagtagande av egendom? Vilka
problem kan uppsta? Vad vill polis/dklagare veta — vad har det
gemensamt? Mobiltelefon, dator, mp3, pan etc. Hur vanligt ar det med
beslagtagande av egendom? Speciella problem, vilka ar de? Hur loses de
brotten?

Fildelning
Beslagtagande av
dator

Mobil

Mp3

Pan

Osv.

Kallskyddat material

Vad gor polis/aklagare med ”&verskottsbrott” som upptacks vid
genomgang av beslagtagen egendom t.ex. bokforings, barnpornografi osv.
Beroende pé vilken misstanke det fanns nar beslaget gjordes av
egendomen.

Galler husrannsakan dven vid sparad datainformation pa en extern server?
T ex i Trond Sefastssons fall skulle d&ven beslag goras av Tv4s server om
misstanke finns att han dven sparat information dar?

Om det finns misstankar om undanlagd information, t.ex. bokforing i
bankfack kassaskap ar det ocksa mal f6r husrannsakan? Var gar gransen?

Hur forvaras beslagtagen egendom? Sé att man inte behover misstanka
manipulering eller radering vid allvarliga och mindre allvarliga brott?

Hur gar polis/aklagare tillviga ndr ndgon upptacker krypterat och dolt
material- hur 16ser polis/aklagare det? Hur vanligt dr det med krypterad
information.
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Vilka atalspunkter kan komma ifrdga for att beslagstagande skall bli
aktuellt?

Vilka lagar stoder polis/aklagare sig vanligen pa?
Vilket ar lagsta straffvarde for att kunna genomfora ett beslag?

Vilket Skadestdndsanspréket kan stdllas? Hur ser det ut? Vilka ar
mojligheterna for att fa skadestand?

Nar det galler mal med beslagtagna datorer, mp3 m.m. Kommer det ofta
invandningar (fran den misstankte) da, om att informationen manipulerats
av polisen, aklagaren eller annan?

Hur hanterar polis/dklagare den sortens invandningar? For ndgon loggbok
over vad som gjorts, tilllats polisen (eller den som haft hand om mediet)
vittna eller?

Har du ndgon annan viktig information som jag missat stélla fradgor kring
nar det géller detta omrade?

Bilaga sid 2



Fragor till en som drabbas av
beslagtagande av egendom Bilaga 2

Kort bakgrund

Vi ar tre studenter vid MIUN som skriver en C-uppsats i rattsvetenskap
som har arbetstiteln "Problem vid beslagtagande av egendom” dar vi
intervjuar en polis, en aklagare, och en “drabbad” kollar pa JK och olika
rattsfall mm. Kédnns mycket bra att vi far ta del av dina synpunkter genom
Bosse som kommer att fa ett ex nar den ar klar sa att du kan lasa den, du
kommer att bendamnas som NN i uppsatsen.

Tack genom Larsa Nicklasson

Vad beslagtogs?
Hur gick sjalva beslaget till?

Hur forvarades den beslagtagna egendomen?
Drabbades du av ndgra kostnader pga beslagtagandet?
(vilka olika typer av kostnader?)
Annan skada du anser dig drabbad av, ej ekonomisk
Kunde du begara skadestand pga beslaget,?

I sa fall gjorde du det?

& fick du nagot?
Har du fatt tillbaka egendomen?
Var det latt att fa dem ater i sa fall?
Hur lag tid var du utan egendomen?

Var den i lika “kondition” da du fick den ater?

Tappade du ndgon information/fil el CD el dyl (om det var “IT prylar” som
togs)?

Kénde du fortroende for dem som fysiskt tog dina saker?

Om du fick komma med nagot forslag pa forbattringar i detta
handhavande vad skulle det vara da?
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Justitiekanslerns beslut Bilaga 3

BESLUT
Datum 2007-12-19
Dnr 6372-07-31, 6373-07-31

BESLAG AV EN DATOR HOS EN PERSON MED ANKNYTNING
TILL ETT MEDIEFORETAG

Justitiekanslerns beslut

Justitiekanslern inleder inte nagon férundersokning for brott mot
efterforskningsférbudet och finner inte anledning till kritik mot
aklagaren for att hon sjdlv beslutade om husrannsakan i stallet for att
ansoka harom hos ratten.

Justitiekanslern gor vissa uttalanden och foreslar darvid att lagreglering
overvags i tre avseenden:

1. Det bor klargoras om bestammelsen i 27 kap 2 § rattegangsbalken (RB)
— om begransningar i ratten att lagga beslag pa skriftliga handlingar — &r
tillamplig aven pa elektroniska handlingar. I annat fall synes en
lagbestammelse behovas.

2. Forutsattningarna for genomsokning av en dator tillhérande nagon
inom den skyddade krets som avses i 27 kap 2 § RB bor
forfattningsregleras.

3. Rétten for polis och dklagare att kopiera beslagtaget material torde
behova lagregleras.

Arendet
Bakgrund

Den 19 september 2007 genomfordes en husrannsakan i journalisten
Trond Sefastssons bostad och en dator togs i beslag. Atgarderna vidtogs i
en pagaende brottsutredning mot Trond Sefastsson avseende bl.a.
mutbrott och skattebrott. Trond Sefastsson och TV4 AB begarde att ratten
skulle prova beslaget och uppgav att den beslagtagna datorn inneholl
material som omfattas av kallskyddet i yttrandefrihetsgrundlagen (YGL).
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Genom ett beslut den 1 oktober 2007 faststallde tingsratten beslaget (mal
nr B 19049-07). Efter 6verklagande fran Trond Sefastsson faststillde hov-
ritten tingsrattens beslut (beslut den 4 oktober 2007 i mal nr O 7010-07).
Hovratten avslog dven ett Overklagande fran TV4 AB (beslut den 23
oktober 2007 i mal nr O 7534-07). Bada besluten 6verklagades till Hogsta
domstolen. Sedan Hogsta domstolen i tva beslut den 20 november 2007
inte fann skal att meddela provningstillstdnd i ndgot av méalen har
beslagsbeslutet vunnit laga kraft.

Till Justitiekanslern har getts in tvd anmalningar med anledning av det
aktuella beslaget. Anmaélarna har gjort gallande att beslagsbeslutet utgor
ett brott mot efterforskningsférbudet i yttrandefrihetsgrundlagen och har
begart att Justitiekanslern ska utreda fragan. Vidare har Justitiekanslern
ombetts uttala sig om riktigheten i ett uttalande av chefsdklagare Lennart
Guné med inneborden att information som finns i en dator inte omfattas
av beslagsforbudet i 27 kap 2 § RB.

Justitiekanslerns befattning med drendet

Justitiekanslern konstaterar att beslaget av Trond Sefastssons dator, som
namnts, efter 6verklagande har provats av allman domstol. Sedan
Hogsta domstolen i beslut den 20 november 2007 inte har funnit skal att
meddela provningstillstand har beslagsbeslutet vunnit laga kraft. En av
de fragor som har anmalts hit — fragan om beslagsbeslutet utgor ett brott
mot efterforskningsférbudet — ar darmed avgjord och ska inte bedomas
av Justitiekanslern. Det finns dock skal att ga in pa fradgan om det i ovrigt
har skett nagot brott mot efterforskningsférbudet, liksom fragan om det
finns skal att kritisera aklagaren for hennes beslut om husrannsakan.

Arendet inrymmer vidare fragor av stor betydelse inte minst pa
yttrandefrihetsrdttens omrade. Justitiekanslern anser sig darfor ha skal
att ta drendet till utgdngspunkt for en genomgang av rattslaget i vissa
hanseenden vad géller beslag av datorer och en bedomning av
lagstiftningsbehovet. Det aktuella beslaget och en genomgéang av
rattslaget vacker fragor om den nuvarande regleringen ger ett tillrackligt
skydd for information som lagras i elektronisk form och om
gransdragningen mellan olika medier ar rationell och rimlig.
Justitiekanslern anser att en lagreglering av vissa fragor om beslag
avseende bl.a. datalagrad information bor 6vervagas. Detta utvecklas i
det foljande.

Gillande ritt och tidigare 6verviaganden
Beslagsbestimmelserna i RB
Regler om beslag finns i 27 kap. RB. Enligt 27 kap. 1 § far féremal som

skdligen kan antas ha betydelse for utredning om brott tas i beslag. I be-
stimmelsens andra stycke foreskrivs att reglerna om beslag géller inte
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bara foremal utan dven skriftliga handlingar, om inte annat ar
foreskrivet. Harigenom klargors att en handling far tas i beslag dven om
det bara ar den information som handlingen innehaller som ar av
intresse och inte handlingen som sadan.

Av 27 kap. 1 § tredje stycket RB framgar att beslag far beslutas endast om
skalen for atgarden uppvager det intrdng eller men i 6vrigt som atgarden
innebar for den misstankte eller for nagot annat motstaende intresse (den
s.k. proportionalitetsprincipen). Harmed inbegrips, forutom direkta
foljder for den som utsétts for tvangsmedlet, dven indirekta verkningar
av tvangsmedelsanvandningen. Det kan t.ex. rora sig om intrang i tredje
mans rattsligt skyddade intressen.

Enligt 27 kap. 2 § RB far beslag inte laggas pa en skriftlig handling om
dess innehall kan antas vara sadant att befattningshavare eller andra som
avses i 36 kap. 5 § RB inte far horas som vittne om det. Bestammelsen
innebar bl.a. att skriftliga handlingar vars innehall omfattas av
anonymitetsskyddet for kdllor enligt 3 kap. 3 § tryckfrihetsférordningen
(TF) och 2 kap. 3 § YGL ar skyddade mot beslag. I namnda stadgande i
TF foreskrivs tystnadsplikt, med avseende pa vem som ar forfattare eller
meddelare, for den som har tagit befattning med en skrifts tillkomst eller
utgivning eller den som har varit verksam inom nagot foretag for
utgivning av tryckta skrifter eller for formedling av nyheter.
Motsvarande reglering finns betrédffande bl.a. TV-program, filmer och
ljudupptagningar i 2 kap. 3 § YGL.

Enligt sin ordalydelse géller beslagsforbudet i 27 kap. 2 § RB endast for
skriftliga handlingar. Av forarbetena framgar att bestimmelsen galler
inte enbart for skriftliga meddelanden utan ocksa for andra handlingar,
t.ex. lakarjournaler (NJA 1943 II s. 360). Forarbetena ger i 6vrigt ingen
ledning for hur begreppet skriftlig handling ska tolkas.

Utredningar

En utredning tillsattes pa 1970-talet fOr att utreda fragan om ett utdkat
skydd for meddelares anonymitet vid beslag och husrannsakan.
Utredningen foreslog, med héanvisning till beskrivningen av begreppet
allman handling i

2 kap. 2 § TF, att ett tilligg skulle goras i 27 kap. RB sa att det skulle
framga att handlingsbegreppet, utdver framstéllningar i skrift och bild,
aven skulle innefatta upptagningar som kan ldsas eller avlyssnas endast
med tekniska hjalpmedel (SOU 1976:36 s. 85). Forslaget genomfordes
inte.

Polisrattsutredningen konstaterade att det inte finns regler for att soka
efter databaserad information motsvarande dem som géller for vissa
skriftliga handlingar enligt 27 och 28 kap. RB (SOU 1995:47 s. 184).
Utredningen foreslog darfor att beslagsforbudet skulle dndras sa att det
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aven skulle omfatta annat an skriftliga handlingar, t.ex. disketter och
kassettband (SOU 1995:47 s. 493 £.). IT-utredningen ansag for sin del att
reglerna i 27 och 28 kap. RB ar direkt tillimpliga pa datainformation
(SOU 1996:40 s. 209). I prop. 1998/99:11 om ny skyddsatgard vid
immaterialrattsintrang hanvisas till Polisrattsutredningens uppfattning
(s. 41).

Overaklagare Gunnel Lindberg har i utredningen Brott och brottsutred-
ning i IT-miljo (Ds 2005:6) framhallit att det forhallandet att endast
skriftliga handlingar ndmns i den for beslagshanteringen centrala regeln
om beslagsforbud har fatt till foljd att sdidan information som lagras i
elektronisk form och som ror uppgifter som omfattas av tystnadsplikt
formellt har ett betydligt simre skydd an motsvarande uppgifter i
traditionella handlingar. Hon har foreslagit att ett fortydligande gors i
den grundldggande regeln om beslag sa att det framgar av paragrafen att
aven elektroniska handlingar kan tas i beslag. Vidare ska det enligt
forslaget framga att sirbestdimmelserna om skriftliga handlingar ska
tillampas pa elektroniska upptagningar av skrift (Ds 2005:6 s. 283 f.).

Rdttpraxis och myndighetsbeslut

I rattsfallet NJA 1981 s. 791 fann Hogsta domstolen att
editionsbestdimmelsen i 39 kap. 5 § RB, som enligt ordalydelsen &r
begransad till skriftliga handlingar, ar tillamplig pa filmupptagningar.
Justitiekanslern behandlade i ett beslut den 17 maj 2001, som gallde
klagomal mot en aklagare med anledning av att denne hade beslagtagit
och kopierat ett videoband tillhorande TV4 Goteborg AB, fragan om 27
kap. 2 § RB ar tillamplig pa videogram. Riksaklagaren yttrade sig i
arendet och ansdg, med hanvisning till Hogsta domstolens bedomning i
rattsfallet NJA 1981 s. 791, att paragrafen skulle anses tillaimplig dven pa
videogram. Justitiekanslern anslét sig till Riksaklagarens uppfattning.

Riksaklagaren har i ett beslut rorande en beslagtagen dator, pa vilken
hade patraffats filer med meddelanden mellan en misstankt och dennes
advokat, funnit att ett beslut att ta en dator eller en del av en dator i
beslag inte kan anses sta i konflikt med beslagsforbudsregeln (beslut
2006-12-21, dnr AM-A 2006/1152). Riksaklagaren anforde bl.a. foljande.

” Andamalet med beslagsférbudsregeln ér att skydda fortroligheten mellan vissa
personkategorier, bland annat att tillgodose behovet av sekretess kring
forhéallandet mellan till exempel en advokat och dennes klient. Det finns darfor i
ett fall som det aktuella starka aklagaretiska skél som talar mot att beslagtagna
elektroniska dokument anvéands inom ramen for en férundersékning da
dokumenten ar sadana att de i pappersform hade omfattats av beslagsforbudet i 27
kap. 2 § RB. Skélen far anses vara sa starka att de véger tyngre &n det
brottsbekdampande intresset. Vid en datorgenomgang ska i ett fall som det aktuella
dérfor elektroniska dokument innehallande sadan information slackas ned (jfr
riksaklagarens beslut den 6 mars 2002 i drende 2001/0381). Om dokument har
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skrivits ut i pappersform skall de genast forstoras. Sadana handlingar eller
motsvarande uppteckningar skall givetvis inte heller aberopas som bevis.

Det sagda innebar saledes att viss forsiktighet maste iakttas vid en genomgang av
en beslagtagen dator, del av en dator eller en kopierad harddisk. Jag delar
emellertid den uppfattning som aklagaren har anfort i drendet, namligen att en
misstankts invandning mot att vissa elektroniskt lagrade dokument anvands
under en férundersokning, inte utan vidare kan godtas. For att en aklagare skall
anses vara skyldig att beakta en sddan invandning far det emellertid anses vara
tillrackligt med ett blygsamt matt av bevisning (jfr NJA 1990 s. 537). Det &r saledes
mojligt — trots en invandning om motsatsen — att forsoka klarlagga huruvida
elektroniska dokument som patréffats i en beslagtagen dator utgor bevisning som
kan anvindas i forundersokningen eller inte. Om en invandning mot
anvandandet av dokumenten nar upp till det namnda beviskravet skall aklagaren
genast avsluta utredningen rorande dokumenten. Ett pagdende forhor angaende
denna fraga skall saledes omedelbart avbrytas.

Om det star klart att dokumenten eller fragmenten fortsattningsvis inte skall
anvandas, skall dessa inte tas in i forundersokningsprotokollet. Det &r med
tillfredstéllelse som jag noterar att sa heller inte har skett i &rendet. ”

Sirskilt om anvindning av tvdngsmedel mot medieforetag

Det finns inte nagra sarskilda bestimmelser som reglerar majligheten att
vidta tvangsatgarder mot medieforetag. Det finns alltsa inte lagstod for
att ta storre hansyn till intresset av anonymitetsskydd an som foljer av
reglerna i rattegangsbalken. I forarbetena omnamns dock husrannsakan
eller avlyssning pa en nyhetsredaktion som exempel pa situationer dar
héansynen till tredje mans intresse bor ha stor betydelse vid den
proportionalitetsbedomning som ska goras (prop. 1988/89:124 s. 28).

Att atgarden riktas mot en nyhetsredaktion eller liknande kan dven fa
betydelse for fragan om vem som ska forordna om husrannsakan. Ett
forordnande om husrannsakan meddelas enligt 28 kap. 4 § RB av
undersokningsledaren, aklagaren eller ratten. Om en husrannsakan kan
antas bli av stor omfattning eller medfora synnerlig oldgenhet for den
som atgarden vidtas hos, bor atgarden inte vidtas utan rattens
forordnande, om det inte ar fara i drojsmal. Justitiecombudsmannen (JO)
har uttalat att husrannsakan pa en tidningsredaktion inte utan angeldagna
tidsskal bor foretas utan rattens forordnande (JO 1975/76 s. 153).

I ett beslut den 29 augusti 2001 tog Goteborgs tingsratt stallning till en
begdran om husrannsakan hos TV4 m.fl. efter kravallerna vid EU-
toppmotet i Goteborg i juni 2001. Tingsrétten fann att det fanns synnerlig
anledning att anta att utredning om de pastadda brotten kunde vinnas
genom husrannsakan och att det pa grund harav i och for sig fanns skal
att bifalla framstéallningen. Begaran avslogs emellertid med hanvisning
till att skdlen for atgarden inte uppvagde de allvarliga skador som kunde
folja pa denna. Tingsrétten konstaterade att det fanns anledning att anta
att husrannsakan skulle ge tillgang till ett synnerligen vidlyftigt material,
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att en avgransning skulle behdva goras och att sekretesskyddade
uppgifter skulle fa hanteras i stor utstrackning av dem som skulle
genomfora atgarden. En sa brett utformad atgard som den aktuella
medforde enligt tingsrétten att effektiviteten av sekretessskyddet kunde
sdttas i fraga.

I det hdar sammanhanget kan det nimnas att Europadomstolen i ett
avgorande den 27 november 2007 har provat om en husrannsakan hos en
journalist i Belgien utgjorde en 6vertradelse av artikel 10 i Europeiska
konventionen om skydd for de méanskliga rattigheterna och de
grundldggande friheterna (Europakonventionen). Syftet med
husrannsakan var att utreda om journalisten hade gjort sig skyldig till
mutbrott genom att betala en EU-tjansteman for viss information.
Domstolen konstaterade att atgarden hade vidtagits for att ta reda pa
vem som var journalistens kalla och framholl att kdllskyddet ar en
grundldaggande forutsattning for yttrandefriheten. Domstolen fann att de
belgiska myndigheternas skal f6r den ifragasatta atgarden inte var
tillrackliga for att motivera densamma. Atgarden stred darmed mot
artikel 10.

Den ovan namnda utredningen om ett utdkat anonymitetsskydd (SOU
1976:36) presenterade ett forslag som innebar att reglerna i 27 kap. RB om
beslag och i 28 kap. om husrannsakan skulle kompletteras med
bestimmelser som tog sikte pa behovet av skydd for
anonymitetsintresset. Forslaget innebar att sarskilda forutsattningar
skulle gélla for beslag och husrannsakan i anonymitetsfallen, att
atgdarden i dessa fall som regel skulle provas av domstol och att
anonymitetsintresset skulle bevakas av en sdrskild foretrddare (anonymi-
tetsombud). Vidare skulle enligt forslaget vissa sdrskilda regler galla for
forfarandet. Forslaget har som sagt inte genomforts.

Kopiering av beslagtagna handlingar

Beslagsreglerna i 27 kap. RB ar tillampliga endast pa handlingar som har
tagits i beslag, inte pa kopior. Detta medfor bl.a. att beslagsforbudsregeln
i 27 kap. 2 § RB inte ar tillamplig pa kopior. Enligt 27 kap. 6 § RB kan den
som har drabbats av ett beslag begdra rattens provning av beslaget. Nar
beslaget val har havts ar det dock inte langre majligt att begdra provning,
inte ens om polis eller aklagare har behallit kopior av de beslagtagna
handlingarna (se NJA 1977 s. 573). Med anledning harav har Hogsta
domstolen uttalat att en atgdard av polisen att fotokopiera beslagtaget
material fOr att sedan hdava beslaget inte kan anses vl forenlig med
grunderna for bestaimmelserna om rétt att begdra domstolsprovning av
beslag. Det géller om atgarden inte grundas pa dnskemal eller
medgivande fran den som drabbas av beslaget (se NJA 1988 s. 471).
Polisrattsutredningen delade inte Hogsta domstolens uppfattning i
denna fraga och hanvisade till att svensk rattstradition bygger pa
principen att polisen far anvanda all information, oavsett pa vilket satt
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den har inhdmtats. Utredningen papekade dock att med héansyn till
behovsprincipen handlingar inte bor kopieras i storre omfattning an som
ar nodvandigt for brottsutredningen (SOU 1995:47 s. 197 £.).

Riksaklagaren har i ett beslut ar 2002 uttalat sig om beslag och kopiering
av information som finns lagrad pa datormedium (RA-beslut 2002-03-06,
dnr 2001/0381). Arendet rorde ett beslag av en missténkts dator som
innehdll journalistiskt material (Alcala-fallet). Enligt den misstankte
gillde meddelarskydd for materialet. Aklagaren beslutade om beslag av
datorn. Statens kriminaltekniska laboratorium (SKL) framstallde tva
kopior av harddisken, en for att sikerstdlla att det kunde visas att
aklagarmyndigheten inte hade manipulerat datorn och en for
utredningsandamal. En genomgang av datorn gjordes med den miss-
tankte och dennes forsvarare. Tva dokument skrevs ut och togs i beslag.
Beslaget av sjdlva datorn havdes.

Riksaklagaren konstaterade att det saknas sarskilda regler for kopiering
av beslagtaget material. Om det vid en husrannsakan dar information
sOks i en dator uppkommer frdga om beslag, torde det i praktiken inte
finnas nagon annan majlighet an att antingen ta datorn i beslag eller
kopiera harddisken. Enligt Riksaklagaren maste darvid sjalvfallet
reglerna om beslagsforbud beaktas. Kopiering av information fran ett
datormedium torde dock inte rattsligt skilja sig fran kopiering av
skriftliga handlingar. Kopior av beslagtaget material torde darfor inte
kunna omfattas av beslaget oavsett om det ar skriftligt eller lagrat pa
datormedium. Riksdklagaren hianvisade till det ovan namnda beslutet av
Justitiekanslern angaende beslag av ett videoband, i vilket frdgan om
overskottsinformation hade uppmarksammats, och anforde att
Riksaklagaren delade Justitiekanslerns uppfattning att fragan om
lagreglering av mojligheterna till kopiering av beslagtaget material borde
overvagas. Riksdklagaren fann inte anledning att rikta kritik mot
aklagaren vad avsag handlaggningen av beslagsfragan, men gjorde
tillagget att de tva harddiskar som hade kopierats fran den misstanktes
dator innehdll filer som torde omfattas av beslagsforbudet i 27 kap. 2 §
RB och att i varje fall dessa filer borde, om mdjligt, forstoras.

Justitiekanslerns 6verviganden

Brott mot efterforskningsforbudet?

Av 1 kap. 2 § YGL f6ljer att det star var och en fritt att lamna uppgifter
och underrattelser i vilket amne som helst for offentliggorande i ett
radioprogram och i tekniska upptagningar savida inte annat ar

foreskrivet i YGL (meddelarfrihet).

12 kap. 4 § forsta stycket 3 YGL foreskrivs att myndigheter eller andra
allmanna organ inte far efterforska den som har lamnat uppgifter enligt 1
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kap. 2 § savida inte YGL medger atal eller annat ingripande mot honom
(det s.k. efterforskningsforbudet). For uppsatlig efterforskning i strid
med denna bestimmelse doms till boter eller fangelse i hogst ett ar (se 2
kap. 5§ YGL).

Stockholms tingsratt har i sitt beslut betraffande beslaget av Trond
Sefastssons dator funnit att den undersokning for
brottsutredningsandamal som har skett inte kan anses utgora
efterforskning i strid med efterforskningsférbudet. Vid en efterféljande
proportionalitetsbedomning har dock tingsratten tagit viss hansyn till de
intressen som motiverar efterforskningsforbudet. Efter 6verklagande har
hovrétten instamt i tingsrattens bedomning och Hogsta domstolen har
inte funnit skal att meddela provningstillstand.

En genomgang av anmalningarna och dvriga handlingar i darendena ger
enligt Justitiekanslerns mening inte anledning att anta att det skulle ha
forekommit nagon uppsatlig efterforskning av meddelare och att darmed
nagot brott mot efterforskningsforbudet skulle ha skett. Inte heller finns
det anledning att anta att beslagsbeslutet strider mot ndgon annan av
YGL:s bestaimmelser till skydd for meddelarfriheten. Nagon
forundersokning ska darfor inte inledas.

Borde dklagaren ha litit domstol avgéra fragan om husrannsakan?

Justitiekanslern har funnit anledning att ta upp den i rubriken ndmnda
frdgan. Den har visserligen inte berdrts i ndgon anmalan hit, men den har
namnts i debatten och har viss principiell och allmén betydelse.

Som tidigare har nimnts dr en husrannsakan pa en nyhetsredaktion ett
exempel pa en sadan situation dédr hansynen till tredje mans intresse bor
tillmétas stor betydelse vid den proportionalitetsbeddmning som ska
goras innan tvangsmedlet beslutas. Att dtgarden riktas mot en
nyhetsredaktion kan ocksa fa betydelse for fraigan om vem som bor fatta
beslutet, aklagaren eller ratten. Om ett tvangsmedel kan antas bli av stor
omfattning eller medfdra synnerlig olagenhet, bor atgarden enligt JO
normalt inte vidtas utan rattens forordnande. Det géller t.ex. en
husrannsakan pa en tidningsredaktion.

Husrannsakan i det aktuella fallet skedde visserligen hemma hos en
person med stark anknytning till TV4 AB men inte pa sjalva redaktionen.
Fragan om husrannsakan borde goras torde med héansyn till
brottsmisstankens art och 6vriga omstandigheter inte ha framstatt som
sarskilt komplicerad eller pa annat sitt svar. Husrannsakan kunde inte
heller forvantas medfora nagon synnerlig oldgenhet. I sitt beslut gav
aklagaren dessutom vissa anvisningar for att skydda dokument fran
eventuella kallor i Trond Sefastssons journalistiska verksamhet. Det kan
sammantaget enligt min mening inte riktas ndgon invandning mot
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aklagaren for att hon sjélv gjorde den erforderliga pro-
portionalitetsbedomningen och fattade beslutet om husrannsakan.

Beslag av datorer

Hogsta domstolen har i rattsfallet NJA 1981 s. 791 funnit 6vervagande
skal tala for att lata en bestimmelse om syn i 39 kap. 5 § RB, som ror
skriftligt material, genom analogisk lagtolkning omfatta aven film-
upptagningar. I malet betrdffande beslaget av Trond Sefastssons dator
har emellertid tingsratten ansett att det, med hansyn till att en dator kan
innehalla en mycket stor mangd uppgifter och att uppgifterna kan vara
av vitt skilda slag, skulle fora for langt att genom en analogisk
lagtolkning lata bestaimmelsen i 27 kap. 2 § RB omfatta ocksa all den
information som finns i en dator. En annan sak ar, som tidigare har
namnts, att andamalet med forbudsregeln enligt tingsratten bor tillmatas
betydelse vid den proportionalitetsbedomning som ska goras enligt 27
kap. 1 § tredje stycket RB. Hovratten har inte haft ndgon annan
uppfattning an tingsratten.

Det har genom aren framforts olika asikter i fragan om beslagsférbudet i
27 kap. 2 § RB ar tillampligt nér beslag gors av datorlagrad information.
Vissa har menat att regeln om beslagsforbud ska tillampas analogt,
medan andra haft motsatt uppfattning bl.a. med hanvisning till att det
saknas behov av en sddan analogitillimpning.

Det maste ses som ett problem att det ar oklart vad bestammelsen i 27
kap.

2 § RB omfattar och att asikterna om regelns tillamplighet pa datorlagrad
information darfor gar isar. Bestammelsen ror vasentliga intressen, da
den syftar till att ge skydd at bl.a. uppgiftslamnare till medieforetag.

Enligt Justitiekanslerns mening ar det vasentligt for meddelarfriheten att
skyddet for kallor galler oavsett vilket medium som informationen om
kallan finns pa. Det betyder att den princip som uttrycks i 27 kap. 2 § RB
bor gélla dven for annat an skriftliga handlingar.

Det anforda innebar att lagstiftaren enligt Justitiekanslerns mening har
anledning att se till att rattslaget klargors och att meddelarskyddet
darvid sakerstalls. En mojlighet torde vara att i linje med vad som
foreslas i Ds 2005:6 klargora att bestimmelsen i 27 kap. 2 § RB ska
tillampas dven pa elektroniska handlingar. I sammanhanget kan noteras
att nuvarande beslagsregler i princip utgar fran att det ar foremiil som tas
i beslag, fastan det som &r intressant ofta ar viss information eller dess
barare. Det kan darfor finnas skal att tanka i delvis nya banor om
bestaimmelserna ses 6ver. Man kan exempelvis tanka sig att beslag
ibland far laggas pa viss information pa en dator men inte pa datorn som
sadan.
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Genomsokning av vissa datorer

I drendet aktualiseras ocksa fragan hur meddelares anonymitet skyddas
ndr polis och dklagare ska genomsoka en dator som har beslagtagits hos
t.ex. en journalist.

Om rattslaget betraffande beslagsforbudets omfattning i en viss situation
ar oklart kan man onekligen stélla den berattigade fragan om det
foreligger en presumtion for att beslag far ske — det finns ju ett allmént
lagstod for beslag — eller om presumtionen tvartom bor tala emot att
beslag sker eftersom tvangsmedelsanvandning forutsatter lagstod och
det har kan anses tveksamt

hur langt beslagsreglerna stracker sig. Legalitetsprincipen kunde da
havdas leda till slutsatsen att de rattsvardande organen fick avsta fran
tvangsmedelsanvandning i sadana fall.

Hittills torde man emellertid kunna sdga att aklagarnas praxis har
inneburit att man har tillaimpat presumtionen pa det sittet att beslag far
ske dven av material som ur olika perspektiv kan bedémas som kéansligt.
Att detta synsatt inte ter sig sjdlvklart framgar av att riksaklagaren som
tidigare har redovisats i ett beslut i ett tillsynsarende ar 2006 sarskilt har
uppmarksammat problemen med beslag av vissa datorer och uppstallt
vissa principer for hur dklagare ska agera.

Av Stockholms tingsratts beslut framgar att aklagaren i drendet rorande
beslaget av Trond Sefastssons dator har tillimpat eller avser att tillimpa
riksaklagarens principer. Det innebar bl.a. att Trond Sefastsson och hans
forsvarare har fatt eller far tillfalle att vervaka genomgangen av
materialet. Undersokningen ar riktad och begransad bl.a. genom att
sOkning sker pa visst namn. Dokument 6ppnas pa en datorskdrm, varvid
en snabb kontroll sker av huruvida det finns anledning att anta att doku-
mentet i fraga omfattas av kéllskyddet. Om sa ar fallet ska dokumentet
omedelbart sldckas ner. Tingsratten anférde, och hovratten instimde, att
det var av betydelse att Aklagarmyndigheten avsag att gora en sadan
begransad och riktad undersokning av materialet i datorn utifran
brottsmisstanken. Mot bakgrund av bl.a. detta gjorde domstolarna
beddmningen att skdlen for atgarden uppvagde det intrang eller men i
ovrigt som atgarden innebar for Trond Sefastsson eller for ndgot annat
motstdende intresse. Darfor faststalldes beslaget av datorn.

Justitiekanslern har i och for sig inte nagot att invanda mot Riksaklaga-
rens principer som de kommer till uttryck i namnda beslut. De framstar
tvartom som kloka 6vervaganden och ett forsok till en mer formlos
reglering av det rattsliga vakuum som nu far anses rdda pa omradet.
Men mycket talar for att fragor av sddan vikt som det hdr handlar om
dels regleras i bindande form, dels 6vervags och beslutas —i varje fall i de
overgripande delarna — av lagstiftaren. Det dr sdlunda enligt min mening
inte tillfredsstédllande att fragan om skydd for kallor och meddelarskydd
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i ovrigt ar beroende av aklagarens diskretiondra overviaganden grundade
pa dklagaretik enbart. Detta konstaterande innebar sjalvfallet inte nagot
ifrdgasattande av att denna etik haller mattet. Det starka genomslag som
denna sak och en annan narbesldktad fraga om husrannsakan pa en
medieredaktion nyligen har fatt i den allmadnna debatten visar dock
enligt min mening tydligt att de starka delvis motstaende intressen som
hér ar involverade kraver en forfattningsreglering.

Det torde da bora overvagas under vilka forutsattningar en dator
tillhorande nagon inom den skyddade krets som avses i 27 kap. 2 § RB
ska fa genomsokas, t.ex. om fragan om genomsokning ska provas av
allman domstol och om ratten i sa fall ska foreskriva villkor for
genomsokningen. Vidare torde det bora 6vervagas om det behovs
bestammelser om overvakning pa visst satt av genomgéangen.

Kopiering av beslagtaget material

Det saknas i dag regler betraffande kopiering av beslagtaget material.
Det galler bade skriftliga handlingar och information pa datorer och
andra medier.

I ett beslut den 17 maj 2001, som avsag klagomal mot en aklagare med
anledning av att denne hade beslagtagit och kopierat ett videoband
tillhorande TV4 Goteborg AB, uttalade Justitiekanslern betraffande
kopiering av innehdllet pd en dator:

Beslag av datorutrustning eller delar dérav torde inte vara ovanliga nufortiden.
Bade for den mot vilka sddana beslag riktas och for polis och aklagare torde stora
praktiska fordelar vara forknippade med att beslaget kan effektueras genom att
innehallet pa datorn kopieras i stéllet for att hela utrustningen maste tas om hand
och bortforslas. En kopiering torde dock inte kunna genomforas utan samtycke
fran den som har ratten till datorn och ett samtycke torde ocksa i allménhet kunna
pardknas nér alternativet &r att hela utrustningen fraktas bort. Det maste
emellertid da beaktas att det foreligger en tvangssituation och att ett samtycke
knappast kan anses ha lamnats helt frivilligt. Nar innehallet pa en harddisk
kopieras for att viss information skall bli atkomlig uppkommer ocksa sérskilda
problem betraffande annan information som lagrats i datorn och som ocksa
kopierats, dvs. 6verskottsinformation.

Mot den angivna bakgrunden anser jag att fragan om en lagreglering av méjlighet-
erna till kopiering av beslagtaget material kan behdva 6vervégas pa nytt.

Riksaklagaren har i ett beslut den 6 mars 2002 anslutit sig till
Justitiekanslerns uppfattning att en lagreglering behover 6vervéagas.

Om en lagreglering aktualiseras bor det sarskilt uppmarksammas att

kopior av beslagtaget material inte omfattas av sjdlva beslaget. Det galler
oavsett om det ror sig om skriftliga handlingar eller information pa nagot
annat medium. Om ett beslag hdvs kan den som har drabbats av beslaget
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normalt inte fa rattens provning av det (jfr NJA 1977 s. 573). Det géller
aven om aklagaren har tagit och behallit en kopia av materialet och trots
att den information som finns pa kopiorna ar lika skyddsvard som
informationen pa originalmediet.

Enligt Justitiekanslerns uppfattning ar de fragor som uppkommer vid
kopiering av beslagtaget material bade viktiga och komplicerade. Det
tinns darfor anledning att danyo understryka behovet av en lagreglering.

Fragan om jav

I bl.a. vissa medier har fragan vackts om jag ar javig att handlagga detta
drende. Det har darvid anforts att jag och Trond Sefastsson &r bekanta
och har samarbetat i ett drende som tidigare har varit aktuellt hos
Justitiekanslern (Veija Borg). Jag har overviagt fragan om jav skulle kunna
foreligga och darvid funnit att ingen av de fragor som ska bedémas har
ar av sadan art — sarskilt sedan domstolarna faststallt beslaget — att det
kan finnas anledning att pa sakliga grunder ifragasatta mitt oberoende.
Det géller aven fragan om brott mot efterforskningsforbudet.

Det bor i sammanhanget tilliggas att fragan om jav for justitiekanslern ar
av speciellt slag eftersom denne ar ensam pa sin post och inte kan
ersittas pa samma sitt som t.ex. en ledamot av en kollegial domstol.
Utgangspunkten ar att den som ér justitiekansler ska kunna fatta beslut i
myndighetens samtliga drenden. Ibland ar dock justitiekanslern sa nara
berord att det ar uppenbarligen olampligt att han sjdlv avgor drendet.
Darvid ar det inte alltid lampligt att justitiekanslerns stallforetradare tar
over som beslutsfattare. Vid behov kan darfor regeringen férordna
nagon annan som justitiekansler for just det aktuella drendet. Detta sker
mycket sdllan. Under min dmbetstid har det skett vid ett tillfdlle. En
alternativ utvag ar i vissa fall att drendet efter 6verenskommelse
overlamnas till Riksdagens ombudsman.

I beredningen av drendet har dven justitiekanslerns stallforetradare
Hékan Rustand, byrachefen Gun Lofgren Cederberg och
beredningsjuristen Nina Forsgren deltagit.

Goran Lambertz

Kent Ladvall
Exp. till
Anmalarna

Justitiedepartementet 103 33 STOCKHOLM

Aklagarmyndigheten Box 5553
114 85 STOCKHOLM
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